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Resumen 

 

La tecnología es un recurso fundamental para cualquier empresa, en donde se debe 

garantizar en todo momento el correcto funcionamiento de los dispositivos y servicios que 

conforman su red, además es importante que el encargado de TI tenga conocimiento cuando 

un determinado dispositivo o servicio presenta fallas. El propósito de la presente 

investigación es mejorar la gestión de las incidencias en la red LAN de la Empresa Electro 

Oriente S.A - Unidad de Negocios Bellavista, mediante la implementación de un sistema 

de monitoreo de infraestructura de TI. El desarrollo del proyecto está basado en 4 fases 

tomando como guía la metodología PHVA: en la fase de análisis, se realizó la comparación 

de las principales herramientas de monitoreo y se eligió la que mejor se adecúe a las 

necesidades del negocio. Luego en la fase de implementación, se realizó la instalación del 

sistema de monitoreo y se incorporaron aquellos dispositivos, servicios y parámetros 

considerados críticos con la finalidad de obtener datos en tiempo real. Seguidamente en la 

fase de verificación se examinaron y evaluaron cada uno de los resultados obtenidos en 

busca de desviaciones que necesiten ser tratadas en la última fase de optimización. Los 

resultados más importantes de la investigación fueron la reducción de los tiempos de 

atención de las incidencias y la exactitud al encontrar el fallo, lo que demuestra que el 

sistema de monitoreo es confiable y efectivo. Además, la conclusión establece que se logró 

mejorar la gestión de las incidencias en la organización, gracias a que se contó con una 

herramienta de monitoreo de fácil instalación, de interfaz amigable y por su gran 

flexibilidad, lo que permitió la generación de alertas en tiempo real, facilitando el trabajo 

de los encargados de monitorear la infraestructura de TI de la organización. 

 

Palabras clave: Sistema de monitoreo, infraestructura de TI, gestión de incidencias.   
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Abstract 

 

Technology is a fundamental resource for any company, that should ensure at all times the 

proper functioning of the devices and services that make up its network, it is also important 

that the IT manager is aware when a particular device or service fails. The purpose of this 

research is to improve the management of incidents in the LAN network of Electro Oriente 

S.A. - Bellavista Business Unit, through the implementation of an IT infrastructure 

monitoring system. The development of the project is based on 4 phases guided by the 

PDCA  methodology: in the analysis phase, a comparison of the main monitoring tools was 

carried out and the one that best meets the needs of the business was chosen. Then, in the 

implementation phase, the monitoring system was installed and those devices, services and 

parameters considered critical were incorporated in order to obtain real-time data. Then, in 

the verification phase, each of the results obtained were examined and evaluated in search 

of deviations that need to be addressed in the last optimization phase. The most important 

results of the research were the reduction of incident response times and the accuracy in 

finding the fault, which proves that the monitoring system is reliable and effective. In 

addition, the conclusion states that it was possible to improve the management of incidents 

in the organization, thanks to the availability of a monitoring tool that was easy to install, 

with a user-friendly interface and great flexibility, which allowed the generation of real-

time alerts, facilitating the work of those responsible for monitoring the IT infrastructure 

of the organization. 

 

Keywords: Monitoring system, IT infrastructure, incident management. 
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Introducción 

 

En la actualidad la empresa Electro Oriente S.A, goza de una buena infraestructura 

tecnológica que provee servicios de voz, datos y video, poniéndola al servicio de sus 

trabajadores, con la finalidad de brindar un servicio de calidad a sus clientes. Gracias al 

sistema de cableado de fibra óptica están interconectadas todas las sedes y oficinas 

administrativas de la Unidad de Negocios Bellavista, permitiendo el intercambio de 

información entre cada uno de los nodos; sin embargo, todo el valioso esfuerzo diario 

realizado por el encargado de TI, para mantener el buen desempeño de los servicios que 

ofrece, se ve perjudicado cuando dicha red está expuesta a constantes fallas que impiden el 

correcto funcionamiento de su infraestructura tecnológica, dado que los incidentes 

presentados en su red no son detectados a tiempo y por ende su solución no es oportuna. 

El problema central que se ha identificado es la deficiente gestión de incidencias en la red 

LAN de la infraestructura tecnológica de la empresa Electro Oriente S.A – Unidad de 

Negocios Bellavista, lo que conlleva a situaciones tales como: deterioro de los equipos 

informáticos y pérdida de información importante, demora en la identificación y solución 

de fallas en la infraestructura de TI y pérdida de credibilidad hacia quienes conducen la 

organización. Por otro lado, los procedimientos que apoyan y guían al encargado de TI en 

la gestión de incidencias están inadecuadamente formulados, documentados, socializados 

e institucionalizados tanto a nivel operativo, como a nivel táctico y estratégico, a ello se 

suma el desconocimiento de los indicadores de desempeño de su infraestructura 

tecnológica, por la ausencia de datos e información histórica para la correcta toma de 

decisiones.  

El método efectivo que se propone en la investigación es la implementación de un sistema 

de monitoreo de infraestructura de TI que le permita al encargado de TI, gestionar las 

incidencias que se puedan presentar en la red LAN de la organización, de esta manera se 

demuestra la hipótesis principal que enmarca la influencia del sistema de monitoreo de 

infraestructura de TI en la gestión de incidencias en la red LAN. 

La investigación presentada tiene como objetivo principal mejorar la gestión de las 

incidencias en la red LAN de la Empresa Electro Oriente S.A - Unidad de Negocios 

Bellavista; así mismo, dentro de los objetivos específicos se busca implementar el sistema 

de monitoreo de infraestructura de TI basado en el protocolo de gestión de redes SNMP, 
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identificar las incidencias en tiempo real y medir los tiempos de atención que se toma en 

resolver un determinado incidente en la infraestructura de TI y determinar la influencia del 

sistema de monitoreo de infraestructura TI implementado para gestionar las incidencias en 

la red LAN de la organización en estudio. 

En el Capítulo I se realizó la revisión bibliográfica, a través de los antecedentes de la 

investigación, elaboradas a nivel internacional, nacional y local, identificando que si existen 

antecedentes de estudio en el ámbito local referente a sistemas de información para la 

gestión de incidencias. En el marco teórico se explica las variables a tratar, que son el 

sistema de monitoreo de infraestructura de TI y la gestión de incidencias. Este capítulo sirve 

de apoyo para el desarrollo del trabajo de investigación y la base teórica que ampara el 

estudio realizado. 

En el Capítulo II materiales y métodos, contempla tanto el tipo de investigación que es 

aplicada como también el nivel de investigación que es explicativa. Así mismo, el diseño 

de la investigación es no experimental, dado que consiste en evaluar el antes y después de 

haber aplicado la variable independiente. La población y muestra, está centrado en Electro 

Oriente S.A - U.N Bellavista. Las técnicas e instrumentos de recolección de datos, fueron 

observación directa, análisis documentario, guía de observación, cuestionario estructurado, 

ficha de registro de incidencias, planilla de inventario. Como técnicas de procesamiento y 

análisis de datos, se empleó tablas y gráficos, se comparó e interpretó las variables, con la 

finalidad de contrastar la viabilidad de la hipótesis. La metodología que sirvió como guía 

para el desarrollo de la investigación fue la metodología PHVA o Ciclo de Deming. 

En el Capítulo III resultados y discusiones, está basado en cada uno de los indicadores que 

permiten evaluar el impacto del sistema sobre ellos mismos, donde se ofrece la 

interpretación de los resultados obtenidos posterior a la implementación del sistema. 

Es de vital importancia acentuar que el estudio realizado marca un precedente dentro de la 

Empresa Electro Oriente S.A – Unidad de Negocios Bellavista, dado que permitirá explorar 

una solución mediante la implementación de un Sistema de Monitoreo de Infraestructura 

de TI, haciéndole frente al problema de poder llevar una gestión adecuada de las incidencias 

presentados en la Red LAN de la organización. 
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CAPÍTULO I 

REVISIÓN BIBLIOGRÁFICA 
 

1.1. Antecedentes de la Investigación 

 

Internacionales 

 

(Pailiacho, Machado, Garcés & Chicaiza, 2019) en su artículo de investigación titulado 

“Modelo de gestión de disponibilidad de la infraestructura tecnológica. Un enfoque desde 

ITIL”, cuyo objetivo fue contar con un modelo de gestión de disponibilidad de la 

infraestructura tecnológica basado en ITIL utilizando herramientas informáticas, para 

facilitar las actividades de planeación y control tecnológico. El método empleado contiene 

seis etapas que permiten realizar una evaluación de la situación actual de la empresa y/o 

área de TI, para luego según mejores prácticas y bajo el marco de referencia de ITIL se 

definan procesos, flujos y políticas. Además, se ha requerido de la implementación de una 

herramienta informática que permita la detección y prevención de fallas en los componentes 

que soportan los servicios tecnológicos, el diagnóstico y solución rápida de la falla o 

problema de disponibilidad y la visibilidad de los problemas más frecuentes para su análisis 

y solución. Los resultados obtenidos tras la aplicación de la prueba piloto, demostró que el 

proceso está completamente definido, administrado, es proactivo y forma parte de la 

actividad diaria de cada persona involucrada en la administración tecnológica, por 

consiguiente, la organización cuenta con un monitoreo único de la infraestructura 

tecnológica orientado a mejorar la disponibilidad de sus componentes de TI y ofrecer un 

mejor servicio. 

Así mismo (Cagua, Navarro & Lojan, 2018) en su artículo de investigación denominado 

“Modelo de gestión estratégica de los servicios de tecnologías de la información” que tuvo 

por objetivo implementar de un modelo de Gestión Estratégica de los servicios de 

Tecnologías de la Información que permita incrementar el nivel de madurez de los procesos 

de TI para optimizarlos a un nivel estándar basado en las mejores prácticas y que sirva de 

análisis base para la toma de decisiones. El enfoque de la investigación fue de origen 

cualitativo teniendo como objetivo general el desarrollo de un “Modelo de Gestión 

Estratégica de los Servicios de Tecnología de la Información” que permita medir y 

relacionar factores intangibles de los servicios de TI como el aporte de valor a la empresa, 
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basándose en la estandarización de procesos a través de las mejores prácticas con 

indicadores de gestión obtenidos de las cinco disciplinas principales de ITIL e implantar 

las bases para una posterior implementación de un Gobierno de TI basado en COBIT. El 

modelo resultante permitió evidenciar la situación actual de la empresa naviera, donde se 

pudo identificar las falencias en los servicios de tecnologías de la información, el cual limitó 

a no poder llegar al establecimiento de un marco de trabajo basado en COBIT, debido a 

que no se cuentan con procesos y políticas que permitan la planeación y gestión adecuada 

de la información. 

Del mismo modo (Junco Romero & Rabelo Padua, 2018) en su artículo de investigación 

denominado “Los recursos de red y su monitoreo”, cuyo objetivo fue diseñar una estrategia 

de monitoreo que permita la detección oportuna de fallas en los servicios de red, así como 

el comportamiento de estos a partir de la recolección y análisis del tráfico de red. Para ello 

se realizó un análisis documental a partir de información recuperada en materiales digitales 

en Internet bajo los descriptores: servicios de red, monitoreo de servicios, seguridad en 

redes, entre otros. A partir de la información analizada y la experiencia vivencial de los 

autores se elaboró una propuesta de una estrategia de monitoreo la cual permite analizar el 

tráfico de red de la institución, así como la detección de fallas en servicios de red, 

optimizando de esta forma la gestión de redes. Como resultado de la investigación los 

autores concluyeron que es importante definir el alcance de los dispositivos de monitoreo, 

así como el espectro a analizar en cada uno de ellos logrando de esta forma una estrategia 

de monitoreo eficiente. Así mismo, es necesario una correcta selección de las herramientas 

y dispositivos a emplear dentro de la red, en función de optimizar los recursos y la propia 

infraestructura. 

En ese mismo orden (Romero Pazmiño, Macas Ruiz & Lara Satan, 2018) en su artículo 

de investigación cuya denominación fue “Evaluación de la Mesa de Ayuda con COBIT 4.1 

en PETROAMAZONAS EP Bloque 56”, estipularon como objetivo medir el grado de 

eficiencia o madurez de los servicios ofertados por la Mesa de Ayuda de 

PETROAMAZONAS E.P. Para ello se evaluaron incidentes determinando riesgos a través 

de la investigación de campo y de esta forma identificar debilidades a través de las 

directrices COBIT. Finalmente se realizó el informe de evaluación con las novedades que 

afectan la gestión de la Mesa de Ayuda y sus recomendaciones basadas en el criterio de las 

mejores prácticas de las Tecnologías de la Información (TI) propuesta por COBIT. Como 

resultado se verificó que el 67% de los incidentes se solucionaron en menos de 1 día y el 
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33% fueron solucionados en menos de dos días. Así mismo se verificó que los incidentes 

más solicitados fueron: 24,7% casos de hardware, 64,2% software, 6,9% 

telecomunicaciones, 4% impresoras, 1% redes informáticas, 0,5% inventario, 1% no 

especifica. Finalmente, los resultados observados reflejan información relevante sobre el 

tiempo de respuesta y soluciones sobre los incidentes generados pues se verifica 

conocimiento y preparación de los profesionales que conforman el equipo técnico de 

PETROAMAZONAS EP – Bloque 56. 

De igual manera (Quintero Gómez & Peña Villamil, 2017) en su artículo de investigación 

llamado “Modelo basado en ITIL para la Gestión de los Servicios de TI en la Cooperativa 

de Caficultores de Manizales”,  tuvieron como objetivo diseñar un modelo para la Gestión 

de los servicios de TI acorde con las necesidades del área de tecnología de información de 

la Cooperativa de Caficultores de Manizales. El modelo fue desarrollado según la 

metodología ITIL, soportada en el Ciclo Deming, enfocado a la mejora continua de 

procesos y columna vertebral del ciclo de vida del servicio propuesto por ITIL. Cabe anotar 

que ITIL provee una guía y no un manual paso a paso de cómo hacerlo. La implementación 

de los procesos ITIL variará según los requerimientos de cada organización. El resultado 

del trabajo realizado permitió a través del modelo propuesto, definir una ruta de acción para 

mejorar la gestión de los servicios de TI en la Cooperativa de Caficultores de Manizales, 

proporcionando un acercamiento estructurado a la gestión de procesos, servicios, roles, 

entre otros, desde una perspectiva de ajuste y alineación con la estrategia organizacional. 

Con base en la información registrada en la herramienta, a partir de las encuestas de 

satisfacción de usuarios se pueden establecer los niveles de efectividad del personal 

encargado de soporte, permitiendo a su vez contribuir en la identificación de necesidades 

de capacitación y formación requeridas por éstos, como también posibilidades de mejora 

en los procesos que se encuentran definidos.  

 

Nacionales 
 

(Huacanjulca, Meléndez & Florián Vigo, 2018) en su artículo de investigación 

denominado “Modelo de una gestión de incidencias en el centro de datos del sistema de 

video vigilancia de seguridad ciudadana en el distrito de Víctor Larco Herrera, Trujillo, La 

Libertad bajo el enfoque de las buenas prácticas de ITIL. V3”, donde el objetivo fue mejorar 

la calidad de los servicios TI ofrecidos, evitar los problemas asociados a los mismos y en 

caso de que estos ocurran ofrecer un marco de actuación para brindar una solución con el 



6 

 

menor impacto y a la mayor brevedad posible. Para ello se ha tomado como base la 

metodología de la gestión de incidencias, donde se llegó a definir, documentar y determinar 

el alcance del modelo de gestión de incidencias, proponiendo y describiendo los roles y 

responsabilidades y estableciendo acuerdos sobre el nivel de servicios. Además, se 

establecieron normativas para la implementación del modelo y la gestión de dichas 

incidencias. El resultado tras realizar el diagnóstico del manejo de incidencias, determinó 

el nivel en el que se encuentra la situación actual y se concluyó que los requisitos para 

implementar el modelo de gestión de incidencias basado en ITIL versión 3, son definir y 

documentar los procesos que conformarán el modelo, definir las actividades, roles y 

responsabilidades, así como las normativas, y desarrollar la herramienta que permitirá su 

gestión. 

 

Locales 

 

(Reátegui Arévalo, 2018) es su tesis denominada “Gestión de incidencias bajo el marco 

ITIL V3.0 para el área de TIC de Electro Oriente San Martin”. En este estudió el objetivo 

principal fue desarrollar un modelo de gestión de incidencias bajo el marco ITIL V3.0 para 

el área de TIC. Para este propósito se han elaborado instrumentos que permitieron el recojo 

de información para el desarrollo de los objetivos específicos, los métodos que se aplicaron 

fueron las del análisis documental y encuesta al personal de la empresa. Además, el tipo de 

investigación es aplicada, ya que se aplicó el marco ITIL que se utilizó para medir la 

influencia en la gestión de incidencias en el área de TI, la población de la investigación 

estuvo dada por 102 trabajadores, los instrumentos que se utilizaron fueron la guía de 

análisis documental y el cuestionario. El resultado obtenido fue que se logró la mejora de 

los procesos de atención en las incidencias ocurridas en la organización a través de la 

reestructuración de los procesos de atención a las diferentes áreas en las distintas sedes; 

como también se logró recopilar la información de la gestión de servicios de solución de 

incidencias en área de TIC en Electro Oriente San Martín que permitió analizar los procesos 

en la atención de incidencias de la organización, además, esto permitió determinar los flujos 

de procesos que se mejoraron con la aplicación del marco de referencia ITIL. 

Por otro lado (Huancas Huamán, 2017) en su tesis titulado “Implementación de un 

Sistema Informático en Plataforma Web Móvil para la Gestión de Incidencias basado en 

ITIL V3 en el área de informática del Proyecto Especial Alto Mayo – Moyobamba, 2017”, 

tuvo como objetivo construir a través un sistema informático web móvil bajo el marco ITIL 
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versión 3 utilizando software libre y metodología Scrum, el cual permita el registro de 

incidencias suscitadas en horario de trabajo dentro de la organización. Para ello se 

dimensionó el proceso en indicadores como Nivel de uso de tecnologías, Nivel de agilidad 

del proceso, Nivel de procesamiento de información y Nivel de aceptación del servicio 

puesto que es de mucha importancia el registro de incidencias solicitadas de cada usuario. 

El tipo de investigación fue aplicada con un diseño pre-experimental, evaluándose los 

cambios del proceso en el antes y después de la implementación del Sistema Informático 

en Plataforma Web Móvil para la gestión de incidencias basado en ITIL. Para el recojo de 

información se tomó una muestra igual al de la población por ser una cantidad de 11 

personas representadas por los usuarios responsables de cada área, personal técnico de 

informática y el especialista en Sistemas e Informática del Proyecto Especial Alto Mayo. 

Para ello se aplicó las técnicas de encuesta y análisis documental previo. Como resultado 

se demostró que el sistema web móvil influye eficientemente en la gestión de incidencias 

basado en ITIL v3 en el área de informática del Proyecto Especial Alto Mayo, para ello se 

empleó en los resultados la estadística descriptiva e inferencial, siendo en esta última 

representada como una distribución normal con la prueba Student, lo cual permitió aceptar 

la hipótesis alternativa. 

 

1.2. Marco Teórico 

 
 

1.2.1. Importancia de las TIC Para las Organizaciones en la Actualidad 

Las organizaciones han experimentado cambios importantes en los últimos años y se 

considera como punto de partida la era agraria pasando una trasformación en la década de 

los 70 conocida como sociedad industrial enfocada en la demanda donde el elemento 

principal era el producto; por otro lado, ya para la década de 80 el mercado de la oferta 

toma importancia, donde el cliente pasa a ser el elemento principal en dicha época. “Es a 

partir de los años 90 donde se da el surgimiento de la era de la información o la sociedad 

del conocimiento, en donde el elemento principal es el conocimiento”(Gándara Vásquez 

et al., 2007). 

Hoy vivimos en la era de la información en donde la competencia empresarial se intensifica 

cada día. Por lo que, el uso de herramientas que reduzcan el costo de operación de las 

organizaciones es tan importante como reducir el tiempo que lleva entregar un producto o 

servicio a los clientes. En tal sentido, la mejor manera de mantener este carácter empresarial 
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es diferenciarse de sus competidores aprovechando las tecnologías de la información 

introducidas en las empresas desde la década de 1980. 

Sin embargo, la implementación de TI en los procesos empresariales no garantiza estos 

beneficios. Para que una nueva tecnología tenga un impacto positivo, se deben cumplir 

varios requisitos: “una comprensión profunda de las operaciones del negocio, una 

planificación cuidadosa de los requisitos de TI y la integración gradual de los sistemas 

tecnológicos desde cero” (Cano Pita & García Mendoza, 2018). 

En este sentido, como nos pudimos dar cuenta la tecnología de la información es un 

elemento fundamental para mejorar la productividad de tareas como facilitar la 

comunicación, apoyar el trabajo en equipo, administrar inventarios, realizar análisis 

financieros y promover productos en el mercado. 

 

1.2.2. Gestión de Incidencias 

La gestión de incidentes es el proceso de identificar y gestionar errores potenciales o futuros 

errores. El objetivo principal de la gestión de incidencias es, “resolver problemas o 

incidencias de forma rápida, eficiente y eficaz, analizando su alcanza para que no vuelva a 

suceder en el futuro” (Ortiz Valderrama & Mori Chávez, 2017).  

Las propiedades y funcionalidades de la gestión de incidencias se resumen de la siguiente 

manera en la figura 1:  

 

 

 

 

 

 

 

 

 

 

Figura 1: Propiedades y Funcionalidades de la Gestión de Incidencias. (Fuente: ITIL v.2, 2013). 
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Los beneficios clave de una buena gestión de incidentes son: 

- Incrementar la productividad del usuario  

- Mejorar los niveles de servicio  

- Control de procesos y monitoreo del servicio  

- Incrementar la optimización los recursos disponibles  

- Mejorar la satisfacción del cliente 
 

Los efectos negativos que puede acarrear una incorrecta gestión de incidencias son: 

- Interrupciones de los servicios brindados. 

- Deterioro de los equipos informáticos. 

- Insatisfacción de los clientes por un mal servicio brindado.  

- Demora en la identificación de las fallas y en la resolución de las incidencias donde se 

malgastan recursos valiosos.    

- Pérdida de información valiosa por fallas originados en la infraestructura de TI de la 

organización. 
 

En la Figura 2 se muestra los procesos implicados en la correcta gestión de incidencias: 

Figura 2: Proceso de la Gestión de Incidencias. (Fuente: ITIL v.2, 2013). 

Como vimos, toda compañía que ofrece algún tipo de servicio requiere poder administrar 

adecuadamente los posibles incidentes o fallos que se puedan originar en su infraestructura 

tecnológica y evitar tiempos de inactividad no planificados. Sin embargo, para brindarle el 

mejor servicio posible, debe conocer los desafíos y riesgos asociados con la gestión de 

incidentes. 
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1.2.3. Monitoreo de Infraestructura TI 
 

La tecnología es uno de los pilares más importantes y uno de los factores más importantes 

para el buen funcionamiento de cualquier negocio hoy en día. A pesar de sus grandes 

cualidades, es está libre de la presencia de los fallos inesperados. Por esta razón, “las 

empresas deben implementar una buena estrategia de monitoreo de TI para garantizar la 

continuidad del servicio” (Rivas, 2018). 

“El monitoreo durante todo el ciclo de vida de un activo de TI es esencial para garantizar 

el correcto funcionamiento de las redes que componen los sistemas” (Rivas, 2018); puesto 

que , como actividad de control y monitoreo, mide los movimientos de activos que 

conforman el ecosistema de TI del negocio. La finalidad es comprender completamente el 

comportamiento de la red de recursos de TI y su interacción dentro de la empresa, para 

mejorar el rendimiento y responder a posibles fallas lo más rápido posible. 

 

1.2.3.1. Ventajas de Implementar un Sistema de Monitoreo de TI 

 

- Permite prevenir incidencias que se puedan originarse en algún dispositivos o servicio 

de la red interna de la organización. 

- Facilita al administrador de TI visualizar en tiempo real toda la infraestructura de red, 

proporcionándole información detallada de los diferentes dispositivos y/o servicios que 

componen su red. 

- Permite a los administradores de TI llevar una correcta planificación de los 

mantenimientos preventivos y/o correctivos de la infraestructura de tecnológica. 

- Al detectar algún inconveniente en la red, la solución es más rápido, lo que permite 

ahorrar tiempo y esfuerzos para solucionar un determinado problema. 

- Permite optimizar el desempeño de la red, mediante la utilización correcta de los 

recursos de la infraestructura de TI. 

- Ayuda a descubrir amenazas de seguridad dentro de la red, a través de la vigilancia 

continua de actividades sospechosas e inusuales. 

- Al existir congestionamiento en la red, permite conocer el consumo del ancho de banda, 

utilización de recursos tanto de hardware como de software, lo que facilita poder tomar 

las acciones necesarias para mejorar el rendimiento. 

- Permite al administrador de TI poder anticiparse a las necesidades de la organización, 

referente a la implementación de nueva infraestructura de TI cuando lo requiera. 
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1.2.3.2. Parámetros Críticos de Monitoreo 

 

Los parámetros críticos según (Ortiz Valderrama & Mori Chávez, 2017), “son elementos 

tanto de hardware como software que componen la infraestructura tecnológica del negocio 

y que al cambiar su estado generan un impacto significativo para el cumplimiento de los 

objetivos de la organización”, en tal sentido es fundamental que sean identificados y 

medidos de manera constante, por ser considerados esenciales para el correcto 

funcionamiento de la organización.  

La elección de los parámetros de monitoreo tienden a variar, dado que depende de los tipos 

de componentes que conforman la infraestructura de TI de una compañía. Sin embargo, 

estos parámetros suelen ser comunes en la mayoría de casos entre los dispositivos de TI; 

entre ellos podemos encontrar la utilización de la memoria de almacenamiento, estado del 

sensor de temperatura, utilización de la interfaz de red, uso del procesador, entre otros. A 

continuación, en la Tabla 1 se muestran los parámetros críticos de monitoreo: 

 

Tabla 1 

Parámetros Críticos de Monitoreo 

Fuente: (Ortiz Valderrama & Mori Chávez, 2017). 

 

Es por ello, que cada uno de los parámetros críticos de monitoreo tienen un determinado 

objetivo los cuales están destinados a garantizar un óptimo rendimiento de los elementos 

Parámetros Descripción  

Sistema 

1. Utilización de la memoria RAM 

2. Uso del procesador 

3. Uso del disco duro 

Entorno 

1. Estado del sensor de temperatura 

2. Estado del sistema de suministro de energía  

3. Estado del ventilador  

Red 

1. Utilización de las interfaces de red  

2. Tiempo de respuesta 

3. Interconectividad entre los dispositivos 
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individuales de la infraestructura de TI. Además, para ser incluidos en el monitoreo de 

equipos de infraestructura tecnológica, estos parámetros deben ser medibles. Así los 

encargados de monitorear la red de la organización puedan establecer lineamientos 

adecuados, que permitan detectar y generar alertas ante un determinado evento que se 

encuentre fuera de los rangos establecidos y se puedan tomar las acciones necesarios para 

su corrección.  

 

1.2.3.3. Parámetros Críticos de Monitoreo de un Switch 

Los Switch también conocidos como conmutadores, son aquellos dispositivos que facilitan 

la conexión de varios dispositivos dentro de una red de área local LAN. Los fallos que 

puedan presentarse en estos dispositivos afectan de manera significativa a todos los 

usuarios conectados a la red LAN de la organización. Es por ello, la importancia de que 

estas fallas o incidentes sean detectados a tiempo para evitar problemas mayores. 

Seguidamente en la Tabla 2 se muestra la clasificación de los parámetros críticos de 

monitoreo para este dispositivo: 

 

Tabla 2 

Parámetros Críticos de Monitoreo de un Switch 

Fuente: (Ortiz Valderrama & Mori Chávez, 2017). 

 

1.2.3.4. Parámetros Críticos de Monitoreo de un Router 

Los Routers son conocidos también como enrutadores o encaminadores, son aquellos 

dispositivos encargados de interconectar redes de ordenadores similar a los Switch, pero 

con la única diferencia que permiten implementar puertas de acceso a internet. En tal 

sentido, al ser un dispositivo importante dentro de la infraestructura tecnológica, es 

necesario que sus parámetros críticos sean monitoreados. A continuación, en la Tabla 3 se 

muestra los parámetros propios del dispositivo. 

Parámetros Descripción 

Red 

1. Asequibilidad del Switch. 

2. Asequibilidad de los puertos del Switch. 

3. Uso del ancho de banda por puerto del Switch.   
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Tabla 3 

Parámetros Críticos de Monitoreo de un Router 

Fuente: (Ortiz Valderrama & Mori Chávez, 2017). 

 

1.2.4. Protocolo Simple Para la Administración de Red (SNMP) 

Es un protocolo de la capa de aplicación que permite intercambiar información de gestión 

entre los dispositivos de la red. Es un protocolo estándar con el que se pueden administrar 

dispositivos como Routers, Switch, firewall, servidores, controladores de temperatura, 

UPS, impresoras en redes de IP y mucho más.  

 

 

 

 

 

 

 

 

 

Figura 3: Protocolo Simple de Administración de Red o SNMP. (Fuente: ELTOMA, 2016). 

 

Los principios de funcionamiento de SNMP se basan en dos elementos básicos: un 

supervisor y los agentes. “La función del supervisor es adquirir datos y realizar solicitudes 

SNMP y los agentes se encargan de conectar los dispositivos a la red y recopila información 

sobre varios objetos” (Sossa R, 2015). 

Parámetros Descripción 

Red 

1. Asequibilidad del Router. 

2. Asequibilidad de los puertos del Router. 

3. Uso del ancho de banda por puerto del Router.  
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1.2.4.1. Elementos de SNMP: 

 

- Estación de gestión (Manager-Administrador): Es un sistema de nodo basado en GUI 

centralizado que se utiliza para monitorear la red y también se denomina Sistema de 

administración de red (NMS). Interactúa con el flujo de información bidireccional entre 

el nodo NMS y los elementos de la red. 

 

- Agente del administrador (Agente): Es un proceso de software que responde a las 

consultas SNMP para proporcionar el estado y las estadísticas sobre un nodo de red. 

Están ubicados localmente y asociados con dispositivos de red SNMP desde los cuales 

recopilan, almacenan y transmiten datos de monitoreo. 

 

- Base de información de administración (MIB): Una MIB contiene las variables que 

mantiene un dispositivo administrado. La MIB define los atributos del dispositivo 

gestionado, incluido el nombre, el estado, los derechos de acceso y el tipo de datos de 

los objetos gestionados. 

 

- Protocolo de administración de red: Son protocolos diseñados para facilitar el 

seguimiento y la provisión de informes sobre los datos y el tráfico que fluye hacia y 

desde los enlaces de la red, entre un host y un dispositivo cliente.  

 

 

 

 

 

 

 

 

 
 

Figura 4: Esquema de una red gestionada con SNMP. (Fuente: Millán Tejedor, 2003).  
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1.2.5. Herramientas de Monitoreo 

La creación de redes es uno de los factores más importantes cuando una empresa ofrece un 

servicio específico. Si, por alguna razón, la red falla y los datos solicitados no se transmiten, 

el servicio brindado a sus clientes se ve interrumpida temporalmente hasta que se corrijan 

las fallas presentadas. Todo esto puede causar serios problemas comerciales y confundir a 

los clientes, y si esto sucede con frecuencia, es más probable que los clientes cambien de 

empresa. 

Ante ello, “el objetivo principal de un administrador de redes es garantizar en todo 

momento que la red esté siempre 100% activa.” (PandoraFMS, 2017). En tal sentido, 

seleccionar la herramienta adecuada para monitorear una red, puede ayudarnos a identificar 

problemas potenciales antes de que ocurra una interrupción determinada en dicha red. 

Entre algunas de las herramientas de monitoreo más usadas en la actualidad por las 

organizaciones, se encuentran aquellas basadas tanto en entornos de uso libre como los de 

distribución comercial. A continuación, en la Tabla 4 se muestra en el siguiente cuadro 

comparativo las diferentes herramientas de monitoreo existentes:  
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Tabla 4 

Comparación de Herramientas de Monitoreo 

Nombre Gráficas Informes 
Grupos 

Lógicos 

Auto 

Descubrimiento 
Agentes SNMP Plugins 

Aplicación 

Web 
Alertas 

Monitoreo 

Distribuido 

Base De 

Datos 
Licencia 

Nagios  Sí  Sí  Sí  Sí  Sí 
 A través 

de plugins 
 Sí 

Sólo 
Visualización 

 Sí  Sí SQL GPL 

Zabbix  Sí  Sí  No  Sí  Sí  Sí  Sí 
 Control 

Total 
 Sí  Sí SQL GPL 

Zenoss  Sí  No  Sí  Sí 
 SNMP, WMI, 

JMX, etc. 
 Sí  Sí 

 Control 
Total 

 Sí  Sí 
RRDtool y 

MySQL 
GPL 

op5 
Monitor 

 Sí  Sí  Sí  Sí  Sí  Sí  Sí 
 Control 

Total 
 Sí  Sí SQL Comercial 

PRTG 
Network 

Monitor 

 Sí  Sí  Sí  Sí  Sí  Sí  Sí 
 Control 

Total 
 Sí  Sí SQL Comercial 

SolarWinds  Sí  Sí  Sí  Sí  SNMP, WMI  Sí  Sí 
 Control 

Total 
 Sí  Sí 

Archivos 
Planos 

Comercial 

Pandora 
FMS 

 Sí 
 En tiempo 

real o 

programados 

 Sí  Sí 
 Con agente y 

sin agente 
 Sí  Sí 

 Control 
Total 

 Sí  Sí 
MySQL y 

Oracle 
GPL, 

Comercial 

Wormly  Sí Desconocido  No  No 
 Windows, 

Linux 
 No  No 

 Control 
Total 

 Sí  Sí 
Desconocid

o 
Comercial 

Cacti  Sí  Sí  Sí 
A través 

de plugins 
 Sí  Sí  Sí 

 Control 
Total 

 Sí  No 
RRDtool y 

MySQL 
GPL 

OpenNMS  Sí  Sí  No  Sí 
 SNMP, WMI, 
JMX, usando 

NRPE 

 Sí  Sí 
 Control 

Total 

 Enrutamiento, 
escalas y 

horarios 

 cliente 
mínimo o 

snmp proxy 

jrobin, RR
Dtool y Pos

tgreSQL 

GPL 

Fuente: Elaboración Propia 
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1.2.6. GNU/LINUX 

 

1.2.6.1. Software libre 

Para (Estela Raffino, 2018), un software libre “es aquel software informático que permite 

a los usuarios, acceder al código fuente original para poder copiarlo, modificarlo y 

distribuirlo libremente. Dando como resultado múltiples versiones del software que no 

violan las leyes o la ética del software original”. 

Esto quiere decir que los usuarios tienen independencia sobre los programas basado en lo 

siguiente: 

- La independencia de ejecutar el software, para algún fin. 

- La independencia de aprender cómo trabaja el software, y modificarlo para que lleve a 

cabo lo que usted desee. 

- La independencia de redistribuir copias para que logre asistir al prójimo. 

- La independencia de repartir copias de sus ediciones modificadas a terceros. 

Si el software presenta limitaciones para modificar el código fuente, el programa deja de 

ser considerado libre. 

1.2.6.2. Distribuciones GNU/Linux 

- CentOS: Es una distribución de Linux basada en las fuentes de Red Hat Enterprise 

Linux. Proporciona una plataforma informática gratuita, de clase empresarial y 

respaldada por la comunidad. El propósito del desarrollo de esta plataforma es mantener 

su funcionalidad complementando su fuente ascendente, Red Hat Enterprise Linux 

(RHEL). 

- Fedora: Es un sistema operativo de código abierto que se basa en la arquitectura del 

kernel del sistema operativo Linux. Desarrollado por el Proyecto Fedora, patrocinado 

por Red Hat y apoyado por la comunidad. Dicho sistema operativo contiene software 

distribuido bajo licencias de código abierto gratuitas y se dice que está a la vanguardia 

de estas tecnologías. 

- Ubuntu: Es una distribución de Linux construido sobre la base de código de Debian 

Linux y distribuido como software gratuito y de código abierto, utilizando su propio 

entorno de escritorio. Ubuntu incorpora todas las características de un sistema operativo 

Unix con una GUI personalizable adicional, lo que lo hace popular en universidades y 

organizaciones de investigación. 
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1.3. Definición de Términos Básicos 

 

1.3.1. Monitoreo 

“Esto incluye la asignación y el uso de recursos, el seguimiento y el registro de todos los 

hechos relacionados con los riesgos” (Baca Urbina, 2016).  

Un proceso sistemático de recopilación, análisis y uso de información para rastrear el 

progreso de un programa, lograr las metas del programa y guiar las decisiones de gestión. 

La supervisión generalmente implica manipular quién, cuándo, dónde, quién realiza una 

actividad y cuántas personas o instituciones se benefician. 

1.3.2. Incidencia 

“Interrupción inesperada de los servicios de TI o deterioro de la calidad de los servicios de 

TI. También se aplica a las fallas de los componentes que aún no han afectado el servicio” 

(ITIL v.3, 2011). 

Estos son eventos que no forman parte del funcionamiento normal del servicio y pueden 

interferir o perjudicar la calidad del servicio prestado. 

1.3.3. Monitoreo de TI 

“Es una solución en tiempo real que aborda problemas técnicos y organizativos específicos. 

Este servicio lo ayuda a tomar el control de su red de TI y garantizar que todos sus sistemas 

comerciales críticos funcionen de manera correcta” (Azuaga, 2019). 

Es una solución avanzada de procesos comerciales orientada a los negocios que integra 

toda la información en el ecosistema de las TIC y proporciona una visión general completa 

del desempeño de cada sector comercial. 

1.3.4. Infraestructura de TI 

“Es una colección de hardware, software, redes, aplicaciones, entre otros, requeridos para 

implementar, monitorear, desarrollar, controlar, probar o dar soporte a aplicaciones y 

servicios de TI” (ITIL v.3, 2011).  

Representa un conjunto de servicios, dispositivos físicos y aplicaciones de software que 

conforman el soporte de un sistema, el desempeño de sus funciones y la comunicación en 

una organización. Esta infraestructura respalda las estrategias de la compañía y sus sistemas 

de información, así como servicios más flexibles para comunicarse con los clientes. 
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1.3.5. Gestión de Incidencias 

“La gestión de incidentes permite restablecer u determinado servicio en el menor tiempo 

posible con un impacto mínimo para la organización” (ITIL v.3, 2011). 

El proceso de gestión de incidencias incluye todo tipo de incidentes, incluidos fallos, 

errores o problemas debidos a la detección automática por parte del usuario (normalmente 

contactando con el soporte del usuario), o detectadas de manera automática por 

instrumentos de monitoreo. 
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CAPÍTULO II 

MATERIAL Y MÉTODOS 

 

2.1.   Tipo y Nivel de Investigación 

 

2.1.1. Tipo de Investigación 

De acuerdo con (Sanca Tinta, 2011), “la investigación aplicada se basa en la experiencia 

del investigador, cuya experiencia lo aplica en la investigación de campo. Este tipo de 

investigación está estrechamente relacionada con la investigación básica”. Según el fin que 

se persiguió, el presente estudio fue de tipo aplicada, porque gracias a este tipo de 

investigación y en conjunto con las tecnologías de la información, se pudo ofrecer una 

alternativa de solución a un problema determinado.  

2.1.2. Nivel de Investigación 

Según la naturaleza investigación en estudio, el nivel de investigación fue explicativa, dado 

que nos permitió buscar a través del establecimiento de relación causa-efecto el porqué de 

los hechos. En este sentido, “los estudios explicativos mediante la prueba de hipótesis 

pueden ocuparse tanto de la determinación de las causas (investigación post facto), como 

de los efectos (investigación experimental)” (Arias Odón, 2012).  

 

2.2. Diseño de Investigación 

Se estableció que el diseño del estudio fue no experimental, con evaluación anterior y 

posterior a la aplicación de la variable independiente, de acuerdo al siguiente esquema que 

se muestra a continuación: 

El diseño de investigación fue no experimental  

Donde: 

M: O1   O2 

M : Muestra. 

O1 : Representa la gestión de incidencias en Electro Oriente S.A 

X : Variable independiente, Sistema de Monitoreo de Infraestructura TI. 

O2 : Resultados después de la aplicación de la variable independiente 

X 
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2.3. Población y Muestra 

2.3.2. Población 

La población motivo de ésta investigación estuvo conformado por el total de incidencias 

y/o quejas identificados y reportados al área de Informática, que se han originado en las 

sedes de Bellavista, Juanjui y Saposoa de la Unidad de Negocios Bellavista - Electro 

Oriente S.A. 

2.3.3. Muestra 

La muestra que se utilizó en la presente investigación, estuvo conformada por el total de 

incidencias y/o quejas identificados y reportados al área de Informática, que se han 

originado solo en sede de Bellavista por un periodo de tiempo correspondiente a un mes.  

 

2.4. Técnicas e Instrumentos de Recolección de Datos 

2.4.2. Técnicas 

Observación Directa: Esta técnica se utilizó con la finalidad de observar los cambios 

generados en la gestión de incidencias a partir de la aplicación del sistema de monitoreo de 

infraestructura de TI. Para poder determinar un antes y un después de la implementación. 

Análisis Documental: Se realizó la utilización de esta técnica para obtener información 

sobre los incidentes que se presentan día a día en la infraestructura de TI y poder determinar 

los casos comunes de incidentes, cual es el procedimiento para su solución y cuál es el 

tiempo en que fueron resueltas. Con la finalidad de poder fijar soluciones adecuadas en un 

mínimo de tiempo con una base ya definida de incidentes. 

Inventario: Técnica que se empleó para identificar los diferentes tipos de equipos 

conectados a la red de la empresa, y que nos permitió determinar la infraestructura a 

soportar con el sistema de monitoreo. 

2.4.3. Instrumentos 

Guía de Observación: A través de este instrumento pudimos ajustar nuestro modo de 

observación e identificar los cambios en el comportamiento de los usuarios, frente a la 

gestión de incidencias en la red LAN, antes y después de haber implementado el sistema 

de monitoreo de infraestructura TI. 

Cuestionario Estructurado: Se elaboró un cuestionario estructurado para el personal 

encargado de administrar la red la LAN de la organización, con la finalidad de recoger 
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datos cuantitativa sobre el tiempo de respuesta, exactitud al encontrar el fallo, nivel de 

satisfacción del cliente, índice de producción, índice de quejas y confiabilidad. Que nos 

permitan a validar nuestra hipótesis 

Fichas Documentales: Usamos esta herramienta para identificar la fuente de información 

y recopilar datos o evidencia. Dado que nos ayudó a organizar y categorizar la información 

obtenida de forma efectiva mediante instructivos, procedimientos, formato de atención y 

ficha de atención.  

Ficha de Registro de Incidencias: Se utilizó este instrumento con la finalidad de poder 

recolectar información sobre los registros de los diferentes tipos de incidentes que los 

usuarios reportan al área de informática, los cuales son registrados en el SERVICEDESK 

del Módulo Integral de Gestión – MIG de la empresa. 

Plantilla de Inventario: Instrumento que nos facilitó la identificación de las características 

de los diferentes tipos de equipos y servicios que soportará el sistema de monitoreo. Por 

eso es importante que la gestión del inventario se realice de manera adecuada y eficaz. 

 

2.5. Técnicas de Procesamiento y Análisis de Datos 

Según (Tamayo y Tamayo, 2004) señala que “después de haber realizado la recopilación 

de los datos deben de ser procesados. Esto quiere decir, que su interpretación debe de ser 

matemática porque la cuantificación y el procesamiento estadístico permiten sacar 

conclusiones sobre la hipótesis”. 

Los datos conseguidos de las variables del estudio se midieron para obtener observaciones 

significativas utilizando técnicas estadísticas apropiadas y se analizaron con el programa 

estadístico SPSS. 

2.5.1. Técnicas de Procesamiento de Datos 

“Los datos deben procesarse utilizando herramientas informáticas estadísticas apoyados de 

un equipo de cómputo” (Bernal Torres, 2006). Es por ello que se empleó la estadística 

descriptiva para procesar los datos, para crear las tablas y crear los gráficos. A través de la 

herramienta Excel se procesaron los datos (gráficos estadísticos y tablas de frecuencia) y 

para constatar la hipótesis se empleó la estadística inferencial y el procesamiento se hizo 

mediante la herramienta SPSS. 
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2.5.2. Técnicas de Análisis de Datos 

Para realizar nuestro análisis cuantitativo, se optó por describir, comprar e interpretar los 

gráficos de barras de nuestras variables, con el objetivo de verificar la validez de nuestra 

hipótesis. 

 

2.6. Materiales y Métodos 

Para el desarrollo de la investigación se tomó como referencia la metodología de mejora 

continua PHVA o ciclo de Deming, enfocado específicamente en el rediseño de los 

procesos de monitoreo de los dispositivos y servicios críticos de TI. El ciclo de Deming 

está conformado por 4 fases consecuentes, dado que acabado la fase final se tiene que 

volver a la primera y nuevamente repetir el ciclo, de forma que las actividades son 

examinadas de manera periódica para la incorporación nuevas mejoras, tal como se muestra 

en la Figura 5. 

 
Figura 5: Ciclo de Deming. Proceso de Mejora Continua de los Servicios TI. (Fuente: ITIL v.2, 

2013). 

Si bien la metodología PHVA o ciclo de Deming, nos permite de manera general mejorar 

la calidad de nuestros procesos y servicios, para esta investigación lo emplearemos como 

guía para el desarrollo de nuestra propuesta, en donde se busca mejorar la calidad de los 

procesos de monitoreo de la infraestructura TI de Electro Oriente S.A – U.N Bellavista, 

mediante su análisis, implementación, verificación y optimización. 
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El objetivo del ciclo de monitoreo de la investigación en curso, es bridarle al encargado de 

TI una guía que le permita llevar a cabo un correcto proceso de monitoreo de manera 

constante y ordenada, gestionando de forma correcta el uso de los recursos de TI 

disponibles, siguiendo el esquema que se muestra en la Figura 6: 

 

 

 

 

 

 

 

 

 

 

 

Figura 6: Representación Gráfica del Modelo Propuesto. (Fuente:  Elaboración Propia). 

Estas 4 fases son descritas a continuación: 

a) Fase 1: Análisis 

Esta fase está relacionada con la etapa Planificar (P) del ciclo de Deming.  En este paso, se 

revisa los objetivos del negocio, la importancia y nivel de criticidad con los servicios 

tecnológicos para ayudarlo a alcanzar esos objetivos. Estos servicios se dividen en los 

siguientes componentes que lo conforman (dispositivos y servicios informáticos). 

A continuación, se indican los pasos a seguir en la presente fase: 

- Determinar los objetivos de la empresa 

En este paso mediante el levantamiento de información, se identifican todos los objetivos 

que proporcionen productividad y competitividad a la organización, los cuales son 

verificados y discutidos por el encargado de TI, luego se seleccionan los objetivos que se 

encuentren o estén más ligados con la infraestructura tecnológica de la empresa.  

- Determinar los servicios críticos de TI 

En esta parte se identifican aquellos servicios de TI que respaldan las actividades del 

negocio, lo que permite a los usuarios realizar tareas y actividades para lograr los objetivos 

Análisis Implementación

VerificaciónOptimización
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2° Soporte operativo de la 
organización

1° Base operativa de TI

de la organización. Estos servicios se integran a través de procesos y tecnologías (hardware, 

software entre otros). Para efectos de la presente investigación los clasificamos en dos 

niveles: el nivel número uno, hace referencia a la base operativa de TI de la organización, 

donde se encuentran aquellos servicios básicos comunes de TI, tales como los accesos y la 

conectividad. Por otro lado, el nivel número dos, hace referencia al soporte operativo de la 

organización, donde se encuentran aquellos servicios críticos de TI. Dicha clasificación lo 

podemos apreciar en la Figura 7. 

 

 

 

 

 

 

 

 

 

Figura 7: Niveles de Servicios Críticos. (Fuente:  Elaboración Propia). 

- Determinar los dispositivos críticos de TI 

En este paso se identifican todos aquellos equipos, como servidores, enrutadores y 

conmutadores que respaldan el desempeño de los servicios de TI de la empresa. El resultado 

de este paso es la obtención de una lista con todos los dispositivos críticos de TI 

identificados. 

- Relacionar los objetivos con los servicios críticos de TI de la organización 

Para este paso se toma la lista de objetivos seleccionados en el paso anterior, los cuales los 

relacionamos con cada elemento de la lista de servicios críticos de TI de la organización. 

La finalidad de este paso es medir el grado de relación que tienen los objetivos de la 

organización en estudio con los servicios críticos de TI.  

A continuación, al conjunto de objetivos de la organización lo definiremos como On y al 

conjunto de servicios críticos de TI lo definiremos como Sm, en donde “n” es el número de 

objetivos de la organización y “m” es el número de servicios críticos de TI. Además, se 

debe de seguir el siguiente esquema n ≥ 1 y m ≥ 1. El conjunto On se relaciona al conjunto 

Sm, como se muestra en la Figura 8: 
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Figura 8: Relación de los Objetivos con los Servicios. (Fuente:  Elaboración Propia). 

- Relacionar los servicios con los dispositivos críticos TI de la organización 

Para este paso se toma la lista de servicios críticos de TI que apoyan directa e 

indirectamente a la organización, los cuales los relacionamos con cada elemento de la lista 

de dispositivos críticos de TI de la organización. El propósito de este paso es determinar la 

relación existente entre los servicios y los dispositivos críticos de TI.  

A continuación, al conjunto de servicios críticos de TI lo definiremos como Sn y al conjunto 

de dispositivos críticos de TI definiremos como Dm, en donde “n” es el número de servicios 

críticos de TI y “m” es el número de dispositivos críticos de TI. Además, se debe de seguir 

el siguiente esquema n ≥ 1 y m ≥ 1. El conjunto Sn se relaciona al conjunto Dm, como se 

muestra en la Figura 9: 

 

 

 

 

 

 

 

 

 

 

Figura 9: Relación de los Servicios con los Dispositivos. (Fuente:  Elaboración Propia). 
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Servicios Dispositivos 
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- Determinar el método de monitoreo actual de la infraestructura TI 

Para este paso identificamos si la empresa cuenta o no con un mecanismo para el monitoreo 

de su infraestructura tecnológica, que le facilite al encargado de TI identificar de forma 

automática y oportuna un determinado evento que se pueda originar en cualquier 

dispositivo y/o componente de su red. Para ello, se empleará los diferentes instrumentos 

tratados en la investigación, para obtener información antes y después de implementado el 

proyecto. 

- Determinar los parámetros de monitoreo de los dispositivos TI 

En este paso se identifican y clasifican los parámetros críticos de monitoreo, que facilite su 

incorporación al sistema de monitoreo de infraestructura tecnológica. Para efectos de la 

presente investigación estos parámetros lo dividiremos de la siguiente manera: parámetros 

de sistema, de entorno y de red. Dichos parámetros, con la finalidad de que puedan 

mantener la operatividad y disponibilidad de los servicios de TI, deben ser monitoreados 

de manera constante.  

b) Fase 2: Implementación 

La presente fase corresponde a la etapa de Hacer (H) de la metodología PHVA o ciclo de 

Deming, el cual inicia con la selección e implementación de la herramienta de monitoreo 

de la infraestructura TI, seguidamente se incorporan los servicios y dispositivos 

considerados críticos para la organización descritos en la fase de análisis, se configuran los 

parámetros de medición y se generan las alertas necesarias. 

Los pasos a seguir la presente fase de implementación del modelo propuesto son descritos 

a continuación: 

- Analizar y seleccionar la herramienta de monitoreo de la infraestructura TI 

En este paso se evalúan cada uno de las características de las distintas herramientas de 

monitoreo de infraestructura de TI existentes en el mercado, con la finalidad de poder 

seleccionar la herramienta que mejor se adecúa a las necesidades y requerimientos del 

negocio. La comparación de los diferentes sistemas de monitoreo lo podemos encontrar en 

la Tabla 4 

- Instalar y configurar el sistema de monitoreo 

Este paso comienza con la instalación de la herramienta de monitoreo de TI seleccionado 

en el paso anterior, posterior a ello se realizan las configuraciones necesarias, para dar paso 

a la incorporación de los dispositivos y servicios críticos de TI a monitorear.  
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- Integrar los componentes críticos de TI y sus parámetros comunes 

En este paso se añaden los dispositivos y servicios críticos de TI de la organización, como 

también se configuran los parámetros críticos descritos en la fase de análisis, a la 

herramienta de monitoreo elegido en el paso anterior. Así mismo, con la finalidad de que 

los servicios y dispositivos críticos de TI se encuentren operativos y disponibles, es 

necesario que sus parámetros sean monitoreados de manera constantes y permitan gestionar 

de manera eficientes las incidencias que se puedan presentar. 

c) Fase 3: Verificación 

Este paso corresponde la fase de Verificar (V) de la metodología PHVA o ciclo de Deming. 

En donde se examinan si los resultados obtenidos son los deseados respecto a los objetivos 

y metas planteados en el proyecto de investigación. El propósito de esta fase consiste en 

evaluar si la solución propuesta fue exitosa y determinar qué cambios son necesarios y que 

deben de ser tratados en la siguiente fase. 

d) Fase 4: Optimización 

Este paso se relaciona con la fase de Actuar (A) de la metodología PHVA o ciclo de 

Deming. Esta fase consiste en seleccionar las oportunidades de mejora identificados en la 

fase verificación e implementar acciones necesarias para que las desviaciones detectadas 

sean tratadas de la mejor manera y mediante ello poder cumplir con los requerimientos 

establecidos por la organización. 
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CAPÍTULO III 

RESULTADOS Y DISCUSIÓN 

 

En este capítulo se presentan los resultados obtenidos según los objetivos planteados, 

además de algunos comentarios que explican los principales hallazgos de la presente 

investigación. 

 

Sobre la implementación del sistema de monitoreo de infraestructura de TI basado en 

el protocolo de gestión de redes SNMP 

Para la ejecución de esta investigación se tomó como modelo la infraestructura TI de la 

empresa Electro Oriente S.A – Unidad de Negocios Bellavista. Entre las fases de la 

metodología de referencia, podemos encontrar la fase de análisis, implementación, 

verificación y optimización. 

 

Fase 1: Análisis 
 

En esta fase se definieron los objetivos, se identificaron los dispositivos y servicios críticos 

de TI, como también se determinó los parámetros críticos de monitoreo. Para la obtención 

de dicha información los pasos seguidos fueron los siguientes:  

 

a) Determinar los objetivos de la Empresa 

 

En este paso se identificaron los objetivos del negocio, tales como, objetivos Estratégicos 

ELOR (ver Anexo A), objetivos del Sistema Integrado de Gestión (ver Anexo B) y 

Objetivos del Plan de Continuidad TIC (ver Anexo C). Luego se procedió a seleccionar 

solo los objetivos que estén más ligados con la infraestructura TI de la organización, 

quedando de la siguiente manera: 
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Tabla 5 

Objetivos Ligados con la Infraestructura TI 

Fuente: Elaboración Propia 

 

b) Determinar los servicios críticos de TI 

En este paso se identificaron tanto los servicios del nivel uno (servicios básicos comunes 

de TI), como también los servicios del nivel dos (servicios críticos de TI). Estos servicios 

críticos de TI lo podemos observar en la Tabla 6. 

Tabla 6 

Servicios Críticos de la Infraestructura TI 

Fuente: Elaboración Propia 

 

c) Determinar los dispositivos críticos de TI 

Durante este paso solo se consideró aquellos dispositivos de TI, calificados como 

necesarios por la investigación para el proceso operativo de la empresa Electro Oriente S.A 

Objetivos Descripción  

O1 Mejorar la calidad de servicio. 

O2 Mejorar la eficiencia operativa. 

O3 Incrementar la satisfacción del cliente. 

O4 Optimizar el uso de la infraestructura y desarrollar proyectos de inversión. 

O5 
Minimizar la posible pérdida financiera, operativa y de información, por la 

presencia de eventos inesperados que afecten los servicios TIC. 

O6 
Restablecer en los plazos previstos el funcionamiento de la infraestructura 

tecnológica antes que el evento se materialice. 

O7 

Contar con una herramienta de gestión de los recursos y servicios TIC que 

garanticen la continuidad de las operaciones de aquellos activos 

considerados como críticos. 

Ítem Servicio Tipo 

S1 Servicio Directorio Activo Negocio 

S2 Servicio Firewall Básico 

S3 Servicio de Impresión Básico y Negocio 

S4 Servicio de Telefonía Básico 

S5 Servicio de Cámaras de Vigilancia Básico 

S6 Servicio de DHCP Básico 

S7 Servicio de FTP Básico 

S8 Servicio DNS Básico 

S9 Servicio VPN Negocio 

S10 Servicio de Antivirus Básico 

S11 Servicio de Respaldo UPS Básico 
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– U.N Bellavista. Estos dispositivos lo podemos ubicar en la topología de red de la empresa 

(ver Apéndice A). 

 

A continuación, en la Tabla 7 se presentan los dispositivos críticos de TI de la empresa 

Electro Oriente S.A – UNB: 

 

Tabla 7 

Dispositivos Críticos de la Infraestructura TI 

Fuente: Elaboración Propia 

 

d) Relacionar los objetivos con los servicios críticos de TI de la organización 

En este paso se relacionó los objetivos que se encuentran más ligados a la infraestructura 

tecnológica del negocio, con los servicios críticos de TI que dan soporte a los procesos del 

negocio.  

La relación de los objetivos con los servicios críticos de TI se muestran a continuación en 

la Figura 10: 

Ítem Equipo Descripción 

D1 Router 
Router CISCO 1900, ISR 1100  conectado con Fibra 

Óptica. 

D2 

Switch Core 
Switch Core N2048 conectado por cable FTP con los 

con Switchs por zonas. 

Switch A 

Switch B 

Switch C 

Switchs DELL N1124T y  N1148T, conectados por 

cable ethernet. 

D3 WatchGuard Firewall 
Router  WatchGuard M220 que funciona como 

Firewall. 

D4 Servidor DHCP DHCP (Dynamic Host Configuration Protocol). 

D5 Servidor AD, DNS 
Servidores de Directorio Activo y  Sistema de 

Nombres de Dominio. 

D6 Servidor FILE 
ISCOM (Sistema Comercial), carpetas compartidas 

(Depósito de información). 

D7 Servidor de Antivirus Antivirus Kaspersky Endpoint Security 11. 

D8 Servidor VOIP Telefonía VoIP (Voice Over Internet Protocol). 

D9 Servidor de Impresión Servidor de Administración de Impresión. 

D10 Servidor de Colas Sistema de Gestión de Tickets. 

D11 NVR Sistema de Cámaras de Video Vigilancia 

D12 UPS Equipo de Respaldo de Energía Eléctrica 
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Figura 10: Relación de Objetivos con los Servicios Críticos TI. (Fuente:  Elaboración Propia). 

 

e) Relacionar los servicios con los dispositivos críticos de TI de la organización 

En este paso se relacionó los servicios críticos de TI que soportan a los procesos del 

negocio, con los dispositivos críticos de TI considerados importantes para el proceso 

operativo de la organización. 

 

La relación de los dispositivos con los servicios críticos de TI se muestran a continuación 

en la  

Figura 11: 

 

 

 

 

 

 

 

 

 

 

 

Figura 11: Relación de Servicios TI con los Dispositivos TI. (Fuente:  Elaboración Propia). 
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Una vez identificado el grado de relación de los servicios con los dispositivos críticos de 

TI de la organización, la asociación de cada uno de ellos lo podemos encontrar en la tabla 

de inventario del Apéndice B. 

f) Determinar el método de monitoreo actual de la infraestructura TI 

En este paso para determinar el método actual de monitoreo se recurrió a la elaboración de 

un cuestionario estructurado (ver Apéndice C) cuyos resultados nos permitió identificar los 

siguientes indicadores de medición que serán incorporados en la fase de implementación 

del modelo propuesto: 

- Tiempo de Respuesta 

- Exactitud al Encontrar el Fallo 

- Satisfacción del Usuario 

- Índice de Producción 

- Confiabilidad 

- Índice de Reclamos 

g) Determinar los parámetros de monitoreo de los dispositivos TI 

En este paso se identificaron y clasificaron los parámetros críticos de monitoreo (hardware), 

estos parámetros fueron divididos de la siguiente manera: parámetros de sistema, de 

entorno y de red, por ser comunes entre los dispositivos a monitorear. Dichos parámetros 

serán incorporados al sistema de monitoreo de la infraestructura TI en la fase de 

implementación. 

A continuación, en la Tabla 8 se muestra los parámetros de monitoreo de los dispositivos 

TI identificados y clasificados: 

Tabla 8 

Parámetros de Monitoreo de los Dispositivos TI 

Fuente: Elaboración Propia 

Parámetros Descripción  

Sistema 

Utilización de la memoria RAM. 

Uso del procesador. 

Uso del Disco Duro.  

Entorno 

Estado del sensor de temperatura. 

Estado del sistema de suministro de energía. 

Estado del ventilador  

Red 

Utilización de las interfaces de red 

Tiempo de respuesta. 

Interconectividad entre dispositivos. 
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Fase 2: Implementación 

 

a) Analizar y seleccionar la herramienta de monitoreo de la infraestructura TI 

En la presente investigación, para la selección de la herramienta de monitoreo que mejor se 

adecúe a las necesidades y requerimientos de la organización, se optó por analizaron 

diferentes herramientas de monitoreo (ver Tabla 4) con la finalidad de que la herramienta 

de monitoreo seleccionado, facilite la gestionen de incidencias en la Red LAN de la 

empresa Electro Oriente S.A – Unidad de Negocios Bellavista. 

Luego de haber analizado y evaluado cado uno de las herramientas de monitoreo Open 

Source o código abierto, la herramienta de monitoreo elegido fue Pandora FMS, dado que 

permite conocer el estado de servicios, redes informáticas, servidores o dispositivos de red.  

 

b) Instalar y configurar el sistema de monitoreo 

Para la instalación del sistema de monitoreo, se utilizó un hipervisor para este caso se 

empleó Virtual Box versión 6.1, seguidamente se realizó la instalación y configuración de 

PANDORA FMS como herramienta de monitoreo de redes. El proceso de instalación y 

configuración en detalle lo podemos encontrar en el Apéndice D. 

Figura 12: Pantalla de Inicio de Sesión de Pandora FMS. (Fuente:  Elaboración Propia). 
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Sobre la identificación de las incidencias en tiempo real y la medición de los tiempos 

de atención que se toma en resolver un determinado incidente en la infraestructura 

de TI. 

c) Integrar los componentes críticos de TI y sus parámetros comunes 

En este paso, una vez realizado la instalación y configuración del sistema de monitoreo, se 

procedió con la incorporación de los dispositivos y servicios críticos de TI seleccionados 

para su monitoreo, así como también se configuraron los parámetros comunes descritos en 

la Tabla 8. Los componentes de TI (dispositivos y servicios) que fueron incorporados en el 

sistema de monitoreo lo podemos encontrar en el Apéndice E de la presente investigación. 

Figura 13: Mapa de Red de los Dispositivos Monitoreados. (Fuente:  Elaboración Propia). 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 14: Datos Obtenidos por WMI. (Fuente:  Elaboración Propia). 
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Fase 3: Verificación 

Finalizado la etapa de implantación, en esta fase se examinaron y evaluaron los resultados 

obtenidos respecto a la consecución de los objetivos (ver Tabla 5) planteados en el proyecto 

de investigación del modelo propuesto. La finalidad es verificar si la solución fue exitosa 

y/o que cambios debemos ajustar y que deben ser tratados en la fase siguiente de 

Optimización. 

 

Tabla 9 

Fase de Verificación del Modelo PHVA 

Fuente:  Elaboración Propia 

 
 

Los resultados obtenidos una vez implementado la solución de monitoreo de infraestructura 

de TI propuesto, denotan el cumplimiento de todos los objetivos de la organización, En tal 

sentido, para la última fase del modelo PHVA, no se encontraron desviaciones que 

necesiten tratarse en la siguiente fase. 

Ítem Objetivos 
Cumplimiento en el 

Monitoreo 

O1 Mejorar la calidad del servicio. ✓  

O2 Mejorar la eficiencia operativa. ✓  

O3 Incrementar la satisfacción del cliente. ✓  

O4 
Optimizar el uso de la infraestructura y 

desarrollar proyectos de inversión. 
✓  

O5 

Minimizar la posible pérdida financiera, 

operativa y de información, por la presencia 

de eventos inesperados que afecten los 

servicios TIC. 

✓  

O6 

Restablecer en los plazos previstos el 

funcionamiento de la infraestructura 

tecnológica antes que el evento se 

materialice. 

✓  

O7 

Contar con una herramienta de gestión de los 

recursos y servicios TIC que garanticen la 

continuidad de las operaciones de aquellos 

activos considerados como críticos. 

✓  
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Fase 3: Optimización 

En esta fase todos los objetivos lograron ser implementados de acuerdo a lo establecido en 

la investigación, en tal sentido y con los resultados obtenidos en la fase de verificación, no 

se encuentran desviaciones que necesitan ser tratados en esta fase, tal como se muestra en 

la Tabla 10: 

 

Tabla 10 

Fase de Optimización del Modelo PHVA 

Fuente:  Elaboración Propia 

Ítem Objetivos Resultados Observación 

O1 Mejorar la calidad del servicio. Implementado 
No hay 

observaciones  

O2 Mejorar la eficiencia operativa. Implementado 
No hay 

observaciones 

O3 Incrementar la satisfacción del cliente. Implementado 
No hay 

observaciones 

O4 
Optimizar el uso de la infraestructura y 

desarrollar proyectos de inversión. 

Implementado 
No hay 

observaciones 

O5 

Minimizar la posible pérdida 

financiera, operativa y de información, 

por la presencia de eventos inesperados 

que afecten los servicios TIC. 

Implementado 
No hay 

observaciones 

O6 

Restablecer en los plazos previstos el 

funcionamiento de la infraestructura 

tecnológica antes que el evento se 

materialice. 

Implementado 
No hay 

observaciones 

O7 

Contar con una herramienta de gestión 

de los recursos y servicios TIC que 

garanticen la continuidad de las 

operaciones de aquellos activos 

considerados como críticos. 

Implementado 
No hay 

observaciones 
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Sobre la determinación de la influencia de la implementación del sistema de monitoreo 

de infraestructura TI para gestionar las incidencias en la red LAN de la Empresa 

Electro Oriente S.A - Unidad de Negocios Bellavista. 

Procesamiento y Análisis de Datos 

 

- Tiempo de Respuesta 

 

Tabla 11 

 Estadísticos Descriptivos Tiempo de Respuesta 

Fuente: Resultados del SPSS-26 

 
- Exactitud al Encontrar el Fallo 

 

Tabla 12 

Estadísticos Descriptivos Exactitud al Encontrar el Fallo 

Fuente: Resultados del SPSS-26 

 

 

- Satisfacción del Usuario 

 

Tabla 13 

Estadísticos Descriptivos Satisfacción del Usuario 

Fuente: Resultados del SPSS-26 

 

 N° Rango Mínimo Máximo Media Desviaci

ón 

Estándar 

Varianza 

Estadístico Error 

Estándar 

PRE 4 50,0 ,0 50,0 25,000 10,2062 20,4124 416,667 

POST 4 75,0 ,0 75,0 25,000 16,9251 33,8502 1145,833 

N° Válido 

(por lista) 

4        

 N° Rango Mínimo Máximo Media Desviaci 
ón Estándar 

Varianza 

Estadístico Error 

Estándar 

PRE 4 62,5 ,0 62,5 25,000 13,5015 27,0031 729,167 

POST 4 100,0 ,0 100,0 25,000 25,0000 50,0000 2500,000 

N° Válido 

(por lista) 

4        

 N° Rango Mínimo Máximo Media Desviación 

Estándar 

Varianza 

Estadístico Error 

Estándar 

PRE 4 50,0 ,0 50,0 25,000 10,2062 20,4124 416,667 

POST 4 50,0 ,0 50,0 25,000 14,4338 28,8675 833,333 

N° Válido 

(por lista) 

4        
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- Confiabilidad 

  Tabla 14 

  Estadísticos Descriptivos Confiabilidad 

 Fuente: Resultados del SPSS-26 

 

- Índice de Reclamos 

  Tabla 15 

  Estadísticos Descriptivos Índice de Reclamos 

Fuente: Resultados del SPSS-26 

 

 

Resultados de Indicadores de Medición Antes y Después de la Implementación 

 

- Tiempo de Respuesta 

Ante un fallo presentado en la infraestructura TI de la organización ¿Qué tiempo le toma a 

usted en atender un incidente? 

Resultados Antes y Después de la Implementación: 

Tabla 16 

Resultados del Indicador Tiempo de Respuesta 

Fuente: Elaboración Propia 

 N° Rango Mínimo Máximo 
Media Desviación 

Estándar 
Varianza 

Estadístico Error Estándar 

  PRE 5 50,0 ,0 50,0 20,000 8,4779 18,9572 359,375 

  POST 5 75,0 ,0 75,0 20,000 14,5774 32,5960 1062,500 

  N° Válido   

(por lista) 

5 
       

 N° Rango Mínimo Máximo 
Media Desviación 

Estándar 
Varianza 

Estadístico Error Estándar 

 PRE 4 4 3 7 5,00 ,913 1,826 3,333 

 POST 4 2 0 2 1,00 ,408 ,816 ,667 

  N° Válido  

(por lista) 

4 
       

Descripción 0 - 15 min 16 - 45 min 46 min - 2h 3h – A más 

Antes 0 % 25 % 50 % 25 % 

Después 12.5 % 75 % 12.5 % 0 % 



40 

 

 

Según los resultados que se muestran en la Tabla 16, el 50% de los encuestados indicaban 

que antes de la implementación les tomaba entre 46 minutos a 2 horas para atender una 

incidencia, en cambio después de la implementación el 75% menciona que se ha reducido 

de manera significativa los tiempos de atención de los incidentes, dado que ahora les toma 

16 a 45 minutos.  

En tal sentido, la implementación fue satisfactoria para el negocio dado que acortó el tiempo 

de respuesta, lo que también se pudo comprobar en la investigación realizada por 

(Villanueva Ramirez & Venero Villafuerte, 2018), donde obtuvieron similares resultados 

pero con herramientas diferentes, para este estudio se utilizó la herramienta de 

administración de soporte de servicios de TI BMC, logrando acortar los tiempos de atención 

para atender un determinado incidente, en donde el tiempo máximo para la atención de un 

incidente grave  fue de 51.27 minutos y el tiempo mínimo de atención para un incidente 

leve fue de 10 minutos. 

 

- Exactitud al Encontrar el Fallo 

Ante un fallo presentado en la infraestructura TI de la organización ¿Qué tiempo le toma a 

usted en encontrar con precisión en que dispositivo o servicio se origina la incidencia? 

Resultados Antes y Después de la Implementación: 

 

Tabla 17 

Resultados del Indicador Exactitud al Encontrar el Fallo 

Fuente: Elaboración Propia 

 

Según los resultados que se muestran en la  

Tabla 17, el 62.5% de los encuestados indicaban que antes de la implementación el tiempo 

promedio que les tomaba en encontrar con precisión en que dispositivo TI o servicio se 

origina la incidencia era de 16 a 45 minutos, sin embargo, tras la implementación el 100% 

indica que solo les toma de 0 a 15 minutos como máximo.  

Descripción 0 - 15 min 16 - 45 min 46 min - 2h 3h – A más 

Antes 0 % 62.5 % 25 % 12.5 % 

Después 100 % 0 % 0 % 0 % 
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Dichos resultados se asemejan a los resultados obtenidos por (Casas Reque & Sempértegui 

Tocto, 2017) en su investigación, donde aplicando la herramienta de monitoreo NAGIOS 

CORE, se logró mejorar el tiempo de detección de la caída de un equipo de red, dado que 

tras la implementación de la herramienta el sistema notifica de manera inmediata sobre la 

caída de algún dispositivo de su red en un tiempo no mayor de 2 minutos. Por tanto, para 

ambos casos la implementación fue satisfactoria, dado que acortó el tiempo para encontrar 

con exactitud el fallo.  

 

- Satisfacción del Usuario 

¿De qué manera califica usted el método actual para monitorear la infraestructura TI de la 

organización? 

Resultados Antes y Después de la Implementación: 

Tabla 18 

Resultados del Indicador Satisfacción del Usuario 

Fuente: Elaboración Propia 

 

Según los resultados que se muestran en la Tabla 18, antes de la implementación del sistema 

de monitoreo de la infraestructura de TI, el 50% de los encuetados calificaba al método 

actual de monitoreo como Regular, en cambio después de la implementación de la solución 

el 70% de los usuarios lo califica como Bueno aumentando así el porcentaje de satisfacción 

del usuario.  

Estos resultados no son muy lejanos a lo obtenidos en la investigación realizado por (Quispe 

Bustincio, 2018), donde empleando la herramienta de monitoreo NAGIOS, logró que el 

61% de los encuestados calificara con un nivel alto la satisfacción con la gestión y servicio 

utilizando el sistema de monitoreo actual, lo que demuestra que para ambos casos la 

implementación fue satisfactorio aumentando la satisfacción del usuario final.  

- Índice de Producción 

Resultados Antes y Después de la Implementación: 

Descripción Excelente Bueno Regular Malo 

Antes 0 % 37.5 % 50 % 12.5 % 

Después 30 % 70 % 0 % 0 % 
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Tabla 19 

Semáforo de Producción 

Fuente: Elaboración Propia 

 

Tabla 20 

Resultados del Indicador Índice de Producción 

Fuente: Elaboración Propia 

 

Según los resultados que se muestran en la Tabla 20, antes de la implementación el índice 

de producción se encontraba en 1.7, que según el semáforo de producción equivale a un 

estado “Regular” (color ámbar). Ahora después de la implementación el índice de 

producción mejoró a 1.05, cuyo equivalente en el semáforo de producción es a estado 

“Bueno” (color verde).  

Por otro lado, en la investigación realizada (Ortiz Valderrama & Mori Chávez, 2017) los 

resultados obtenidos concuerdan con nuestra investigación, dado que el índice de 

producción empleando la misma herramienta de monitoreo PANDORA FMS fue de 1.99, 

lo que equivale a estado “Bueno” (color verde). Esto quiere decir, que ambas 

investigaciones tras la implementación de la herramienta de monitoreo mejoró el índice de 

producción de la organización. 

- Confiabilidad 

¿Actualmente confía usted en el método empleado por la organización para monitorear su 

infraestructura de TI? 

Resultados Antes y Después de la Implementación: 

Indicador Fórmula Estado 
Valor 

Mínimo 

Valor 

Máximo 

Nivel 

Color 

Índice de 

producción 

N° de 

incidencias/N° de 

incidencias 

atendidas 

Bueno > 0 ≤ 1.5  

Regular > 1.5 ≤ 2.5  

Malo > 2.5   

Descripción 
Incidencias 

Atendidos 

Incidencias no 

Atendidos 
Total 

Índice de 

Producción 

Antes 12 8 20 1.7 

Después 19 1 20 1.05 
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Tabla 21 

Resultados del Indicador Confiabilidad 

Fuente: Elaboración Propia 

 

Según los resultados que se muestran en la Tabla 21, antes de la implementación el 50% 

de las personas encargadas de atender las incidencias confiaban “Algunas Veces” en el 

mecanismo actual de monitoreo; sin embargo, después de la implementación se pudo 

observar una gran diferencia, en donde el 75% de los encuestados confían “Siempre” en el 

sistema de monitoreo actual. Así mismo, similares resultados se obtuvieron en la 

investigación realizado por (Reátegui Arévalo, 2018), en donde bajo el marco ITIL V3.0 

se obtuvo que el 65.69% de las personas encuestadas confía totalmente en la eficiencia del 

diagnóstico de incidencias, esto después de haberse encontrado con un 60.78% de usuarios 

que se encontraban totalmente insatisfechos. En tal sentido, podemos determinar que para 

ambos estudios la implementación fue satisfactoria, logrando así mejorar el índice de 

confiabilidad de la herramienta de monitoreo actual. 

 

- Índice de Reclamos 

¿Cuántos reclamos se presentan de forma semanal debido al mal funcionamiento de un 

dispositivo de TI o por la caída de un servicio en la red de la organización? 

Resultados Antes y Después de la Implementación 

 

Tabla 22 

Resultados del Indicador Índice de Quejas 

Fuente: Elaboración Propia 

Según los resultados que se muestran en la Tabla 22, se puede apreciar que antes de la 

implementación se generaban a la semana 5 reclamos en promedio debido al mal 

Descripción Nunca 
Casi 

Nunca 

Algunas 

Veces 

Casi 

Siempre 
Siempre 

Antes 12.5 % 25 % 50 % 12.5 % 0 % 

Después 0 % 0 % 0 % 25 % 75 % 

Descripción 1 Semana 2 Semana 3 Semana 4 Semana Promedio 

Antes 4 7 3 6 5 

Después 1 2 0 1 1 
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funcionamiento de un dispositivo de TI o por la caída de un servicio en la red. En cambio, 

después de la implementación se puede observar una gran diferencia, en donde, a la semana 

solo genera 1 reclamo promedio.  

Similar resultado obtuvieron (Ortiz Valderrama & Mori Chávez, 2017) tras la 

implementación de su sistema de monitoreo basado en PANDORA FMS, en donde el 

número de quejas disminuyó considerablemente, de pasar a tener en promedio 22 quejas al 

mes a solo tener en promedio de 1 a 2 quejas a la semana como máximo del servicio de 

atención de incidencia.  
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CONCLUSIONES 

Las conclusiones a las que se llegó respecto al presente proyecto se detallan a continuación: 

 
 

1. La herramienta de monitoreo que mejor se adecuó a las necesidades y requerimientos 

de la organización fue PANDORA FMS, dado que nos facilitó llevar a cabo la 

incorporación de todos los dispositivos y servicios críticos de la infraestructura de TI 

seleccionados para el proceso de monitoreo, así como también sus parámetros de 

monitoreo. Además, durante el proceso de implementación la metodología PHVA nos 

suministró estructura y orden gracias a sus fases que nos sirvieron de guía en cada 

etapa.  

 

2. Una vez implementado el sistema de monitoreo se obtuvieron resultados por cada 

indicador establecido, tales como: tiempo de respuesta, exactitud al encontrar el fallo, 

satisfacción del usuario, índice de producción, confiabilidad e índice de reclamos. 

Dichos resultados fueron evaluados, procesados y analizados, los cuales nos permitió 

actuar de manera inmediata ante un determinado incidente presentado en la 

infraestructura de TI de la organización, llevando de esta manera una correcta gestión 

de incidencias. 

 

3. La implementación del sistema de monitoreo propuesto influyó de manera significativa 

en la gestión de incidencias de la red LAN de la empresa Electro Oriente S.A - Unidad 

de Negocios Bellavista, dado que nos permitió conocer las deficiencias dentro de su 

infraestructura tecnológica y nos facilitó darle el tratamiento respectivo en el menor 

tiempo posible, cumpliendo así con las necesidades y requerimientos de los usuarios 

durante en el proceso de atención a las incidencias. 

 

4. Se logró mejorar la gestión de las incidencias en la red LAN de la Empresa Electro 

Oriente S.A - Unidad de Negocios Bellavista, gracias a que se contó con una 

herramienta de monitoreo de fácil instalación, de interfaz amigable y por su gran 

flexibilidad, lo que nos ayudó con la identificación de los parámetros críticos de 

monitoreo de los servicios y dispositivos que fueron posteriormente monitoreados, 

además de la generación de alertas en tiempo real, facilitando así el trabajo de los 

encargados de monitorear toda la infraestructura de TI de la organización.  
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RECOMENDACIONES 

 

1. Para conocer el estado actual de los dispositivos y servicios de la infraestructura 

tecnológica de la empresa, se recomienda implementar un sistema de monitoreo que se 

acomode a las necesidades y requerimientos del negocio, dado que esto facilitará al 

encargado de TI gestionar adecuadamente las incidencias presentados en la red interna 

y tomar las decisiones correctas. 

 

2. Durante el proceso de monitoreo si se necita obtener más datos de los diferentes 

componentes incorporados al sistema de monitoreo, se pueden ir agregando 

progresivamente más parámetros de monitoreo a cada dispositivo o servicio de la red, 

esto dependerá del tipo de información que necesitamos conocer.  

 

3. Se pueden ir incorporando más dispositivos y servicios que se deseamos monitorear 

como PC, laptop, proyector, impresoras, servicio de internet, entre otros. Y que ésta 

investigación sirva como punto de partida para conocer la importancia de una correcta 

gestión de incidencias que dan como resultado la satisfacción del usuario. 

 

4. Se sugiera a la empresa Electro Oriente S.A realizar la implementación del sistema de 

monitoreo en las demás sedes de la Unidad de Negocios Bellavista, por los resultados 

satisfactorios obtenidos en la sede Bellavista, dado gracias a la correcta gestión de 

incidencias que permitió mejorar considerablemente los indicadores de mediación 

establecidos en la investigación.  
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Anexo A:  Objetivos Estratégicos Generales Electro Oriente S.A. 

Figura 15: Objetivos Estratégicos Generales Electro Oriente S.A. (Fuente: Portal ELOR). 
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Anexo B:  Objetivos del SIG (Sistema Integrado de Gestión) Electro Oriente S.A. 

 

Figura 16: Objetivos del Sistema Integrado de Gestión Electro Oriente S.A. (Fuente: Portal ELOR). 
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Anexo C:  Objetivos del Plan de Continuidad TIC Electro Oriente S.A. 

 
Figura 17: Objetivos del Plan de Continuidad TIC Electro Oriente S.A. (Fuente: Portal ELOR). 
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Anexo D:  Intranet SIG (Sistema Integral de Gestión) Electro Oriente S.A. 

 

 
Figura 18: Sistema Integrado de Gestión Electro Oriente S.A. (Fuente: Intranet ELOR). 
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Anexo E: Formato de Requerimiento de Servicio de Atención TIC. 

 
Figura 19: Formato de Requerimiento de Servicio de Atención TIC. (Fuente: Intranet ELOR). 
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Anexo F: Formato de Requerimiento de Información Para la Actualización de Acceso a 

Software ELOR. 

 
Figura 20: Formato de Requerimiento de Acceso a Software ELOR. (Fuente: Intranet ELOR). 
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Anexo G: Formato de Mantenimiento Preventivo de Equipos de Cómputo de Escritorio y 

Portátiles. 

 
Figura 21: Formato de Mantenimiento Preventivo de Equipos de Cómputo. (Fuente: Intranet 

ELOR). 
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Anexo H: Formato de Solicitud de Creación y Asignación de Cuenta de Usuario Para 

Servicios de Red. 

 
Figura 22: Formato Creación y Asignación de Cuenta Usuario de Red ELOR. (Fuente: Intranet 

ELOR). 
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Anexo I: Acta de Asignación de Equipos Informáticos. 

 
Figura 23: Acta de Asignación de Equipos Informáticos ELOR. (Fuente: Intranet ELOR). 
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Anexo J: Acta de Asignación de Servicio de Telefonía Móvil. 

 
Figura 24: Acta de Asignación de Servicio de Telefonía Móvil ELOR. (Fuente: Intranet ELOR). 
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Anexo K: Listado de Equipos Informáticos. 

 
Figura 25: Listado de Equipos Informáticos ELOR. (Fuente: Intranet ELOR). 
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Anexo L: SERVICEDESK Módulo Integral de Gestión – MIG 

 
Figura 26: Módulo Integral de Gestión – MIG ELOR. (Fuente: ServiceDesk ELOR). 
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Anexo M: Formato de Atención de Incidencias – SERVICEDESK ELOR 

 
Figura 27: Formato de Atención de Incidencias. (Fuente: ServiceDesk ELOR). 
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APÉNDICE 

Apéndice A: Topología de Red de Electro Oriente S.A - Unidad de Negocios Bellavista. 

 

 
Figura 28: Topología de Red ELOR - Unidad de Negocios Bellavista. (Fuente: Elaboración 

Propia). 

 

 

 

 

 

 

 

 

 



65 

 

 

Apéndice B: Inventario de Servicios y Dispositivos Críticos de TI de la Empresa Electro 

Oriente S.A – UNB 

 

Tabla 23 

Inventario de Servicios y Dispositivos Críticos de TI 

Fuente: Elaboración Propia. 
 

 

 

 

 

Sn Servicios Críticos TI Dn Dispositivos Críticos TI 

S1 Servicio Directorio Activo 

D1 Router 

D2 Switch 

D5 Servidor AD, DNS 

S2 Servicio Firewall D3 WatchGuard Firewall 

S3 Servicio de Impresión 

D2 Switch 

D9 Servidor de Impresión 

D10 Servidor de Colas 

S4 Servicio de Telefonía 

D1 Router 

D2 Switch 

D8 Servidor VOIP 

S5 
Servicio de Cámaras de 

Vigilancia 

D2 Switch 

D11 NVR 

S6 Servicio de DHCP 
D2 Switch 

D4 Servidor DHCP 

S7 Servicio de FTP 
D2 Switch 

D6 Servidor FILE 

S8 Servicio DNS 
D2 Switch 

D5 Servidor AD, DNS 

S9 Servicio VPN 

D1 Router 

D2 Switch 

D6 Servidor FILE 

D8 Servidor VOIP 

S10 Servicio de Antivirus 
D1 Switch 

D7 Servidor de Antivirus 

S11 
Servicio de Protección de 

Equipos (UPS) 

D2 Switch 

D12 UPS 
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Apéndice C: Formato de Encuesta Aplicada al Soporte TIC de la Empresa Electro Oriente 

S.A – UNB. 

 
Figura 29: Formato de Encuesta. (Fuente: Elaboración Propia). 
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Apéndice D: Instalación y Configuración del Sistema de Monitoreo Pandora FMS. 

Para la instalación del sistema de monitoreo, se utilizó un hipervisor que es un software que 

crea y ejecuta máquinas virtuales, para este caso se empleó Virtual Box versión 6.1, ya que 

es de código libre y compatible con la mayoría de Sistemas Operativos como Windows, 

Linux, Macintosh y Solaris. 

 

Figura 30: Entorno VirtualBox 6.1. (Fuente: Elaboración Propia). 

Después de haber realizado la instalación y configuración de la máquina virtual, el paso 

siguiente es la instalación de la herramienta de monitoreo, en este caso PANDORA FMS. 

Para ello fue necesario instalar un sistema operativo baso en Linux, en este caso se optó por 

CENTOS 7 por ser una plataforma estable y de código abierto.  

A continuación, los pasos seguidos para el proceso de instalación fueron los siguientes: 

 Requisitos Para la Instalación: 

Estos son los requisitos mínimos para la instalación de Pandora FMS: 
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Requisitos Mínimos de Hardware 

 

Figura 31: Requisitos Mínimos de Hardware Para Instalar Pandora FMS. (Fuente: Elaboración 

Propia). 

 

Requisitos Mínimos de Software 

  

Figura 32: Requisitos Mínimos de Software Para Instalar Pandora FMS. (Fuente: Elaboración 

Propia). 

 Instalación de Pandora FMS en VirtualBox 

El CD de instalación se basa en CentOS 7 Linux y contiene todos los elementos 

preinstalados y las dependencias necesarias para ejecutar Pandora FMS. Para la instalación 

se requiere un dispositivo con hardware mínimo, al menos 4 GB de RAM y 20 GB de 

espacio en disco. 
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Se procedió a crear la máquina virtual con dicho sistema operativo. 

 

Figura 33: Creación de la Máquina Virtual Basada en CentOS 7 en VirtualBox. 

(Fuente: Elaboración Propia). 

 

Antes de iniciar nuestra máquina virtual y proceder con la instalación del Sistema 

Operativo, se realizó algunos ajustes en el campo de configuración. 

  

Figura 34: Ajustes Antes de la Instalación del Sistema Operativo en 

VirtualBox. (Fuente: Elaboración Propia). 
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Una vez finalizado los ajustes necesarios, se procedió con la instalación, en donde nos 

apareció esta pantalla al inicio del arranque que se muestra en la Figura 35. Se seleccionó 

la opción “Install Pandora FMS” para comenzar la instalación. 

 

 

  

Figura 35: Pantalla de Inicio de la Instalación de Pandora FMS (CentOS Linux 7). 

(Fuente: Elaboración Propia). 

 

El instalador gráfico nos guía paso por paso a través del proceso de instalación. Este 

instalador es multilenguaje y sigue las instrucciones de instalación estándar de CentOS. 

Seleccionamos el idioma de preferencia. 
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Figura 36: Selección del Idioma de Preferencia Pandora FMS. (Fuente: Elaboración Propia). 

 

Se seleccionaron y configuraron las opciones solicitadas, “Fecha y Hora”, “Teclado”. 

  

Figura 37: Configuración de Fecha, Hora y Teclado Pandora FMS. (Fuente: Elaboración Propia). 
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Luego se seleccionó el “Destino de la Instalación”, para poder continuar con el proceso de 

partición del disco destino. 

  

Figura 38: Destino de la Instalación Pandora FMS. (Fuente: Elaboración Propia). 

 

Seleccionamos el disco donde instalaremos el sistema Pandora FMS (CentOS Linux 7). 

  

Figura 39: Selección del Disco de Instalación Pandora FMS. (Fuente: Elaboración Propia). 
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Se escogió el esquema de particionamiento, si no tiene un conocimiento de alto nivel, se 

generará automáticamente usando la opción “Haga clic para crearlos automáticamente”. 

  

Figura 40: Selección del Esquema de Particionamiento Pandora FMS. (Fuente: 

Elaboración Propia). 

 

Verificación de las particiones creadas. 

 

Figura 41: Lista de Particiones Creadas Pandora FMS. (Fuente: Elaboración Propia). 
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Resumen de cambios y personalizaciones antes del proceso de instalación. 

  

Figura 42: Resumen de Configuraciones Pandora FMS. (Fuente: Elaboración Propia). 

 

Se configura de manera manual la IP del servidor, máscara de subred, puerta de enlace y 

DNS, luego se realiza la activación del dispositivo de red. 

  

Figura 43: Configuración de Red Pandora FMS. (Fuente: Elaboración Propia). 
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Figura 44: Resumen de la Configuración de Red Pandora FMS. (Fuente: Elaboración Propia). 

 

Se procedió con la instalación. La contraseña root se establece aquí y de manera opcional 

se puede crear usuarios. 

 

Figura 45: Proceso de Instalación Pandora FMS. (Fuente: Elaboración Propia). 



76 

 

 

  

Figura 46: Asignación de Contraseña Root Pandora FMS. (Fuente: Elaboración Propia). 

 

Una vez instalado e inicializado el sistema, se nos muestra el siguiente terminal donde se 

loguea: 

  

Figura 47: Terminal de Logueo Pandora FMS. (Fuente: Elaboración Propia). 

 

El primer paso es conocer la IP que asignamos en el paso anterior de configuración de red 

(ver Figura 43) para que desde a fuera podamos conectarnos al servidor. El comando 

empleado para obtener la IP es: ifconfig 
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Figura 48: Identificación de la IP del Servidor Pandora FMS. (Fuente: Elaboración Propia). 

 

Conocida la IP podemos acceder desde fuera de la máquina virtual al sistema de Pandora 

FMS. Se abre un navegador y se escribe en él la siguiente dirección del servidor: 

http://10.117.17.17/pandora_console 

Para el acceso se utiliza por defecto las credencias siguientes: Usuario “admin” y 

Contraseña “pandora”. 
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Figura 49: Pantalla de Inicio de Sesión de Pandora FMS. (Fuente: Elaboración Propia). 

 

En este punto, ya tenemos el conjunto completo de Pandora FMS para ser utilizada a 

medida que se desarrolle la investigación. 

 

Figura 50: Página Principal de Pandora FMS. (Fuente: Elaboración Propia). 

La página principal predeterminada de Pandora FMS proporciona información básica y 

general sobre el estado del sistema, el número y el tipo de comprobaciones realizadas por 

Pandora FMS. 
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Apéndice E: Incorporación de los Dispositivos y Servicios Críticos de TI y sus Parámetros 

Comunes. 

En este paso se añadieron al sistema de monitoreo los dispositivos y servicios críticos de 

TI, que tienen impacto para la empresa Electro Oriente – Unidad de Negocios Bellavista. 

Así mismo, se añadieron sus parámetros comunes tanto de sistema, de entorno y de red, 

descritos en el marco teórico de la investigación. A continuación, en la Tabla 24 se detallan 

los dispositivos y servicios que serán monitoreados. 

Tabla 24 

Dispositivos y Servicios Críticos a Monitorear 

N° Nombre IP Descripción 

1 Router 

10.117.17.52 

Router Principal CISCO 4200 cuya 

función es establecer la ruta de destino a 

cada paquete de datos dentro de la red de 

la empresa. 

10.117.17.53 
Router de Respaldo CISCO 4200 ante la 

caída del Router Principal. 

2 Switch 

10.117.17.20 

Switch DELL CORE encargado de 

conectar todos los Switch de las zonas A, 

B y C.   

10.117.17.21 

10.117.17.22 

10.117.17.23 

Switch DELL en donde se encuentran 

conectados todos los dispositivos de la 

infraestructura de TI y que permiten el 

acceso a los Servicios de TI del negocio. 

3 
Servicio Directorio 

Activo 
10.117.17.2 

Servicio de directorio que facilita la 

organización y gestión de todos los 

elementos de la red informática de 

Electro Oriente S.A - UNB. 

4 Servicio DHCP 10.117.17.3 
Servicio brindado a la UNB, el cual 

asigna IP a cada dispositivo. 

5 Servicio DNS 10.117.17.2 

Sistema de Nombres de Dominio que 

permite la traducción de nombres de 

dominio a direcciones IP. 

6 Servicio de Impresión 10.117.17.6 

Servicio brindado para la impresión de 

documentos en las diferentes áreas de la 

UNB. Las impresoras se encuentran en 

red. 

7 Servicio de FTP 10.117.17.5 
Permite compartir archivos en red y la 

ejecución de Sistemas de Información. 
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Fuente: Elaboración Propia 

 

 

Tabla 25 

Parámetros a Monitorear 

Fuente: Elaboración Propia 

8 Servicio de Antivirus 10.117.17.14 

El software de antivirus utilizado es 

Kaspersky, cuya función es la de brindar 

protección frente a los virus, ransomware, 

malware, entre otros.  

9 Servicio de Telefonía 10.117.17.8 
Servicios de telefonía VOIP que permite 

la comunican entre áreas en la UNB. 

10 
Servicio de Cámaras 

de Vigilancia 

192.168.33.210 

192.168.33.211 

192.168.33.212 

Servicio que permite la video vigilancia 

desde cualquier punto de la UNB, ante un 

determinado suceso no deseado. Utiliza 

cámaras Hikvisión y Tiandy.  

11 Servicio VPN 10.117.17.51 

Servicio que permite la conexión a la  red 

privada ELOR de los dispositivos 

mediante el uso de Internet. 

12 Servicio de Colas 10.117.17.10 

Servicio brindado especial y obligatorio 

de generación de ticket para la atención al 

público en la UNB. 

13 Servicio Firewall 10.117.17.1 

Un servicio de seguridad de red que 

monitorea el tráfico entrante y saliente de 

acuerdo con un conjunto de reglas de 

seguridad. 

14 
Servicio de Respaldo 

(UPS) 
10.117.17.7 

Servicio de energía de respaldo 

permanente, que ante una interrupción del 

suministro de energía eléctrica, permite 

que los dispositivos de TI conectados 

sigan funcionando. 

Parámetros Descripción  

Sistema 

Utilización de la memoria RAM. 

Uso del procesador. 

Uso del Disco Duro.  

Entorno 

Estado del sensor de temperatura. 

Estado del sistema de suministro de energía. 

Estado del ventilador  

Red 

Utilización de las interfaces de red 

Tiempo de respuesta. 

Interconectividad entre dispositivos. 
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Configuración de los Servicios y Dispositivos a Monitorear 

  

Figura 51: Creación de Agentes Para los Dispositivos de TI Pandora FMS. (Fuente: Elaboración 

Propia). 

 

 

 
Figura 52: Creación de Agentes Para los Servicios de TI Pandora FMS. (Fuente: Elaboración 

Propia). 
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Tabla 26 

Campos Para la Configuración de los Servicios de TI a Monitorear 

Fuente:  Elaboración Propia 

 

 

Incorporamos los Demás Servicios y Dispositivos de TI 

 

Figura 53: Dispositivos de TI Configurados Pandora FMS. (Fuente: Elaboración Propia). 

Ítem Descripción  

Nombre del Agente 
En esta casilla se escribe el nombre que identificará al agente del 

servicio o dispositivo de TI a monitorear. 

Dirección IP 
Es la dirección IP del servicio o dispositivo de TI que será 

monitoreado. 

Grupo Primario 

Permite la selección de un grupo determinado a través de una lista 

desplegable, tales como: Firewalls,  Aplicaciones, Web, 

Servidores, Base de Datos,  entre otros. 

Intervalo 
Campo que permite la personalización de los intervalos de tiempo 

que el agente monitorizará. 

S.O 
En esta lista desplegable se selecciona el sistema operativo del 

agente. 

Servidor Es el nombre del servidor el cual se encuentra por defecto. 
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Figura 54: Servicios de TI Configurados Pandora FMS. (Fuente: Elaboración Propia). 

 

 

Figura 55: Mapa de Red de los Dispositivos Monitoreados Pandora FMS. (Fuente: Elaboración 

Propia). 

 

Configuración de los Parámetros en los Dispositivos a Monitorear  

- Creación de Módulos Para los Dispositivos TI   

Para la creación del módulo seleccionamos un agente de nuestra lista de agentes creados en 

un inicio, donde le daremos clic en la opción módulos y se obtendrá la pantalla sigueinte:  
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Figura 56: Configuración de los Agentes Pandora FMS. (Fuente: Elaboración Propia). 

 

Tabla 27 

Campos Para la Creación de Módulos de Dispositivos de la Infraestructura TI 

Fuente:  Elaboración Propia 

 

Ítem Descripción  

Módulo de Librería 
Según el tipo de dispositivo a monitorear se selecciona En esta 

una plantilla predeterminada de la lista desplegable. 

Nombre 
En esta casilla se escribe el nombre que identificará al módulo del 

dispositivo de la infraestructura de TI. 

Grupo del Módulo 

Permite la selección de un grupo determinado de parámetros a 

través de una lista desplegable, tales como: Sistema, Entorno o 

Red. 

Tipo 
Seleccionamos el tipo de tarea de monitorización remota, según 

los parámetro a monitorear. 

Umbral de 

Advertencia 

Se establecen los parámetros de acuerdo las necesidades y 

requerimientos. 

Umbral Crítico 
Se establecen los parámetros de acuerdo las necesidades y 

requerimientos. 

Histórico de Datos 
Si se dease guardar información de las incidencias del agente que 

se está monitoreando se marca la casilla. 

IP Objetivo Hace referencia a la IP de destino y viene configurado por defecto 

Puerto 
Este campo hace referencia al canal mediante el cual se llevará a 

cabo la consulta SNMP. 
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A continuación, se muestran cada uno de los módulos que fueron asignados a los 

dispositivos de TI, que permitirán obtener información a través de sus parámetros de 

monitoreo configurados.  

 

Figura 57: Parámetros Críticos a Monitorear Configurados en Pandora FMS. (Fuente: Elaboración 

Propia). 

 

- Creación de Módulos Para los Servicios de TI 

En esta parte se utilizó WMI para configurar los módulos por cada servicio de la 

infraestructura de TI de la Organización. 

Figura 58: Configuración de Windows Management Instrumentation Pandora FMS. (Fuente: 

Elaboración Propia). 
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Tabla 28 

Campos Para la Creación de Módulos de Servicios TI 

Fuente:  Elaboración Propia 

 

 

 

 

Figura 59: Datos Obtenidos por WMI Pandora FMS. (Fuente: Elaboración Propia). 

Ítem Descripción  

Módulo de Librería 
Seleccionamos la herramienta a monitorear de la lista 

desplegable, el cual en Pandora FMS ya viene pre-configurado. 

Nombre Es el nombre que se le asignará e identificará a nuestro módulo. 

Tipo 
Este campo permite elegir de la lista desplegable el tipo de dato 

que queremos obtener del módulo a monitorear. 

Grupo del Módulo 

Cuenta con una lista desplegable con las siguientes opciones: 

Sistema, Entorno y Red, en donde se selecciona el grupo al que 

pertenece el módulo que será monitoreado. 

Umbral de 

Advertencia 

En este campo se determinan según requerimiento los parámetros 

mínimos y máximos. 

Histórico de Datos 
Para obtener reportes de los módulos es necesario que la casilla 

esté marcada.  

IP Objetivo Hace referencia a la IP del módulo que será monitoreado.   

Usuario y 

Contraseña 

Para tener acceso a alas consulta WMI es necesario contar con un 

usuario y contraseña a nivel de administrador. 

Consulta WMI 
Hace referencia a cualquier consulta que sea válida del estandar 

ANSI SQL y que soporte WMI. 
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Apéndice F: Árbol de Problema Electro Oriente S.A - Unidad de Negocios Bellavista. 

 

 

Figura 60: Árbol de Problemas ELOR. (Fuente: Elaboración Propia). 


