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Resumen

La tecnologia es un recurso fundamental para cualquier empresa, en donde se debe
garantizar en todo momento el correcto funcionamiento de los dispositivos y servicios que
conforman su red, ademas es importante que el encargado de TI tenga conocimiento cuando
un determinado dispositivo o servicio presenta fallas. ElI proposito de la presente
investigacion es mejorar la gestion de las incidencias en la red LAN de la Empresa Electro
Oriente S.A - Unidad de Negocios Bellavista, mediante la implementacion de un sistema
de monitoreo de infraestructura de TI. El desarrollo del proyecto esta basado en 4 fases
tomando como guia la metodologia PHVA: en la fase de analisis, se realiz6 la comparacién
de las principales herramientas de monitoreo y se eligid la que mejor se adecue a las
necesidades del negocio. Luego en la fase de implementacion, se realizd la instalacion del
sistema de monitoreo y se incorporaron aquellos dispositivos, servicios y parametros
considerados criticos con la finalidad de obtener datos en tiempo real. Seguidamente en la
fase de verificacidn se examinaron y evaluaron cada uno de los resultados obtenidos en
busca de desviaciones que necesiten ser tratadas en la Gltima fase de optimizacion. Los
resultados méas importantes de la investigacion fueron la reduccion de los tiempos de
atencion de las incidencias y la exactitud al encontrar el fallo, lo que demuestra que el
sistema de monitoreo es confiable y efectivo. Ademas, la conclusion establece que se logrd
mejorar la gestion de las incidencias en la organizacién, gracias a que se contd con una
herramienta de monitoreo de facil instalacion, de interfaz amigable y por su gran
flexibilidad, lo que permitio la generacion de alertas en tiempo real, facilitando el trabajo

de los encargados de monitorear la infraestructura de T1 de la organizacion.

Palabras clave: Sistema de monitoreo, infraestructura de TI, gestion de incidencias.
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Abstract

Technology is a fundamental resource for any company, that should ensure at all times the
proper functioning of the devices and services that make up its network, it is also important
that the IT manager is aware when a particular device or service fails. The purpose of this
research is to improve the management of incidents in the LAN network of Electro Oriente
S.A. - Bellavista Business Unit, through the implementation of an IT infrastructure
monitoring system. The development of the project is based on 4 phases guided by the
PDCA methodology: in the analysis phase, a comparison of the main monitoring tools was
carried out and the one that best meets the needs of the business was chosen. Then, in the
implementation phase, the monitoring system was installed and those devices, services and
parameters considered critical were incorporated in order to obtain real-time data. Then, in
the verification phase, each of the results obtained were examined and evaluated in search
of deviations that need to be addressed in the last optimization phase. The most important
results of the research were the reduction of incident response times and the accuracy in
finding the fault, which proves that the monitoring system is reliable and effective. In
addition, the conclusion states that it was possible to improve the management of incidents
in the organization, thanks to the availability of a monitoring tool that was easy to install,
with a user-friendly interface and great flexibility, which allowed the generation of real-
time alerts, facilitating the work of those responsible for monitoring the IT infrastructure

of the organization.

Keywords: Monitoring system, IT infrastructure, incident management.




Introduccion

En la actualidad la empresa Electro Oriente S.A, goza de una buena infraestructura
tecnoldgica que provee servicios de voz, datos y video, poniéndola al servicio de sus
trabajadores, con la finalidad de brindar un servicio de calidad a sus clientes. Gracias al
sistema de cableado de fibra Optica estdn interconectadas todas las sedes y oficinas
administrativas de la Unidad de Negocios Bellavista, permitiendo el intercambio de
informacion entre cada uno de los nodos; sin embargo, todo el valioso esfuerzo diario
realizado por el encargado de TI, para mantener el buen desempefio de los servicios que
ofrece, se ve perjudicado cuando dicha red esta expuesta a constantes fallas que impiden el
correcto funcionamiento de su infraestructura tecnolédgica, dado que los incidentes

presentados en su red no son detectados a tiempo y por ende su solucion no es oportuna.

El problema central que se ha identificado es la deficiente gestion de incidencias en la red
LAN de la infraestructura tecnoldgica de la empresa Electro Oriente S.A — Unidad de
Negocios Bellavista, lo que conlleva a situaciones tales como: deterioro de los equipos
informaéticos y pérdida de informacién importante, demora en la identificacion y solucion
de fallas en la infraestructura de T1 y pérdida de credibilidad hacia quienes conducen la
organizacion. Por otro lado, los procedimientos que apoyan y guian al encargado de Tl en
la gestion de incidencias estan inadecuadamente formulados, documentados, socializados
e institucionalizados tanto a nivel operativo, como a nivel tactico y estratégico, a ello se
suma el desconocimiento de los indicadores de desempefio de su infraestructura
tecnologica, por la ausencia de datos e informacion historica para la correcta toma de

decisiones.

El método efectivo que se propone en la investigacion es la implementacion de un sistema
de monitoreo de infraestructura de TI que le permita al encargado de TI, gestionar las
incidencias que se puedan presentar en la red LAN de la organizacion, de esta manera se
demuestra la hipdtesis principal que enmarca la influencia del sistema de monitoreo de

infraestructura de T1 en la gestion de incidencias en la red LAN.

La investigacion presentada tiene como objetivo principal mejorar la gestion de las
incidencias en la red LAN de la Empresa Electro Oriente S.A - Unidad de Negocios
Bellavista; asi mismo, dentro de los objetivos especificos se busca implementar el sistema
de monitoreo de infraestructura de TI basado en el protocolo de gestion de redes SNMP,



identificar las incidencias en tiempo real y medir los tiempos de atencidn que se toma en
resolver un determinado incidente en la infraestructura de TI y determinar la influencia del
sistema de monitoreo de infraestructura Tl implementado para gestionar las incidencias en

la red LAN de la organizacion en estudio.

En el Capitulo | se realizd la revision bibliogréafica, a traves de los antecedentes de la
investigacion, elaboradas a nivel internacional, nacional y local, identificando que si existen
antecedentes de estudio en el ambito local referente a sistemas de informacion para la
gestion de incidencias. En el marco tedrico se explica las variables a tratar, que son el
sistema de monitoreo de infraestructura de Tl y la gestion de incidencias. Este capitulo sirve
de apoyo para el desarrollo del trabajo de investigacion y la base tedrica que ampara el

estudio realizado.

En el Capitulo 11 materiales y métodos, contempla tanto el tipo de investigacion que es
aplicada como también el nivel de investigacion que es explicativa. Asi mismo, el disefio
de la investigacion es no experimental, dado que consiste en evaluar el antes y después de
haber aplicado la variable independiente. La poblacién y muestra, esta centrado en Electro
Oriente S.A - U.N Bellavista. Las técnicas e instrumentos de recoleccion de datos, fueron
observacion directa, analisis documentario, guia de observacion, cuestionario estructurado,
ficha de registro de incidencias, planilla de inventario. Como técnicas de procesamiento y
analisis de datos, se emple6 tablas y gréficos, se compard e interpreto las variables, con la
finalidad de contrastar la viabilidad de la hip6tesis. La metodologia que sirvié como guia

para el desarrollo de la investigacion fue la metodologia PHVA o Ciclo de Deming.

En el Capitulo Il resultados y discusiones, esta basado en cada uno de los indicadores que
permiten evaluar el impacto del sistema sobre ellos mismos, donde se ofrece la

interpretacion de los resultados obtenidos posterior a la implementacion del sistema.

Es de vital importancia acentuar que el estudio realizado marca un precedente dentro de la
Empresa Electro Oriente S.A — Unidad de Negocios Bellavista, dado que permitira explorar
una solucion mediante la implementacion de un Sistema de Monitoreo de Infraestructura
de TI, haciéndole frente al problema de poder llevar una gestién adecuada de las incidencias

presentados en la Red LAN de la organizacion.



CAPITULO |
REVISION BIBLIOGRAFICA

1.1.  Antecedentes de la Investigacion

Internacionales

(Pailiacho, Machado, Garcés & Chicaiza, 2019) en su articulo de investigacion titulado
“Modelo de gestion de disponibilidad de la infraestructura tecnoldgica. Un enfoque desde
ITIL”, cuyo objetivo fue contar con un modelo de gestion de disponibilidad de la
infraestructura tecnoldgica basado en ITIL utilizando herramientas informaticas, para
facilitar las actividades de planeacion y control tecnoldgico. EI método empleado contiene
seis etapas que permiten realizar una evaluacion de la situacién actual de la empresa y/o
area de TI, para luego segin mejores practicas y bajo el marco de referencia de ITIL se
definan procesos, flujos y politicas. Ademas, se ha requerido de la implementacién de una
herramienta informatica que permita la deteccion y prevencion de fallas en los componentes
que soportan los servicios tecnologicos, el diagnéstico y solucién rapida de la falla o
problema de disponibilidad y la visibilidad de los problemas mas frecuentes para su analisis
y solucion. Los resultados obtenidos tras la aplicacién de la prueba piloto, demostré que el
proceso estd completamente definido, administrado, es proactivo y forma parte de la
actividad diaria de cada persona involucrada en la administracion tecnoldgica, por
consiguiente, la organizacién cuenta con un monitoreo Unico de la infraestructura
tecnoldgica orientado a mejorar la disponibilidad de sus componentes de Tl y ofrecer un

mejor servicio.

Asi mismo (Cagua, Navarro & Lojan, 2018) en su articulo de investigacion denominado
“Modelo de gestion estratégica de los servicios de tecnologias de la informacion” que tuvo
por objetivo implementar de un modelo de Gestion Estratégica de los servicios de
Tecnologias de la Informacion que permita incrementar el nivel de madurez de los procesos
de TI para optimizarlos a un nivel estandar basado en las mejores practicas y que sirva de
analisis base para la toma de decisiones. El enfoque de la investigacion fue de origen
cualitativo teniendo como objetivo general el desarrollo de un “Modelo de Gestion
Estratégica de los Servicios de Tecnologia de la Informacion” que permita medir y

relacionar factores intangibles de los servicios de Tl como el aporte de valor a la empresa,



4

basdndose en la estandarizacion de procesos a través de las mejores practicas con
indicadores de gestion obtenidos de las cinco disciplinas principales de ITIL e implantar
las bases para una posterior implementacion de un Gobierno de Tl basado en COBIT. El
modelo resultante permitié evidenciar la situacion actual de la empresa naviera, donde se
pudo identificar las falencias en los servicios de tecnologias de la informacion, el cual limit
a no poder llegar al establecimiento de un marco de trabajo basado en COBIT, debido a
gue no se cuentan con procesos Yy politicas que permitan la planeacién y gestion adecuada

de la informacién.

Del mismo modo (Junco Romero & Rabelo Padua, 2018) en su articulo de investigacion
denominado “Los recursos de red y su monitoreo”, cuyo objetivo fue disefiar una estrategia
de monitoreo que permita la deteccion oportuna de fallas en los servicios de red, asi como
el comportamiento de estos a partir de la recoleccion y analisis del trafico de red. Para ello
se realizd un analisis documental a partir de informacion recuperada en materiales digitales
en Internet bajo los descriptores: servicios de red, monitoreo de servicios, seguridad en
redes, entre otros. A partir de la informacion analizada y la experiencia vivencial de los
autores se elabord una propuesta de una estrategia de monitoreo la cual permite analizar el
trafico de red de la institucion, asi como la deteccion de fallas en servicios de red,
optimizando de esta forma la gestion de redes. Como resultado de la investigacion los
autores concluyeron que es importante definir el alcance de los dispositivos de monitoreo,
asi como el espectro a analizar en cada uno de ellos logrando de esta forma una estrategia
de monitoreo eficiente. Asi mismo, es necesario una correcta seleccion de las herramientas
y dispositivos a emplear dentro de la red, en funcidn de optimizar los recursos y la propia

infraestructura.

En ese mismo orden (Romero Pazmifio, Macas Ruiz & Lara Satan, 2018) en su articulo
de investigacion cuya denominacion fue “Evaluacion de la Mesa de Ayuda con COBIT 4.1
en PETROAMAZONAS EP Bloque 56>, estipularon como objetivo medir el grado de
eficiencia o madurez de los servicios ofertados por la Mesa de Ayuda de
PETROAMAZONAS E.P. Para ello se evaluaron incidentes determinando riesgos a través
de la investigacion de campo y de esta forma identificar debilidades a través de las
directrices COBIT. Finalmente se realizo el informe de evaluacion con las novedades que
afectan la gestion de la Mesa de Ayuda y sus recomendaciones basadas en el criterio de las
mejores practicas de las Tecnologias de la Informacién (TI) propuesta por COBIT. Como

resultado se verificd que el 67% de los incidentes se solucionaron en menos de 1 dia y el
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33% fueron solucionados en menos de dos dias. Asi mismo se verifico que los incidentes
mas solicitados fueron: 24,7% casos de hardware, 64,2% software, 6,9%
telecomunicaciones, 4% impresoras, 1% redes informéticas, 0,5% inventario, 1% no
especifica. Finalmente, los resultados observados reflejan informacion relevante sobre el
tiempo de respuesta y soluciones sobre los incidentes generados pues se verifica
conocimiento y preparacion de los profesionales que conforman el equipo técnico de
PETROAMAZONAS EP — Bloque 56.

De igual manera (Quintero Gomez & Pefia Villamil, 2017) en su articulo de investigacion
llamado “Modelo basado en ITIL para la Gestion de los Servicios de TI en la Cooperativa
de Caficultores de Manizales”, tuvieron como objetivo disefiar un modelo para la Gestion
de los servicios de Tl acorde con las necesidades del area de tecnologia de informacion de
la Cooperativa de Caficultores de Manizales. EI modelo fue desarrollado segun la
metodologia ITIL, soportada en el Ciclo Deming, enfocado a la mejora continua de
procesos y columna vertebral del ciclo de vida del servicio propuesto por ITIL. Cabe anotar
que ITIL provee una guia y no un manual paso a paso de como hacerlo. La implementacién
de los procesos ITIL variara segun los requerimientos de cada organizacion. El resultado
del trabajo realizado permitio a través del modelo propuesto, definir una ruta de accion para
mejorar la gestion de los servicios de Tl en la Cooperativa de Caficultores de Manizales,
proporcionando un acercamiento estructurado a la gestién de procesos, servicios, roles,
entre otros, desde una perspectiva de ajuste y alineacion con la estrategia organizacional.
Con base en la informacion registrada en la herramienta, a partir de las encuestas de
satisfaccion de usuarios se pueden establecer los niveles de efectividad del personal
encargado de soporte, permitiendo a su vez contribuir en la identificacion de necesidades
de capacitacion y formacién requeridas por éstos, como también posibilidades de mejora

en los procesos que se encuentran definidos.

Nacionales

(Huacanjulca, Meléndez & Florian Vigo, 2018) en su articulo de investigacion
denominado “Modelo de una gestién de incidencias en el centro de datos del sistema de
video vigilancia de seguridad ciudadana en el distrito de Victor Larco Herrera, Trujillo, La
Libertad bajo el enfoque de las buenas préacticas de ITIL. VV3”, donde el objetivo fue mejorar
la calidad de los servicios TI ofrecidos, evitar los problemas asociados a 1os mismos y en

caso de que estos ocurran ofrecer un marco de actuacion para brindar una solucion con el
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menor impacto y a la mayor brevedad posible. Para ello se ha tomado como base la
metodologia de la gestion de incidencias, donde se llegd a definir, documentar y determinar
el alcance del modelo de gestion de incidencias, proponiendo y describiendo los roles y
responsabilidades y estableciendo acuerdos sobre el nivel de servicios. Ademas, se
establecieron normativas para la implementacién del modelo y la gestion de dichas
incidencias. El resultado tras realizar el diagnostico del manejo de incidencias, determind
el nivel en el que se encuentra la situacién actual y se concluy6 que los requisitos para
implementar el modelo de gestion de incidencias basado en ITIL version 3, son definir y
documentar los procesos que conformaran el modelo, definir las actividades, roles y
responsabilidades, asi como las normativas, y desarrollar la herramienta que permitira su

gestion.

Locales

(Reategui Arévalo, 2018) es su tesis denominada “Gestion de incidencias bajo el marco
ITIL V3.0 para el area de TIC de Electro Oriente San Martin”. En este estudi6 el objetivo
principal fue desarrollar un modelo de gestion de incidencias bajo el marco ITIL V3.0 para
el &rea de TIC. Para este proposito se han elaborado instrumentos que permitieron el recojo
de informacion para el desarrollo de los objetivos especificos, los métodos que se aplicaron
fueron las del analisis documental y encuesta al personal de la empresa. Ademas, el tipo de
investigacion es aplicada, ya que se aplico el marco ITIL que se utilizé para medir la
influencia en la gestion de incidencias en el area de TI, la poblacién de la investigacién
estuvo dada por 102 trabajadores, los instrumentos que se utilizaron fueron la guia de
analisis documental y el cuestionario. El resultado obtenido fue que se logré la mejora de
los procesos de atencidn en las incidencias ocurridas en la organizacion a través de la
reestructuracion de los procesos de atencion a las diferentes areas en las distintas sedes;
como también se logré recopilar la informacion de la gestion de servicios de solucion de
incidencias en area de TIC en Electro Oriente San Martin que permitio analizar los procesos
en la atencién de incidencias de la organizacion, ademas, esto permitié determinar los flujos
de procesos que se mejoraron con la aplicacion del marco de referencia ITIL.

Por otro lado (Huancas Huaman, 2017) en su tesis titulado “Implementacion de un
Sistema Informatico en Plataforma Web Movil para la Gestién de Incidencias basado en
ITIL V3 en el &rea de informatica del Proyecto Especial Alto Mayo — Moyobamba, 20177,

tuvo como objetivo construir a través un sistema informéatico web mavil bajo el marco ITIL



version 3 utilizando software libre y metodologia Scrum, el cual permita el registro de
incidencias suscitadas en horario de trabajo dentro de la organizacion. Para ello se
dimensiond el proceso en indicadores como Nivel de uso de tecnologias, Nivel de agilidad
del proceso, Nivel de procesamiento de informacion y Nivel de aceptacion del servicio
puesto que es de mucha importancia el registro de incidencias solicitadas de cada usuario.
El tipo de investigacion fue aplicada con un disefio pre-experimental, evaluandose los
cambios del proceso en el antes y después de la implementacién del Sistema Informatico
en Plataforma Web Movil para la gestion de incidencias basado en ITIL. Para el recojo de
informacion se tomd una muestra igual al de la poblacion por ser una cantidad de 11
personas representadas por los usuarios responsables de cada area, personal técnico de
informatica y el especialista en Sistemas e Informatica del Proyecto Especial Alto Mayo.
Para ello se aplicé las técnicas de encuesta y analisis documental previo. Como resultado
se demostrd que el sistema web mavil influye eficientemente en la gestidn de incidencias
basado en ITIL v3 en el area de informatica del Proyecto Especial Alto Mayo, para ello se
empled en los resultados la estadistica descriptiva e inferencial, siendo en esta Ultima
representada como una distribucion normal con la prueba Student, lo cual permitié aceptar

la hipétesis alternativa.

1.2. Marco Teorico

1.2.1. Importancia de las TIC Para las Organizaciones en la Actualidad

Las organizaciones han experimentado cambios importantes en los Gltimos afios y se
considera como punto de partida la era agraria pasando una trasformacion en la década de
los 70 conocida como sociedad industrial enfocada en la demanda donde el elemento
principal era el producto; por otro lado, ya para la década de 80 el mercado de la oferta
toma importancia, donde el cliente pasa a ser el elemento principal en dicha época. “Es a
partir de los afios 90 donde se da el surgimiento de la era de la informacion o la sociedad
del conocimiento, en donde el elemento principal es el conocimiento”(Gandara Vasquez
et al., 2007).

Hoy vivimos en la era de la informacion en donde la competencia empresarial se intensifica
cada dia. Por lo que, el uso de herramientas que reduzcan el costo de operacion de las
organizaciones es tan importante como reducir el tiempo que lleva entregar un producto o
servicioa los clientes. En tal sentido, la mejor manera de mantener este caracter empresarial
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es diferenciarse de sus competidores aprovechando las tecnologias de la informacion
introducidas en las empresas desde la década de 1980.

Sin embargo, la implementacion de TI en los procesos empresariales no garantiza estos
beneficios. Para que una nueva tecnologia tenga un impacto positivo, se deben cumplir
varios requisitos: “una comprension profunda de las operaciones del negocio, una
planificacién cuidadosa de los requisitos de Tl y la integracion gradual de los sistemas

tecnologicos desde cero” (Cano Pita & Garcia Mendoza, 2018).

En este sentido, como nos pudimos dar cuenta la tecnologia de la informacion es un
elemento fundamental para mejorar la productividad de tareas como facilitar la
comunicacion, apoyar el trabajo en equipo, administrar inventarios, realizar analisis

financieros y promover productos en el mercado.

1.2.2. Gestién de Incidencias

La gestion de incidentes es el proceso de identificar y gestionar errores potenciales o futuros
errores. El objetivo principal de la gestion de incidencias es, “resolver problemas o
incidencias de forma rapida, eficiente y eficaz, analizando su alcanza para que no vuelva a
suceder en el futuro” (Ortiz Valderrama & Mori Chavez, 2017).

Las propiedades y funcionalidades de la gestion de incidencias se resumen de la siguiente
manera en la figura 1:

CMDB Gestion de Gestiéon de Gestion de Gestion de Servicios
Problemas Cambios Disponibilidad Capacidad
%Monitorizacién v Seguimiento
_— : : £
T & =
— Le L] _uf/ i .
Incidénc;[a Service | Registro | | kpe - iResuelto? LN RESC"UC_i'-;""
Desk 7 Clasificacion / g v cierre
-~
-
- ? si
Escalado @ /| iResuelto?
J-MNo

Figura 1: Propiedades y Funcionalidades de la Gestion de Incidencias. (Fuente: ITIL v.2, 2013).



Los beneficios clave de una buena gestion de incidentes son:

Incrementar la productividad del usuario

Mejorar los niveles de servicio

Control de procesos y monitoreo del servicio
Incrementar la optimizacion los recursos disponibles

Mejorar la satisfaccion del cliente

Los efectos negativos que puede acarrear una incorrecta gestion de incidencias son:

Interrupciones de los servicios brindados.
Deterioro de los equipos informaticos.

Insatisfaccion de los clientes por un mal servicio brindado.

Demora en la identificacion de las fallas y en la resolucién de las incidencias donde se

malgastan recursos valiosos.

Pérdida de informacion valiosa por fallas originados en la infraestructura de Tl de la

organizacion.

En la Figura 2 se muestra los procesos implicados en la correcta gestion de incidencias:

Entrada de
Incidente

CMDB Monitarizaci Beguimiento

Wl . R

|
Gestion de Gestion de Gestion de Gestion de
Problemas Cambios Disponibilidad Capacidad

Cierre del
Incidente

=

Gestion
Niveles
Servicios

Figura 2: Proceso de la Gestion de Incidencias. (Fuente: ITIL v.2, 2013).

Como vimos, toda compafiia que ofrece algun tipo de servicio requiere poder administrar
adecuadamente los posibles incidentes o fallos que se puedan originar en su infraestructura
tecnologica y evitar tiempos de inactividad no planificados. Sin embargo, para brindarle el

mejor servicio posible, debe conocer los desafios y riesgos asociados con la gestion de

incidentes.
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1.2.3. Monitoreo de Infraestructura Tl

La tecnologia es uno de los pilares mas importantes y uno de los factores mas importantes
para el buen funcionamiento de cualquier negocio hoy en dia. A pesar de sus grandes
cualidades, es esta libre de la presencia de los fallos inesperados. Por esta razon, “las
empresas deben implementar una buena estrategia de monitoreo de TI para garantizar la

continuidad del servicio” (Rivas, 2018).

“El monitoreo durante todo el ciclo de vida de un activo de TI es esencial para garantizar
el correcto funcionamiento de las redes que componen los sistemas” (Rivas, 2018); puesto
que , como actividad de control y monitoreo, mide los movimientos de activos que
conforman el ecosistema de TI del negocio. La finalidad es comprender completamente el
comportamiento de la red de recursos de Tl y su interaccion dentro de la empresa, para

mejorar el rendimiento y responder a posibles fallas lo mas rapido posible.

1.2.3.1. Ventajas de Implementar un Sistema de Monitoreo de Tl

Permite prevenir incidencias que se puedan originarse en algun dispositivos o servicio

de la red interna de la organizacion.

- Facilita al administrador de TI visualizar en tiempo real toda la infraestructura de red,
proporcionandole informacion detallada de los diferentes dispositivos y/o servicios que
componen su red.

- Permite a los administradores de TI llevar una correcta planificacion de los
mantenimientos preventivos y/o correctivos de la infraestructura de tecnolégica.

- Al detectar algin inconveniente en la red, la solucion es mas rapido, lo que permite
ahorrar tiempo y esfuerzos para solucionar un determinado problema.

- Permite optimizar el desempefio de la red, mediante la utilizacion correcta de los
recursos de la infraestructura de TI.

- Ayuda a descubrir amenazas de seguridad dentro de la red, a través de la vigilancia
continua de actividades sospechosas e inusuales.

- Al existir congestionamiento en la red, permite conocer el consumo del ancho de banda,
utilizacion de recursos tanto de hardware como de software, lo que facilita poder tomar
las acciones necesarias para mejorar el rendimiento.

- Permite al administrador de TI poder anticiparse a las necesidades de la organizacion,

referente a la implementacion de nueva infraestructura de TI cuando lo requiera.
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1.2.3.2. Parametros Criticos de Monitoreo

Los parametros criticos segun (Ortiz Valderrama & Mori Chévez, 2017), “‘son elementos
tanto de hardware como software que componen la infraestructura tecnologica del negocio
y que al cambiar su estado generan un impacto significativo para el cumplimiento de los
objetivos de la organizacion”, en tal sentido es fundamental que sean identificados y
medidos de manera constante, por ser considerados esenciales para el correcto
funcionamiento de la organizacion.

La eleccion de los parametros de monitoreo tienden a variar, dado que depende de los tipos
de componentes que conforman la infraestructura de TI de una compafia. Sin embargo,
estos parametros suelen ser comunes en la mayoria de casos entre los dispositivos de TI;
entre ellos podemos encontrar la utilizacion de la memoria de almacenamiento, estado del
sensor de temperatura, utilizacién de la interfaz de red, uso del procesador, entre otros. A

continuacién, en la Tabla 1 se muestran los parametros criticos de monitoreo:

Tabla 1

Parametros Criticos de Monitoreo
Parametros Descripcion

1. Utilizacion de la memoria RAM

Sistema 2. Uso del procesador
3. Uso del disco duro
1. Estado del sensor de temperatura

Entorno 2. Estado del sistema de suministro de energia
3. Estado del ventilador
1. Utilizacidn de las interfaces de red

Red 2. Tiempo de respuesta

3. Interconectividad entre los dispositivos

Fuente: (Ortiz Valderrama & Mori Chavez, 2017).

Es por ello, que cada uno de los parametros criticos de monitoreo tienen un determinado

objetivo los cuales estan destinados a garantizar un 6ptimo rendimiento de los elementos
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individuales de la infraestructura de TI. Ademas, para ser incluidos en el monitoreo de
equipos de infraestructura tecnoldgica, estos parametros deben ser medibles. Asi los
encargados de monitorear la red de la organizacion puedan establecer lineamientos
adecuados, que permitan detectar y generar alertas ante un determinado evento que se
encuentre fuera de los rangos establecidos y se puedan tomar las acciones necesarios para

su correccion.

1.2.3.3. Parametros Criticos de Monitoreo de un Switch

Los Switch también conocidos como conmutadores, son aquellos dispositivos que facilitan
la conexién de varios dispositivos dentro de una red de area local LAN. Los fallos que
puedan presentarse en estos dispositivos afectan de manera significativa a todos los
usuarios conectados a la red LAN de la organizacion. Es por ello, la importancia de que
estas fallas o incidentes sean detectados a tiempo para evitar problemas mayores.
Seguidamente en la Tabla 2 se muestra la clasificacion de los pardmetros criticos de

monitoreo para este dispositivo:

Tabla 2
Parametros Criticos de Monitoreo de un Switch

Parametros Descripcion

1. Asequibilidad del Switch.
Red 2. Asequibilidad de los puertos del Switch.

3. Uso del ancho de banda por puerto del Switch.

Fuente: (Ortiz Valderrama & Mori Chavez, 2017).

1.2.3.4. Parametros Criticos de Monitoreo de un Router

Los Routers son conocidos también como enrutadores o encaminadores, son aquellos
dispositivos encargados de interconectar redes de ordenadores similar a los Switch, pero
con la unica diferencia que permiten implementar puertas de acceso a internet. En tal
sentido, al ser un dispositivo importante dentro de la infraestructura tecnoldgica, es
necesario que sus parametros criticos sean monitoreados. A continuacion, en la Tabla 3 se

muestra los parametros propios del dispositivo.
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Tabla 3
Parametros Criticos de Monitoreo de un Router
Parédmetros Descripcion

1. Asequibilidad del Router.
Red 2. Asequibilidad de los puertos del Router.

3. Uso del ancho de banda por puerto del Router.

Fuente: (Ortiz Valderrama & Mori Chavez, 2017).

1.2.4. Protocolo Simple Para la Administracion de Red (SNMP)

Es un protocolo de la capa de aplicacion que permite intercambiar informacion de gestion
entre los dispositivos de la red. Es un protocolo estandar con el que se pueden administrar
dispositivos como Routers, Switch, firewall, servidores, controladores de temperatura,

UPS, impresoras en redes de IP y mucho mas.

Figura 3: Protocolo Simple de Administracién de Red o0 SNMP. (Fuente: ELTOMA, 2016).

Los principios de funcionamiento de SNMP se basan en dos elementos bésicos: un
supervisor y los agentes. “La funcidn del supervisor es adquirir datos y realizar solicitudes
SNMP y los agentes se encargan de conectar los dispositivos a la red y recopila informacion

sobre varios objetos” (Sossa R, 2015).
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1.2.4.1. Elementos de SNMP:

- Estacion de gestion (Manager-Administrador): Es un sistema de nodo basado en GUI
centralizado que se utiliza para monitorear la red y también se denomina Sistema de
administracion de red (NMS). Interactta con el flujo de informacién bidireccional entre

el nodo NMS y los elementos de la red.

- Agente del administrador (Agente): Es un proceso de software que responde a las
consultas SNMP para proporcionar el estado y las estadisticas sobre un nodo de red.
Estan ubicados localmente y asociados con dispositivos de red SNMP desde los cuales

recopilan, almacenan y transmiten datos de monitoreo.

- Base de informacion de administracién (MIB): Una MIB contiene las variables que
mantiene un dispositivo administrado. La MIB define los atributos del dispositivo
gestionado, incluido el nombre, el estado, los derechos de acceso y el tipo de datos de

los objetos gestionados.

- Protocolo de administracion de red: Son protocolos disefiados para facilitar el
seguimiento y la provision de informes sobre los datos y el trafico que fluye hacia y

desde los enlaces de la red, entre un host y un dispositivo cliente.

Figura 4: Esquema de una red gestionada con SNMP. (Fuente: Millan Tejedor, 2003).
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1.2.5. Herramientas de Monitoreo

La creacion de redes es uno de los factores mas importantes cuando una empresa ofrece un
servicio especifico. Si, por alguna razon, lared fallay los datos solicitados no se transmiten,
el servicio brindado a sus clientes se ve interrumpida temporalmente hasta que se corrijan
las fallas presentadas. Todo esto puede causar serios problemas comerciales y confundir a
los clientes, y si esto sucede con frecuencia, es mas probable que los clientes cambien de

empresa.

Ante ello, “el objetivo principal de un administrador de redes es garantizar en todo
momento que la red esté siempre 100% activa.” (PandoraFMS, 2017). En tal sentido,
seleccionar la herramienta adecuada para monitorear una red, puede ayudarnos a identificar

problemas potenciales antes de que ocurra una interrupcion determinada en dicha red.

Entre algunas de las herramientas de monitoreo méas usadas en la actualidad por las
organizaciones, se encuentran aquellas basadas tanto en entornos de uso libre como los de
distribucion comercial. A continuacién, en la Tabla 4 se muestra en el siguiente cuadro

comparativo las diferentes herramientas de monitoreo existentes:



Tabla 4

Comparacion de Herramientas de Monitoreo
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Grupos Auto

Aplicacion

Monitoreo Base De

Nombre Graficas Informes Légicos Descubrimiento Agentes SNMP Plugins Web Alertas Distribuido Datos Licencia
Nagios Si Si Si Si Si A traves Si _Solo Si Si SQL GPL
de plugins Visualizacion
Zabbix Si Si No si i Si si Control i Si sQL GPL
Total
. . . SNMP, WMI, . . Control . p RRDtool y
Zenoss Si No Si Si IMX_ etc. Si Si Total Si Si MySQL GPL
op5 . . . . . . . Control . . .
Monitor Si Si Si Si Si Si Si Total Si Si SQL Comercial
PRTG Control
Network Si Si Si Si Si Si Si Si Si SQL Comercial
. Total
Monitor
SolarWinds S Si Si Si SNMP, WMI Si Si Control Si Si ATCNIVOS - ercial
Total Planos
En tiempo
Pandora si real 0 si si an agente y Si si Control si si MySQL y GPL,_
FMS sin agente Total Oracle Comercial
programados
Wormly Si Desconocido No No Wmdows, No No Control Si Si Desconocid Comercial
Linux Total 0
. . . . A través . . . Control . RRDtool y
Cacti Si Si Si de plugins Si Si Si Total Si No MySQL GPL
SNMP, WMI, Control Enrutamiento, cliente jrobin, RR
OpenNMS Si Si No Si JMX, usando Si Si Total escalas y minimoo  Dtool y Pos GPL
NRPE horarios snmp proxy  tgreSQL

Fuente: Elaboracién Propia
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1.2.6. GNU/LINUX

1.2.6.1. Software libre

Para (Estela Raffino, 2018), un software libre “es aquel software informético que permite
a los usuarios, acceder al codigo fuente original para poder copiarlo, modificarlo y
distribuirlo libremente. Dando como resultado mdaltiples versiones del software que no

violan las leyes o la ética del software original”.

Esto quiere decir que los usuarios tienen independencia sobre los programas basado en lo

siguiente:

- Laindependencia de ejecutar el software, para algun fin.

- Laindependencia de aprender como trabaja el software, y modificarlo para que lleve a
cabo lo que usted desee.

- Laindependencia de redistribuir copias para que logre asistir al préjimo.

- La independencia de repartir copias de sus ediciones modificadas a terceros.

Si el software presenta limitaciones para modificar el codigo fuente, el programa deja de

ser considerado libre.

1.2.6.2. Distribuciones GNU/Linux

- CentOS: Es una distribucion de Linux basada en las fuentes de Red Hat Enterprise
Linux. Proporciona una plataforma informatica gratuita, de clase empresarial y
respaldada por la comunidad. El propdsito del desarrollo de esta plataforma es mantener
su funcionalidad complementando su fuente ascendente, Red Hat Enterprise Linux
(RHEL).

- Fedora: Es un sistema operativo de codigo abierto que se basa en la arquitectura del
kernel del sistema operativo Linux. Desarrollado por el Proyecto Fedora, patrocinado
por Red Hat y apoyado por la comunidad. Dicho sistema operativo contiene software
distribuido bajo licencias de c6digo abierto gratuitas y se dice que esta a la vanguardia
de estas tecnologias.

- Ubuntu: Es una distribucion de Linux construido sobre la base de cddigo de Debian
Linux y distribuido como software gratuito y de codigo abierto, utilizando su propio
entorno de escritorio. Ubuntu incorpora todas las caracteristicas de un sistema operativo
Unix con una GUI personalizable adicional, lo que lo hace popular en universidades y

organizaciones de investigacion.
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1.3. Definicion de Términos Basicos

1.3.1. Monitoreo

“Esto incluye la asignacion y el uso de recursos, el seguimiento y el registro de todos los

hechos relacionados con los riesgos” (Baca Urbina, 2016).

Un proceso sistematico de recopilacion, analisis y uso de informacion para rastrear el
progreso de un programa, lograr las metas del programa y guiar las decisiones de gestion.
La supervision generalmente implica manipular quién, cuando, donde, quién realiza una

actividad y cuantas personas o instituciones se benefician.

1.3.2. Incidencia

“Interrupcion inesperada de los servicios de TI o deterioro de la calidad de los servicios de
TI. También se aplica a las fallas de los componentes que aun no han afectado el servicio”
(ITIL v.3, 2011).

Estos son eventos que no forman parte del funcionamiento normal del servicio y pueden

interferir o perjudicar la calidad del servicio prestado.

1.3.3. Monitoreo de TI

“Es una solucion en tiempo real que aborda problemas técnicos y organizativos especificos.
Este servicio lo ayuda a tomar el control de su red de Tl y garantizar que todos sus sistemas

comerciales criticos funcionen de manera correcta” (Azuaga, 2019).

Es una solucion avanzada de procesos comerciales orientada a los negocios que integra
toda la informacidn en el ecosistema de las TIC y proporciona una vision general completa

del desempefio de cada sector comercial.

1.3.4. Infraestructura de Tl

“Es una coleccion de hardware, software, redes, aplicaciones, entre otros, requeridos para
implementar, monitorear, desarrollar, controlar, probar o dar soporte a aplicaciones y
servicios de TI” (ITIL v.3, 2011).

Representa un conjunto de servicios, dispositivos fisicos y aplicaciones de software que
conforman el soporte de un sistema, el desempefio de sus funciones y la comunicacién en
una organizacion. Esta infraestructura respalda las estrategias de la compafiia y sus sistemas

de informacidn, asi como servicios mas flexibles para comunicarse con los clientes.
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1.3.5. Gestién de Incidencias

“La gestion de incidentes permite restablecer u determinado servicio en el menor tiempo

posible con un impacto minimo para la organizacion” (ITIL v.3, 2011).

El proceso de gestion de incidencias incluye todo tipo de incidentes, incluidos fallos,
errores o problemas debidos a la deteccidén automatica por parte del usuario (normalmente
contactando con el soporte del usuario), o detectadas de manera automatica por

instrumentos de monitoreo.



CAPITULO 11
MATERIAL Y METODOS

2.1. Tipoy Nivel de Investigacion

2.1.1. Tipo de Investigacion

De acuerdo con (Sanca Tinta, 2011), “la investigacion aplicada se basa en la experiencia
del investigador, cuya experiencia lo aplica en la investigacion de campo. Este tipo de
investigacion esta estrechamente relacionada con la investigacion basica”. Segun el fin que
se persiguio, el presente estudio fue de tipo aplicada, porque gracias a este tipo de
investigacion y en conjunto con las tecnologias de la informacion, se pudo ofrecer una

alternativa de solucién a un problema determinado.

2.1.2. Nivel de Investigacién

Segun la naturaleza investigacion en estudio, el nivel de investigacidn fue explicativa, dado
gue nos permitio buscar a través del establecimiento de relacion causa-efecto el porqueé de
los hechos. En este sentido, “los estudios explicativos mediante la prueba de hipdtesis
pueden ocuparse tanto de la determinacion de las causas (investigacion post facto), como

de los efectos (investigacion experimental)” (Arias Odon, 2012).

2.2. Disefio de Investigacion
Se establecio que el disefio del estudio fue no experimental, con evaluacion anterior y
posterior a la aplicacion de la variable independiente, de acuerdo al siguiente esquema que

se muestra a continuacion:
El disefio de investigacion fue no experimental

Donde:

M : Muestra.

O1 : Representa la gestion de incidencias en Electro Oriente S.A

X :Variable independiente, Sistema de Monitoreo de Infraestructura TI.
02 : Resultados después de la aplicacion de la variable independiente
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2.3. Poblacion y Muestra

2.3.2. Poblacion

La poblacién motivo de ésta investigacion estuvo conformado por el total de incidencias
y/o quejas identificados y reportados al area de Informatica, que se han originado en las
sedes de Bellavista, Juanjui y Saposoa de la Unidad de Negocios Bellavista - Electro
Oriente S.A.

2.3.3. Muestra

La muestra que se utilizd en la presente investigacion, estuvo conformada por el total de
incidencias y/o quejas identificados y reportados al area de Informatica, que se han
originado solo en sede de Bellavista por un periodo de tiempo correspondiente a un mes.

2.4. Técnicas e Instrumentos de Recoleccion de Datos

2.4.2. Técnicas

Observacion Directa: Esta técnica se utilizo con la finalidad de observar los cambios
generados en la gestion de incidencias a partir de la aplicacion del sistema de monitoreo de

infraestructura de TI. Para poder determinar un antes y un después de la implementacion.

Analisis Documental: Se realiz6 la utilizacion de esta técnica para obtener informacién
sobre los incidentes que se presentan dia a dia en la infraestructura de T1y poder determinar
los casos comunes de incidentes, cual es el procedimiento para su solucion y cuél es el
tiempo en que fueron resueltas. Con la finalidad de poder fijar soluciones adecuadas en un

minimo de tiempo con una base ya definida de incidentes.

Inventario: Técnica que se empled para identificar los diferentes tipos de equipos
conectados a la red de la empresa, y que nos permitié determinar la infraestructura a

soportar con el sistema de monitoreo.

2.4.3. Instrumentos

Guia de Observacion: A través de este instrumento pudimos ajustar nuestro modo de
observacion e identificar los cambios en el comportamiento de los usuarios, frente a la
gestion de incidencias en la red LAN, antes y después de haber implementado el sistema

de monitoreo de infraestructura T1.

Cuestionario Estructurado: Se elabor6é un cuestionario estructurado para el personal

encargado de administrar la red la LAN de la organizacién, con la finalidad de recoger



22

datos cuantitativa sobre el tiempo de respuesta, exactitud al encontrar el fallo, nivel de
satisfaccion del cliente, indice de produccion, indice de quejas y confiabilidad. Que nos

permitan a validar nuestra hipotesis

Fichas Documentales: Usamos esta herramienta para identificar la fuente de informacién
y recopilar datos o evidencia. Dado que nos ayudo a organizar y categorizar la informacién
obtenida de forma efectiva mediante instructivos, procedimientos, formato de atencion y

ficha de atencion.

Ficha de Registro de Incidencias: Se utilizd este instrumento con la finalidad de poder
recolectar informacién sobre los registros de los diferentes tipos de incidentes que los
usuarios reportan al area de informaética, los cuales son registrados en el SERVICEDESK

del Modulo Integral de Gestién — MIG de la empresa.

Plantilla de Inventario: Instrumento que nos facilitd la identificacion de las caracteristicas
de los diferentes tipos de equipos y servicios que soportara el sistema de monitoreo. Por

eso es importante que la gestion del inventario se realice de manera adecuada y eficaz.

2.5. Técnicas de Procesamiento y Analisis de Datos

Segln (Tamayo y Tamayo, 2004) sefiala que “después de haber realizado la recopilacion
de los datos deben de ser procesados. Esto quiere decir, que su interpretacion debe de ser
matematica porque la cuantificacion y el procesamiento estadistico permiten sacar

conclusiones sobre la hipotesis”.

Los datos conseguidos de las variables del estudio se midieron para obtener observaciones
significativas utilizando técnicas estadisticas apropiadas y se analizaron con el programa
estadistico SPSS.

2.5.1. Técnicas de Procesamiento de Datos

“Los datos deben procesarse utilizando herramientas informaticas estadisticas apoyados de
un equipo de cédmputo” (Bernal Torres, 2006). Es por ello que se empleo la estadistica
descriptiva para procesar los datos, para crear las tablas y crear los graficos. A través de la
herramienta Excel se procesaron los datos (graficos estadisticos y tablas de frecuencia) y
para constatar la hipdtesis se empled la estadistica inferencial y el procesamiento se hizo

mediante la herramienta SPSS.



23

2.5.2. Técnicas de Analisis de Datos
Para realizar nuestro analisis cuantitativo, se opté por describir, comprar e interpretar los
gréaficos de barras de nuestras variables, con el objetivo de verificar la validez de nuestra

hipotesis.

2.6. Materiales y Métodos

Para el desarrollo de la investigacion se tomé como referencia la metodologia de mejora
continua PHVA o ciclo de Deming, enfocado especificamente en el redisefio de los
procesos de monitoreo de los dispositivos y servicios criticos de TI. El ciclo de Deming
estd conformado por 4 fases consecuentes, dado que acabado la fase final se tiene que
volver a la primera y nuevamente repetir el ciclo, de forma que las actividades son
examinadas de manera periddica para la incorporacion nuevas mejoras, tal como se muestra

en la Figura 5.

Planificar (Plan): Hacer (Do):

cQué hacer?
Realizar lo plane
¢Como hacerlo? ealizar lo planeado
D.

Check

Actuar (Act): Verificar (Check):
Como mejorar la Ocurrieron las cosas
proxima vez segun lo planificado

Figura 5: Ciclo de Deming. Proceso de Mejora Continua de los Servicios Tl. (Fuente: ITIL v.2,
2013).

Si bien la metodologia PHVA o ciclo de Deming, nos permite de manera general mejorar
la calidad de nuestros procesos y servicios, para esta investigacion lo emplearemos como
guia para el desarrollo de nuestra propuesta, en donde se busca mejorar la calidad de los
procesos de monitoreo de la infraestructura Tl de Electro Oriente S.A — U.N Bellavista,

mediante su andlisis, implementacion, verificacion y optimizacion.
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El objetivo del ciclo de monitoreo de la investigacidn en curso, es bridarle al encargado de
Tl una guia que le permita llevar a cabo un correcto proceso de monitoreo de manera
constante y ordenada, gestionando de forma correcta el uso de los recursos de TI
disponibles, siguiendo el esquema que se muestra en la Figura 6:

Analisis Implementacién

Optimizacion § Verificacion

Figura 6: Representacion Grafica del Modelo Propuesto. (Fuente: Elaboracion Propia).

Estas 4 fases son descritas a continuacion:

a) Fase 1: Andlisis

Esta fase esta relacionada con la etapa Planificar (P) del ciclo de Deming. En este paso, se
revisa los objetivos del negocio, la importancia y nivel de criticidad con los servicios
tecnoldgicos para ayudarlo a alcanzar esos objetivos. Estos servicios se dividen en los

siguientes componentes que lo conforman (dispositivos y servicios informaticos).
A continuacion, se indican los pasos a seguir en la presente fase:

- Determinar los objetivos de la empresa

En este paso mediante el levantamiento de informacion, se identifican todos los objetivos
que proporcionen productividad y competitividad a la organizacién, los cuales son
verificados y discutidos por el encargado de T, luego se seleccionan los objetivos que se

encuentren o estén més ligados con la infraestructura tecnoldgica de la empresa.

- Determinar los servicios criticos de T
En esta parte se identifican aquellos servicios de Tl que respaldan las actividades del

negocio, lo que permite a los usuarios realizar tareas y actividades para lograr los objetivos
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de la organizacion. Estos servicios se integran a traves de procesos y tecnologias (hardware,
software entre otros). Para efectos de la presente investigacion los clasificamos en dos
niveles: el nivel nmero uno, hace referencia a la base operativa de T1 de la organizacion,
donde se encuentran aquellos servicios basicos comunes de T, tales como los accesos y la
conectividad. Por otro lado, el nivel nimero dos, hace referencia al soporte operativo de la
organizacion, donde se encuentran aquellos servicios criticos de TI. Dicha clasificacion lo

podemos apreciar en la Figura 7.

2° Soporte operativo de la
organizacion

1° Base operativa de Tl

Figura 7: Niveles de Servicios Criticos. (Fuente: Elaboracion Propia).

- Determinar los dispositivos criticos de TI

En este paso se identifican todos aquellos equipos, como servidores, enrutadores y
conmutadores que respaldan el desempefio de los servicios de Tl de laempresa. El resultado
de este paso es la obtencion de una lista con todos los dispositivos criticos de TI

identificados.

- Relacionar los objetivos con los servicios criticos de T1 de la organizacion

Para este paso se toma la lista de objetivos seleccionados en el paso anterior, los cuales los
relacionamos con cada elemento de la lista de servicios criticos de TI de la organizacion.
La finalidad de este paso es medir el grado de relacidon que tienen los objetivos de la

organizacion en estudio con los servicios criticos de TI.

A continuacion, al conjunto de objetivos de la organizacién lo definiremos como On vy al
conjunto de servicios criticos de T lo definiremos como Sm, en donde “n” es el nimero de
objetivos de la organizacion y “m” es el nimero de servicios criticos de TI. Ademas, se
debe de seguir el siguiente esqueman > 1 y m > 1. El conjunto On se relaciona al conjunto

Sm, como se muestra en la Figura 8:
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Objetivos Servicios

Figura 8: Relacion de los Objetivos con los Servicios. (Fuente: Elaboracidn Propia).

- Relacionar los servicios con los dispositivos criticos T1 de la organizacion

Para este paso se toma la lista de servicios criticos de Tl que apoyan directa e
indirectamente a la organizacion, los cuales los relacionamos con cada elemento de la lista
de dispositivos criticos de TI de la organizacion. El propdsito de este paso es determinar la

relacion existente entre los servicios y los dispositivos criticos de TI.

A continuacién, al conjunto de servicios criticos de Tl lo definiremos como Sny al conjunto
de dispositivos criticos de TI definiremos como Dm, en donde “n” es el nimero de servicios
criticos de TI'y “m” es el nimero de dispositivos criticos de TI. Ademas, se debe de seguir
el siguiente esquema n> 1y m > 1. El conjunto Sn se relaciona al conjunto Dm, como se

muestra en la Figura 9:

Servicios Dispositivos

Figura 9: Relacion de los Servicios con los Dispositivos. (Fuente: Elaboracion Propia).



27

- Determinar el método de monitoreo actual de la infraestructura Tl

Para este paso identificamos si la empresa cuenta 0 no con un mecanismo para el monitoreo
de su infraestructura tecnoldgica, que le facilite al encargado de TI identificar de forma
automatica y oportuna un determinado evento que se pueda originar en cualquier
dispositivo y/o componente de su red. Para ello, se empleara los diferentes instrumentos
tratados en la investigacion, para obtener informacion antes y después de implementado el

proyecto.

- Determinar los parametros de monitoreo de los dispositivos Tl

En este paso se identifican y clasifican los pardmetros criticos de monitoreo, que facilite su
incorporacion al sistema de monitoreo de infraestructura tecnoldgica. Para efectos de la
presente investigacion estos parametros lo dividiremos de la siguiente manera: parametros
de sistema, de entorno y de red. Dichos parametros, con la finalidad de que puedan
mantener la operatividad y disponibilidad de los servicios de TI, deben ser monitoreados

de manera constante.

b) Fase 2: Implementacion

La presente fase corresponde a la etapa de Hacer (H) de la metodologia PHVA o ciclo de
Deming, el cual inicia con la seleccion e implementacion de la herramienta de monitoreo
de la infraestructura TI, seguidamente se incorporan los servicios y dispositivos
considerados criticos para la organizacion descritos en la fase de analisis, se configuran los

parametros de medicion y se generan las alertas necesarias.

Los pasos a seguir la presente fase de implementacion del modelo propuesto son descritos

a continuacioén:

- Analizar y seleccionar la herramienta de monitoreo de la infraestructura Tl

En este paso se evallan cada uno de las caracteristicas de las distintas herramientas de
monitoreo de infraestructura de TI existentes en el mercado, con la finalidad de poder
seleccionar la herramienta que mejor se adecua a las necesidades y requerimientos del
negocio. La comparacion de los diferentes sistemas de monitoreo lo podemos encontrar en
la Tabla 4

- Instalar y configurar el sistema de monitoreo

Este paso comienza con la instalacién de la herramienta de monitoreo de TI seleccionado
en el paso anterior, posterior a ello se realizan las configuraciones necesarias, para dar paso
a la incorporacion de los dispositivos y servicios criticos de Tl a monitorear.
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- Integrar los componentes criticos de Tl y sus parametros comunes

En este paso se afiaden los dispositivos y servicios criticos de TI de la organizacion, como
también se configuran los pardmetros criticos descritos en la fase de andlisis, a la
herramienta de monitoreo elegido en el paso anterior. Asi mismo, con la finalidad de que
los servicios y dispositivos criticos de Tl se encuentren operativos y disponibles, es
necesario que sus parametros sean monitoreados de manera constantes y permitan gestionar

de manera eficientes las incidencias que se puedan presentar.

c) Fase 3: Verificacion

Este paso corresponde la fase de Verificar (V) de la metodologia PHVA o ciclo de Deming.
En donde se examinan si los resultados obtenidos son los deseados respecto a los objetivos
y metas planteados en el proyecto de investigacion. El propdsito de esta fase consiste en
evaluar si la solucion propuesta fue exitosa y determinar qué cambios son necesarios y que

deben de ser tratados en la siguiente fase.

d) Fase 4: Optimizacion

Este paso se relaciona con la fase de Actuar (A) de la metodologia PHVA o ciclo de
Deming. Esta fase consiste en seleccionar las oportunidades de mejora identificados en la
fase verificacion e implementar acciones necesarias para que las desviaciones detectadas
sean tratadas de la mejor manera y mediante ello poder cumplir con los requerimientos

establecidos por la organizacion.



CAPITULO III
RESULTADOS Y DISCUSION

En este capitulo se presentan los resultados obtenidos segun los objetivos planteados,
ademas de algunos comentarios que explican los principales hallazgos de la presente

investigacion.

Sobre la implementacion del sistema de monitoreo de infraestructura de T1 basado en

el protocolo de gestion de redes SNMP

Para la ejecucion de esta investigacion se tomé como modelo la infraestructura Tl de la
empresa Electro Oriente S.A — Unidad de Negocios Bellavista. Entre las fases de la
metodologia de referencia, podemos encontrar la fase de analisis, implementacion,

verificacion y optimizacion.

Fase 1: Analisis

En esta fase se definieron los objetivos, se identificaron los dispositivos y servicios criticos
de TI, como también se determiné los parametros criticos de monitoreo. Para la obtencién

de dicha informacion los pasos seguidos fueron los siguientes:

a) Determinar los objetivos de la Empresa

En este paso se identificaron los objetivos del negocio, tales como, objetivos Estratégicos
ELOR (ver Anexo A), objetivos del Sistema Integrado de Gestion (ver Anexo B) y
Obijetivos del Plan de Continuidad TIC (ver Anexo C). Luego se procedi6 a seleccionar
solo los objetivos que estén mas ligados con la infraestructura Tl de la organizacion,

quedando de la siguiente manera:
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Tabla 5
Obijetivos Ligados con la Infraestructura Tl
Objetivos Descripcion
01 Mejorar la calidad de servicio.
02 Mejorar la eficiencia operativa.
03 Incrementar la satisfaccion del cliente.
04 Optimizar el uso de la infraestructura y desarrollar proyectos de inversion.
05 Minimizar la posible pérdida financiera, operativa y de informacion, por la
presencia de eventos inesperados que afecten los servicios TIC.
06 Restablecer en los plazos previstos el funcionamiento de la infraestructura
tecnologica antes que el evento se materialice.
Contar con una herramienta de gestion de los recursos y servicios TIC que
o7 garanticen la continuidad de las operaciones de aquellos activos

considerados como criticos.

Fuente: Elaboracién Propia

b) Determinar los servicios criticos de Tl

En este paso se identificaron tanto los servicios del nivel uno (servicios basicos comunes

de TI), como también los servicios del nivel dos (servicios criticos de TI). Estos servicios

criticos de TI lo podemos observar en la Tabla 6.

Tabla 6
Servicios Criticos de la Infraestructura Tl
Item Servicio Tipo
S1 Servicio Directorio Activo Negocio
S2 Servicio Firewall Bésico
S3 Servicio de Impresion Basico y Negocio
S4 Servicio de Telefonia Basico
S5 Servicio de Camaras de Vigilancia Basico
S6 Servicio de DHCP Basico
S7 Servicio de FTP Basico
S8 Servicio DNS Basico
S9 Servicio VPN Negocio
S10 Servicio de Antivirus Basico
S11 Servicio de Respaldo UPS Basico

Fuente: Elaboracién Propia

c) Determinar los dispositivos criticos de Tl

Durante este paso solo se consider6 aquellos dispositivos de TI, calificados como

necesarios por la investigacion para el proceso operativo de la empresa Electro Oriente S.A



— U.N Bellavista. Estos dispositivos lo podemos ubicar en la topologia de red de la empresa

(ver Apéndice A).

A continuacion, en la Tabla 7 se presentan los dispositivos criticos de Tl de la empresa
Electro Oriente S.A — UNB:

Tabla 7
Dispositivos Criticos de la Infraestructura Tl
Item Equipo Descripcion
Router CISCO 1900, ISR 1100 conectado con Fibra
D1 Router oL
Optica.
. Switch Core N2048 conectado por cable FTP con los
Switch Core i
con Switchs por zonas.
b2 :\;VV:EEEQ Switchs DELL N1124T y N1148T, conectados por
Switch C cable ethernet.
D3 WatchGuard Firewall Rputer WatchGuard M220 que funciona como
Firewall.
D4 Servidor DHCP DHCP (Dynamic Host Configuration Protocol).
D5 Servidor AD, DNS Servidores de D!rgctorlo Activo y Sistema de
Nombres de Dominio.
D6 Servidor FILE ISCO,I\/! (Slstgma Com_e,rmal), carpetas compartidas
(Deposito de informacion).
D7 Servidor de Antivirus  Antivirus Kaspersky Endpoint Security 11.
D8 Servidor VOIP Telefonia VVolP (Voice Over Internet Protocol).
D9 Servidor de Impresion  Servidor de Administracion de Impresion.
D10 Servidor de Colas Sistema de Gestion de Tickets.
D11 NVR Sistema de Cémaras de Video Vigilancia
D12 UPS Equipo de Respaldo de Energia Eléctrica

Fuente: Elaboracion Propia

d) Relacionar los objetivos con los servicios criticos de TI de la organizacion

En este paso se relaciond los objetivos que se encuentran mas ligados a la infraestructura
tecnoldgica del negocio, con los servicios criticos de Tl que dan soporte a los procesos del

negocio.

La relacion de los objetivos con los servicios criticos de Tl se muestran a continuacion en

la Figura 10:
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Figura 10: Relacion de Objetivos con los Servicios Criticos TI. (Fuente: Elaboracion Propia).

e) Relacionar los servicios con los dispositivos criticos de T1 de la organizacién
En este paso se relacion6 los servicios criticos de Tl que soportan a los procesos del
negocio, con los dispositivos criticos de Tl considerados importantes para el proceso

operativo de la organizacion.

La relacion de los dispositivos con los servicios criticos de T1 se muestran a continuacion
enla

Figura 11:

Figura 11: Relacion de Servicios TI con los Dispositivos TI. (Fuente: Elaboracion Propia).
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Una vez identificado el grado de relacion de los servicios con los dispositivos criticos de
TI1 de la organizacion, la asociacion de cada uno de ellos lo podemos encontrar en la tabla
de inventario del Apéndice B.

f) Determinar el método de monitoreo actual de la infraestructura Tl

En este paso para determinar el método actual de monitoreo se recurrié a la elaboracion de
un cuestionario estructurado (ver Apéndice C) cuyos resultados nos permitio identificar los
siguientes indicadores de medicion que seran incorporados en la fase de implementacion
del modelo propuesto:

- Tiempo de Respuesta

- Exactitud al Encontrar el Fallo

- Satisfaccion del Usuario

- Indice de Produccion

- Confiabilidad

- Indice de Reclamos

g) Determinar los parametros de monitoreo de los dispositivos Tl

En este paso se identificaron y clasificaron los parametros criticos de monitoreo (hardware),
estos parametros fueron divididos de la siguiente manera: parametros de sistema, de
entorno y de red, por ser comunes entre los dispositivos a monitorear. Dichos parametros
seran incorporados al sistema de monitoreo de la infraestructura Tl en la fase de

implementacion.

A continuacién, en la Tabla 8 se muestra los parametros de monitoreo de los dispositivos

Tl identificados y clasificados:

Tabla 8

Parametros de Monitoreo de los Dispositivos Tl

Parametros Descripcion

Utilizacion de la memoria RAM.

Sistema Uso del procesador.
Uso del Disco Duro.
Estado del sensor de temperatura.

Entorno Estado del sistema de suministro de energia.
Estado del ventilador
Utilizacion de las interfaces de red

Red Tiempo de respuesta.
Interconectividad entre dispositivos.
Fuente: Elaboracién Propia
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Fase 2: Implementacion

a) Analizar y seleccionar la herramienta de monitoreo de la infraestructura Tl

En la presente investigacion, para la seleccion de la herramienta de monitoreo que mejor se
adecle a las necesidades y requerimientos de la organizacion, se opté por analizaron
diferentes herramientas de monitoreo (ver Tabla 4) con la finalidad de que la herramienta
de monitoreo seleccionado, facilite la gestionen de incidencias en la Red LAN de la

empresa Electro Oriente S.A — Unidad de Negocios Bellavista.

Luego de haber analizado y evaluado cado uno de las herramientas de monitoreo Open
Source o codigo abierto, la herramienta de monitoreo elegido fue Pandora FMS, dado que

permite conocer el estado de servicios, redes informaticas, servidores o dispositivos de red.

b) Instalar y configurar el sistema de monitoreo

Para la instalacion del sistema de monitoreo, se utilizé un hipervisor para este caso se
empled Virtual Box version 6.1, seguidamente se realizo la instalacion y configuracion de
PANDORA FMS como herramienta de monitoreo de redes. El proceso de instalacion y

configuracion en detalle lo podemos encontrar en el Apéndice D.

MUBRCOME TO PANDORA FMS
EXT GENERATION

VI.ONG.733 -~y -

Figura 12: Pantalla de Inicio de Sesion de Pandora FMS. (Fuente: Elaboracion Propia).
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Sobre la identificacion de las incidencias en tiempo real y la medicion de los tiempos
de atencion que se toma en resolver un determinado incidente en la infraestructura
de TI.

c) Integrar los componentes criticos de Tl y sus parametros comunes

En este paso, una vez realizado la instalacion y configuracion del sistema de monitoreo, se
procedid con la incorporacion de los dispositivos y servicios criticos de T1 seleccionados
para su monitoreo, asi como también se configuraron los parametros comunes descritos en
la Tabla 8. Los componentes de TI (dispositivos y servicios) que fueron incorporados en el
sistema de monitoreo lo podemos encontrar en el Apéndice E de la presente investigacion.
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S =

Router Respaldo Swidnca

\\\\\\\\\\ Servicio de Camaras de Visilan @
Servicio de Camaras dVgI). @

Router Principalervicio de Telefon)

Figura 13: Mapa de Red de los Dispositivos Monitoreados. (Fuente: Elaboracion Propia).
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Figura 14: Datos Obtenidos por WMI. (Fuente: Elaboracion Propia).
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Fase 3: Verificacion

Finalizado la etapa de implantacion, en esta fase se examinaron y evaluaron los resultados
obtenidos respecto a la consecucién de los objetivos (ver Tabla 5) planteados en el proyecto
de investigacion del modelo propuesto. La finalidad es verificar si la solucién fue exitosa
y/o que cambios debemos ajustar y que deben ser tratados en la fase siguiente de

Optimizacion.

Tabla9
Fase de Verificacion del Modelo PHVA

Cumplimiento en el

item Objetivos _
Monitoreo
01 Mejorar la calidad del servicio. v
02 Mejorar la eficiencia operativa. v
03 Incrementar la satisfaccién del cliente. v

Optimizar el uso de la infraestructura y

O4 v
desarrollar proyectos de inversion.
Minimizar la posible pérdida financiera,

o5 operativa y de informacién, por la presencia ,
de eventos inesperados que afecten los
servicios TIC.
Restablecer en los plazos previstos el
funcionamiento de la infraestructura
tecnologica antes que el evento se
materialice.
Contar con una herramienta de gestion de los

07 recursos y servicios TIC que garanticen la L,
continuidad de las operaciones de aquellos

activos considerados como criticos.

Fuente: Elaboracion Propia

Los resultados obtenidos una vez implementado la solucidn de monitoreo de infraestructura
de TI propuesto, denotan el cumplimiento de todos los objetivos de la organizacion, En tal
sentido, para la ultima fase del modelo PHVA, no se encontraron desviaciones que

necesiten tratarse en la siguiente fase.
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Fase 3: Optimizacion
En esta fase todos los objetivos lograron ser implementados de acuerdo a lo establecido en
la investigacion, en tal sentido y con los resultados obtenidos en la fase de verificacion, no

se encuentran desviaciones que necesitan ser tratados en esta fase, tal como se muestra en

la Tabla 10:

Tabla 10
Fase de Optimizacion del Modelo PHVA

Item Objetivos

Resultados

Observacion

o1 Mejorar la calidad del servicio.

02 Mejorar la eficiencia operativa.

03 Incrementar la satisfaccién del cliente.

o4 Optimizar el uso de la infraestructura y
desarrollar proyectos de inversion.

Minimizar  la  posible  pérdida

o5 financiera, operativa y de informacion,
por la presencia de eventos inesperados
que afecten los servicios TIC.
Restablecer en los plazos previstos el

06 funcionamiento de la infraestructura
tecnoldgica antes que el evento se
materialice.

Contar con una herramienta de gestion
de los recursos y servicios TIC que

o7 garanticen la continuidad de las

operaciones de aquellos activos

considerados como criticos.

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

Implementado

No hay
observaciones
No hay

observaciones

No hay

observaciones

No hay

observaciones

No hay

observaciones

No hay

observaciones

No hay

observaciones

Fuente: Elaboracion Propia
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Sobre la determinacion de la influencia de la implementacion del sistema de monitoreo

de infraestructura T1 para gestionar las incidencias en la red LAN de la Empresa

Electro Oriente S.A - Unidad de Negocios Bellavista.

Procesamiento y Analisis de Datos

- Tiempo de Respuesta

Tabla 11
Estadisticos Descriptivos Tiempo de Respuesta

N° Rango Minimo Maximo Media Desviaci Varianza
Estadistico Error on
Estandar Estandar
PRE 4 50,0 0 50,0 25,000 10,2062 20,4124 416,667
POST 4 75,0 0 75,0 25,000 16,9251 33,8502 1145,833
N° Viélido 4
(por lista)
Fuente: Resultados del SPSS-26
- Exactitud al Encontrar el Fallo
Tabla 12
Estadisticos Descriptivos Exactitud al Encontrar el Fallo
N° Rango Minimo Méximo Media Desviaci Varianza
Estadistico Error on Estandar
Estandar
PRE 4 62,5 0 62,5 25,000 13,5015 27,0031 729,167
POST 4 100,0 0 100,0 25,000 25,0000 50,0000 2500,000
N°  Vélido 4
(por lista)
Fuente: Resultados del SPSS-26
- Satisfaccion del Usuario
Tabla 13
Estadisticos Descriptivos Satisfaccion del Usuario
N° Rango Minimo  Méaximo Media Desviacion Varianza
Estadistico Error Estandar
Estandar
PRE 4 50,0 0 50,0 25,000 10,2062 20,4124 416,667
POST 4 50,0 0 50,0 25,000 14,4338 28,8675 833,333
N° Vélido 4
(por lista)

Fuente: Resultados del SPSS-26
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- Confiabilidad
Tabla 14
Estadisticos Descriptivos Confiabilidad
) _ Media Desviacion .
N° | Rango | Minimo | Maximo ) Varianza
Estadistico | Error Estandar | Estandar
PRE 5 50,0 ,0 50,0 20,000 8,4779 18,9572 359,375
POST 5 75,0 0 75,0 20,000 14,5774 32,5960 1062,500
N°  Valido] 5
(por lista)
Fuente: Resultados del SPSS-26
- Indice de Reclamos
Tabla 15
Estadisticos Descriptivos Indice de Reclamos
) . Media Desviacion .
N° | Rango | Minimo | Méximo ) Varianza
Estadistico | Error Estandar | Estandar
PRE 4 4 3 7 5,00 ,913 1,826 3,333
POST 4 2 0 2 1,00 ,408 ,816 ,667
N°  Vélido| 4
(por lista)

Fuente: Resultados del SPSS-26

Resultados de Indicadores de Medicion Antes y Después de la Implementacion

- Tiempo de Respuesta

Ante un fallo presentado en la infraestructura T1 de la organizacion ¢Qué tiempo le toma a

usted en atender un incidente?

Resultados Antes y Después de la Implementacion:

Tabla 16
Resultados del Indicador Tiempo de Respuesta
Descripcion 0 - 15 min 16 - 45 min 46 min - 2h 3h — A mas
Antes 0% 25 % 50 % 25 %
Después 125% 5% 125% 0%

Fuente: Elaboracién Propia
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Segun los resultados que se muestran en la Tabla 16, el 50% de los encuestados indicaban
que antes de la implementacion les tomaba entre 46 minutos a 2 horas para atender una
incidencia, en cambio después de la implementacion el 75% menciona que se ha reducido
de manera significativa los tiempos de atencion de los incidentes, dado que ahora les toma

16 a 45 minutos.

En tal sentido, la implementacion fue satisfactoria para el negocio dado que acorto el tiempo
de respuesta, lo que también se pudo comprobar en la investigacion realizada por
(Villanueva Ramirez & Venero Villafuerte, 2018), donde obtuvieron similares resultados
pero con herramientas diferentes, para este estudio se utilizd la herramienta de
administracion de soporte de servicios de TI BMC, logrando acortar los tiempos de atencion
para atender un determinado incidente, en donde el tiempo maximo para la atencion de un
incidente grave fue de 51.27 minutos y el tiempo minimo de atencién para un incidente

leve fue de 10 minutos.

- Exactitud al Encontrar el Fallo

Ante un fallo presentado en la infraestructura TI de la organizacion ¢Que tiempo le toma a

usted en encontrar con precision en que dispositivo o servicio se origina la incidencia?

Resultados Antes y Después de la Implementacion:

Tabla 17

Resultados del Indicador Exactitud al Encontrar el Fallo

Descripcion 0 - 15 min 16 - 45 min 46 min - 2h 3h— A mas

Antes 0% 62.5% 25 % 12.5%
Después 100 % 0% 0% 0%

Fuente: Elaboracién Propia

Segun los resultados que se muestran en la

Tabla 17, el 62.5% de los encuestados indicaban que antes de la implementacién el tiempo
promedio que les tomaba en encontrar con precision en que dispositivo Tl o servicio se
origina la incidencia era de 16 a 45 minutos, sin embargo, tras la implementacion el 100%

indica que solo les toma de 0 a 15 minutos como maximo.
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Dichos resultados se asemejan a los resultados obtenidos por (Casas Reque & Sempértegui
Tocto, 2017) en su investigacion, donde aplicando la herramienta de monitoreo NAGIOS
CORE, se logro mejorar el tiempo de deteccion de la caida de un equipo de red, dado que
tras la implementacion de la herramienta el sistema notifica de manera inmediata sobre la
caida de algun dispositivo de su red en un tiempo no mayor de 2 minutos. Por tanto, para
ambos casos la implementacion fue satisfactoria, dado que acorto el tiempo para encontrar

con exactitud el fallo.

- Satisfaccion del Usuario

¢De qué manera califica usted el método actual para monitorear la infraestructura T1 de la

organizacion?
Resultados Antes y Después de la Implementacion:

Tabla 18

Resultados del Indicador Satisfaccion del Usuario

Descripcion Excelente Bueno Regular Malo
Antes 0% 375% 50 % 12.5%
Después 30 % 70 % 0% 0%

Fuente: Elaboracion Propia

Segun los resultados que se muestran en la Tabla 18, antes de la implementacion del sistema
de monitoreo de la infraestructura de TI, el 50% de los encuetados calificaba al método
actual de monitoreo como Regular, en cambio después de la implementacion de la solucion
el 70% de los usuarios lo califica como Bueno aumentando asi el porcentaje de satisfaccion

del usuario.

Estos resultados no son muy lejanos a lo obtenidos en la investigacion realizado por (Quispe
Bustincio, 2018), donde empleando la herramienta de monitoreo NAGIOS, logré que el
61% de los encuestados calificara con un nivel alto la satisfaccion con la gestion y servicio
utilizando el sistema de monitoreo actual, lo que demuestra que para ambos casos la

implementacion fue satisfactorio aumentando la satisfaccion del usuario final.

- Indice de Produccién

Resultados Antes y Después de la Implementacion:



Tabla 19
Semaforo de Produccién

Indicador Férmula Estado  Vaor Valor Nivel
Minimo Maximo Color
N° de Bueno >0 <15
indice de incidencias/N° de

g . . Regular >1.5 <25
produccion incidencias

atendidas Malo >25 -

Fuente: Elaboracién Propia

Tabla 20

Resultados del Indicador Indice de Produccion

Descripcion Incidencias Incidencias no Total indice de
P Atendidos Atendidos Produccion
Antes 12 8 20 17
Después 19 1 20 105

Fuente: Elaboracién Propia

Segun los resultados que se muestran en la Tabla 20, antes de la implementacion el indice
de produccion se encontraba en 1.7, que segun el semaforo de produccion equivale a un
estado “Regular” (color ambar). Ahora después de la implementacion el indice de
produccion mejoré a 1.05, cuyo equivalente en el seméaforo de produccion es a estado

“Bueno” (color verde).

Por otro lado, en la investigacién realizada (Ortiz Valderrama & Mori Chavez, 2017) los
resultados obtenidos concuerdan con nuestra investigacion, dado que el indice de
produccion empleando la misma herramienta de monitoreo PANDORA FMS fue de 1.99,
lo que equivale a estado “Bueno” (color verde). Esto quiere decir, que ambas
investigaciones tras la implementacion de la herramienta de monitoreo mejord el indice de

produccion de la organizacion.

- Confiabilidad

¢Actualmente confia usted en el método empleado por la organizacion para monitorear su

infraestructura de T1?

Resultados Antes y Después de la Implementacion:
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Tabla 21
Resultados del Indicador Confiabilidad
. Casi Algunas Casi .
Descripcion Nunca NUNca \Veces Siempre Siempre
Antes 12.5% 25 % 50 % 12.5% 0%
Después 0% 0% 0% 25 % 75 %

Fuente: Elaboracién Propia

Segun los resultados que se muestran en la Tabla 21, antes de la implementacién el 50%
de las personas encargadas de atender las incidencias confiaban “Algunas Veces” en el
mecanismo actual de monitoreo; sin embargo, después de la implementacién se pudo
observar una gran diferencia, en donde el 75% de los encuestados confian “Siempre” en el
sistema de monitoreo actual. Asi mismo, similares resultados se obtuvieron en la
investigacion realizado por (Reategui Arévalo, 2018), en donde bajo el marco ITIL V3.0
se obtuvo que el 65.69% de las personas encuestadas confia totalmente en la eficiencia del
diagnostico de incidencias, esto después de haberse encontrado con un 60.78% de usuarios
que se encontraban totalmente insatisfechos. En tal sentido, podemos determinar que para
ambos estudios la implementacion fue satisfactoria, logrando asi mejorar el indice de

confiabilidad de la herramienta de monitoreo actual.

- Indice de Reclamos

¢Cuantos reclamos se presentan de forma semanal debido al mal funcionamiento de un

dispositivo de T1 o por la caida de un servicio en la red de la organizacién?

Resultados Antes y Después de la Implementacion

Tabla 22
Resultados del Indicador indice de Quejas

Descripcion 1Semana 2Semana 3Semana 4Semana Promedio

Antes 4 7 3 6 5
Después 1 2 0 1 1

Fuente: Elaboracion Propia

Segun los resultados que se muestran en la Tabla 22, se puede apreciar que antes de la

implementacion se generaban a la semana 5 reclamos en promedio debido al mal
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funcionamiento de un dispositivo de TI o por la caida de un servicio en la red. En cambio,
después de la implementacion se puede observar una gran diferencia, en donde, a la semana

solo genera 1 reclamo promedio.

Similar resultado obtuvieron (Ortiz Valderrama & Mori Chévez, 2017) tras la
implementacion de su sistema de monitoreo basado en PANDORA FMS, en donde el
namero de quejas disminuyd considerablemente, de pasar a tener en promedio 22 quejas al
mes a solo tener en promedio de 1 a 2 quejas a la semana como maximo del servicio de

atencién de incidencia.
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CONCLUSIONES

Las conclusiones a las que se llegd respecto al presente proyecto se detallan a continuacion:

1. La herramienta de monitoreo que mejor se adecud a las necesidades y requerimientos
de la organizacion fue PANDORA FMS, dado que nos facilito llevar a cabo la
incorporacion de todos los dispositivos y servicios criticos de la infraestructura de TI
seleccionados para el proceso de monitoreo, asi como también sus parametros de
monitoreo. Ademas, durante el proceso de implementacién la metodologia PHVA nos
suministrd estructura y orden gracias a sus fases que nos sirvieron de guia en cada

etapa.

2. Una vez implementado el sistema de monitoreo se obtuvieron resultados por cada
indicador establecido, tales como: tiempo de respuesta, exactitud al encontrar el fallo,
satisfaccion del usuario, indice de produccion, confiabilidad e indice de reclamos.
Dichos resultados fueron evaluados, procesados y analizados, los cuales nos permitio
actuar de manera inmediata ante un determinado incidente presentado en la
infraestructura de T1 de la organizacion, llevando de esta manera una correcta gestion

de incidencias.

3. Laimplementacion del sistema de monitoreo propuesto influy6 de manera significativa
en la gestion de incidencias de la red LAN de la empresa Electro Oriente S.A - Unidad
de Negocios Bellavista, dado que nos permitié conocer las deficiencias dentro de su
infraestructura tecnoldgica y nos facilité darle el tratamiento respectivo en el menor
tiempo posible, cumpliendo asi con las necesidades y requerimientos de los usuarios

durante en el proceso de atencién a las incidencias.

4. Se logré mejorar la gestion de las incidencias en la red LAN de la Empresa Electro
Oriente S.A - Unidad de Negocios Bellavista, gracias a que se contd con una
herramienta de monitoreo de facil instalacion, de interfaz amigable y por su gran
flexibilidad, lo que nos ayudd con la identificacion de los pardmetros criticos de
monitoreo de los servicios y dispositivos que fueron posteriormente monitoreados,
ademas de la generacion de alertas en tiempo real, facilitando asi el trabajo de los

encargados de monitorear toda la infraestructura de T1 de la organizacion.
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RECOMENDACIONES

Para conocer el estado actual de los dispositivos y servicios de la infraestructura
tecnologica de la empresa, se recomienda implementar un sistema de monitoreo que se
acomode a las necesidades y requerimientos del negocio, dado que esto facilitara al
encargado de TI gestionar adecuadamente las incidencias presentados en la red interna

y tomar las decisiones correctas.

Durante el proceso de monitoreo si se necita obtener mas datos de los diferentes
componentes incorporados al sistema de monitoreo, se pueden ir agregando
progresivamente méas parametros de monitoreo a cada dispositivo o servicio de la red,

esto dependera del tipo de informacion que necesitamos conocer.

Se pueden ir incorporando mas dispositivos y servicios que se deseamos monitorear
como PC, laptop, proyector, impresoras, servicio de internet, entre otros. Y que ésta
investigacion sirva como punto de partida para conocer la importancia de una correcta

gestion de incidencias que dan como resultado la satisfaccion del usuario.

Se sugiera a la empresa Electro Oriente S.A realizar la implementacion del sistema de
monitoreo en las demas sedes de la Unidad de Negocios Bellavista, por los resultados
satisfactorios obtenidos en la sede Bellavista, dado gracias a la correcta gestion de
incidencias que permiti6 mejorar considerablemente los indicadores de mediacion

establecidos en la investigacion.
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Anexo A: Objetivos Estratégicos Generales Electro Oriente S.A.

Perspectiva

Objetivos Estratégicos

ELOR

OEl 1. Incrementar la creacidn

Objetivos Estratégicos
Corporativos FONAFE

OEC 1. Incrementar la creacion de valor

Objetivos Estratégicos Sectoriales
PESEM

OES 1. Incrementar el desarrollo econdmico del

Financiera |de valor econémico econémico pais mediante el aumento de la competitividad del
Sector Minero - Energético
OEI 2. Incrementar el valor social|OEC 2. Incrementar el valor social y OES 2. Disminuir el impacto ambiental de las
y ambiental ambiental operaciones minero - energéticas
Clientes y OES 3 Contribuir en el desarrollo humana y en las
Grupos de relaciones armoniosas de los actores del Sector
Interés Minero - Energético
OEI 3. Mejorar la calidad del OEC 3. Mejorar la calidad de los bienesy |OES 1. Incrementar el desarrollo econdmico del
servicio servicios pais mediante el aumento de la competitividad del
Sector Minero - Energético
OEIl 4. Mejorar la eficiencia OEC 4. Mejorar la eficiencia operativa OES 1. Incrementar el desarrollo econdmico del
operativa pais mediante el aumento de la competitividad del
Sector Minero - Energético
OEl 5. Mejorar la gestion del OEC 5. Mejorar la gestidn del portafolio  |OES 1. Incrementar el desarrollo econdmico del
portafolio de proyectos de proyectos pais mediante el aumento de la competitividad del
Sector Minero - Energético
OEl 6. Fortalecer el gobiemno OEC 6. Fortalecer el gobierno corporativo |OES 4 Fortalecer la gobernanzay la modernizacion
Procesps  |corporativo del Sector Minero - Energético
OEl 7. Fortalecer la gestion de la |OEC 7. Fortalecer la gestion de la RSC OES 2. Disminuir el impacto ambiental de las
RSE operaciones minero - energéticas
OES 3 Contribuir en el desarrollo humano y en las
relaciones armoniosas de los actores del Sector
Minero - Energético
OEl 8. Fortalecer la gestion de | OEC 8. Fortalecer la gestion de talento OES 4 Fortalecer la gobernanza y la modernizacion
Aprendizaje talento humano y organizacional |humano y organizacional en la del Sector Minero - Energético

en la empresa

corporacidn

Figura 15: Objetivos Estratégicos Generales Electro Oriente S.A. (Fuente: Portal ELOR).
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Anexo B: Obijetivos del SIG (Sistema Integrado de Gestion) Electro Oriente S.A.

SN

© ,

10.

1.

GESTION DE LA CALIDAD
Incrementar la rentabilidad empresarial.
Fortalecer el desarrollo del personal.
Optimizar el uso de la infraestructura y desarrollar
proyectos de inversion.
Incrementar la satisfaccion del cliente.
Mejorar la calidad del servicio

GESTION AMBIENTAL

Minimizar los valores de referencia en el monitoreo de
calidad de suelo, aire y agua.
Mantener controlados los parametros ambientales que
pudieran verse afectados como consecuencia de las
operaciones de Electro Oriente S.A.
Incrementar los indices de segregacion de residuos.
Minimizar los consumos de recursos utilizados en

Electro Oriente S.A.
GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO

Reducir los indices de accidentabilidad laboral en la
empresa.

Aumentar el nivel de competencia y conciencia en
temas de seguridad y salud en el trabajo

Aprobados en Sesion
de Comité General del SIG, de fecha 13.08.2018.
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Figura 16: Objetivos del Sistema Integrado de Gestion Electro Oriente S.A. (Fuente: Portal ELOR).



Anexo C: Objetivos del Plan de Continuidad TIC Electro Oriente S.A.

PLAN:
@ PLAN DE CONTINUIDAD OPERATIVA TIC
Elactro ( @
Cavarearbs Pogg s
CODIGO PL014 | ELABORADO POR: g -
RSN ~ JEFE DEL DEPARTAMENTO ggg‘?ggg“ APROBADO POR:
DETECHOLOGIAS DR PLANEAMIENTO, GESTION | GERENTE
> 1. 2020 | INFORMACION Y :
FECHA 3 bt Lo 8 Y REGULACION GENERAL

1. SIGLAS
NTP: Normal Técnica Peruana
RTO: Tiempo Objetivo de Recuperacion.
TIC: Tecnologias de Informacion y Comunicacion.

2. INTRODUCCION

El departamento de Tecnologias de Informacién y Comunicaciones de Eleciro Oriente, ha
elaborado el presente Plan de Continuidad Operativa TIC a fin de establecer los lineamientos
de respuesta para atender de forma oportuna, eficiente y efectiva aquellos Incidentes que
impacten en el normal desanvolvimiento de los Procesos de Negocio de la empresa; asi como
trazar un plan de restablecimiento de los servicios que minimice las pérdidas provocadas por
el incidente,

Se busca también establecer una linea base de atencién en nuestros servicios TIC con el drea
usuaria mediante la redaccidn de los Acuerdos de Nivel de Servicio (ANS), que permitan
establecer la disponibilidad y restricciones respecto a la operacién de los servicios.

El principio de Continuidad de Negocio descansa en el Andlisis y Evaluacién de Riesgos,
mediante el cual se idenlifican ks incidentes que, potencialmente, pueden afectar
negativamente a los activos de informacién de fa empresa, luego se cuantifica la probabilidad
de ocurrencia de estos escenarios asignandoles pesos; estos andlisis nos ubican en una
posicion ventajosa al prever la ocurrencia de estos incidentes y trazar de antemano un protocolo
de accidn, reduciendoe en gran manera la incertidumbre y su impacto en los procesos misionales
que son soportados por los servicios TIC.

Mediante el presente Plan de Continuidad Operativa TIC el Departamento de Tecnologias de
Informacién y Comunicaciones contard con un instrumento para el buen gobierno de las TIC
en su campo de accién a nivel de soporte y desempefio. También se establecen roles y
responsabilidades para la operatividad de |a atencion la materializacién de riesgos que exploten
wulnerabilidades en nuestra infraestructura y servicios.

3. GENERALIDADES

31, Objelvos
3.1.1. Objetive General:
Contar con una herramienta de gestién de los recursos y servicios TIC que
garanticen la continuidad de las operaciones de aquelios activos considerados
como criticos.
3.1.2. Objetivos Especificos:
* Minimizar la posible pérdida financiera, operativa y de informacién, por la
presencia de eventos inesperados que afecten los servicios TIC.
= Restablecer en los plazos previstos el funcionamiento de la infraestructura
tecnolégica el evento se materialice.
» Optimizar los recursos necesarios para atender cualquler contingencia de TI,
de manera oportuna y eficiente, definiendo las personas responsables de las
actividades a desarrollar antes, durante y después de la emergencia.

Pigina 4 de 80

Figura 17: Objetivos del Plan de Continuidad TIC Electro Oriente S.A. (Fuente: Portal ELOR).



Anexo D: Intranet SIG (Sistema Integral de Gestion) Electro Oriente S.A.

R PROCESOS ESTRATEGICOS
E E3 PLANEAMIENTO
Q £2.2 E3.1
£23 | E3.3 GESTI(
U E1.1 ADMINISTRACION DEL £2.1 SISTEMA | x| E2.4 Gl PLANEAMIENTO | PLANIFICACION | -2 O5T S
SISTEMA INTEGRADO DE | SISTEMAS DE GOBIERNO DE 3 INSTITUCIONAL
E GESTION GESTION CORPORATIVO | CONTROL | poode oo | CUMPLI
= INTERNO
1 »
N LAC
E4.2 ESTUDIOS E5.2
1 REGULATORIOS o | RESPONSABIIDAD
E SOCIAL
N
T PROCESOS OPERATIVOS
0
3 01 COMERCIALIZACION DE ENERGIA 02 GESTION OPERACION Y
ELECIRNZ il L sl 03.1 DETECCION DE LAS | 03.2 MEJORAS
; oLl ven s DEFICIENCIAS TECNICAS
COMPRA : : 02.1 GESTION DE |  02.2 GESTION DEL
. De - [[EEETCON Y [Rg o LA OPERACION |  MANTENIMIENTO ‘
ENERGIA
u
s 04.1 GESTION DE | 04.2 DESARROLLO DE
T INICIATIVAS PROYECTOS
A
- PROCESOS DE SOPORTE
1
0 : 512 523 $3.1 GESTION DE
SLASOLUCION | 2 s1.3 2 T IO o e e SESARROLLOY | 53:2 GESTION DE LA
s DE SOPORTE GESTION INFRAESTRUCTURA
CONTROVERSIAS | . DEL LEGAL EONTAELE |([EIDNEERA S (EERCTIVS S B ENMENTD TECNOLOGICA
DIRECTORIO FLI0S DE SOFTWARE
4.1 GESTION DE LAS | $4.2 GESTION s5.1 $5.2 o S6.1 GESTION DEL $6.2 GESTION
CONTRATACIONES | DE ALMACENES GESTION | DESARROLLO | = B5F TRAMITE DOCUMENTARIO | DE ARCHIVO
12 DEL | COMPENSACION
PERSONAL | PERSONAL

Figura 18: Sistema Integrado de Gestion Electro Oriente S.A. (Fuente: Intranet ELOR).
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Anexo E: Formato de Requerimiento de Servicio de Atencion TIC.

[
= i
—r REQUERIMIENTD DE SERVICIO DE ATENCION TIC
Elgctro Orianta o
COmGD FEET-00Z-FO0L ELABORADD POR: REVISADD FOR: [AFROBADD FOR
VERSION ol
JEFE DE TECROLOALAS DE IFORMATION ¥ QERENTE DE PLANEAMENTD, SESTION ¥ AEGULACON |SERENTE OEMERAL
FECHA 2122013 COMUNICACIDNES e
1.0 DATOS DEL SOLICITANTE | GerenteJefe de Departamento Supervisor)
NOMBRE ¥ APELLIDOS [ |
CARGO [ |

GERENCIA / DEPARTAMENTO [ |

2.0 DATOS DEL USUARIO QUE REQUIERE EL SERVICIO

NOMBRE ¥ APELLIDOS [ |

NOMBRE DE USUARIO [ |

3.0 TIPOQ DE SOPORTE

[[] HemDweRE [] wmanTENIMIENTO

[] soFtware [] omaos

[[] coMunicaciones

4.0 DESCRIPCION DEL REQUERIMIENTO DE SOPORTE

FIRMA ¥ SELLD DEL SOLICITANTE

FECHA: [ oa [ ]

Figura 19: Formato de Requerimiento de Servicio de Atencion TIC. (Fuente: Intranet ELOR).
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Anexo F: Formato de Requerimiento de Informacion Para la Actualizacion de Acceso a
Software ELOR.

(=) o
E — IOV WO ML IO, PR LS, ST TILAL EFACHON DE AL CESODS & SOFTWANE FL0M
lactro Oriank
CODG0 PGET-0MNER ELABORALG PO FESADD PO APADEALN: PO
EFEh =
— JETE DEL OFT'OL. DE TECHOLDGEAS D NS OMMACION 7 . bbb i B — o Np—— —
ey s e GENERTE OF PLENEASESNTD GESTION ¥ MEGULACEN | GETIENTE GEWERAL
|Pum|l ELGR |
ALTE

Ciadige Sm Panils

Fachs Se Al

Cia da Bmnco

S i gus recenits BooRSer, lner e conmlkasracicn sl
Fosmuic: PGE T2 3-M 001

HODIFICACION (Movisients Se Personal, snosrgaturs , rotecon, oirs)

Ham bre y Acsiidc

Fussin Encamgads | Aotecken,

Facha da Encasgsturs | M olscian

Mormbrs d s Em prass b Senvico Prosssdon de
ELOn

S i gus recenits BooRSer, lner e conmlkasracicn sl
Fosmalc PGET-I3-FO01

Demcripcion S unciorslasden

HODIFICACION (Movisients Ss Personal, snosrgaturs , rotecon, oirs)

Ham bre y Acsiidc

Pussin Encargsds | olscisn

Fachs da Encasgsturs | Fniscser

Hiom bre y Ao

Carg=

Mombre de n B preas de Senvice Prosssdonn de
ELOn

Figura 20: Formato de Requerimiento de Acceso a Software ELOR. (Fuente: Intranet ELOR).
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Anexo G: Formato de Mantenimiento Preventivo de Equipos de Computo de Escritorio y

Portéatiles
FORKATD
(=
"
et MANTENIMIENTO FREVENTIVD DE EQUNPOS DE COMPUTD DE ESCRITORND ¥ PORTATALES
Elgctro Orianta -
CODIGD PGET-0:d5-FOO1 ELABDRADD POR: REVISADD POR: APROBADD POR
VERSIGON 0z i ; 5
JEFE DE TECNOLOGIA DE INFORMACION | GERENTE DE PLAMEAMIENTD, GESTIONY |
FECHA 8032001 ¥ COMUNICACIONES REGULACKIN
L DATOS DEL USUARIO
SEDE / UNIDAD DE NEGOCIO GERENCIA [ DFTO / AREA
USUARIKD REEFONEABLE
USLIARID FINAL
. DATOS DEL ECFUIPD
NOMERE DE EQUIPO | | DERECCION I |
DIRECCIGN FISICA (MAC | | CODIGO PATRIMONIAL |
IO DE EQUFQ ec 0 peeroe O zemwpos [ EsoeETamo DEl Fowen  Eom [ amsenpano [
Hl. MANTENIMIENTD PREVENTIVO
1. BINTOMAS
2. DIAGNOSTICO
3. ACCIONES REALIZADAS
2.1, LIMFIEZA DE EQUIPO REALIZADA
A CPU 2 1 wo O B. MONITOR =2 O wo O C. MOUSE 2 [ wo O
0. TECLADO s [ wo O E.LECTORA s O wo O Faccesomios st ] wmo [
2. ACTUALIZACION DE PARCHES ¥ SOFTWARE INSTALADOS [ S5E ACTUALIZARON LOS PARCHES DE: )
A BOFTWARE INSTALADO =] =3 B. ACTUALIZACIONES DE 5.0 | no [
C. VERIFICACION DE ANTIVIRUS s = D. (%] LIMPIETA DE TEMPORALES =l | no [

3. CONDICIONES OPERATIVAS

A REVISION DE SUPERFICIE DEL NSCO DURD = [0 wo O
B. REVISION (X) DE MOUSE =[] wo [
C.REVIEIIN ¥ MANTENIMIENTO DE TECLADD ¥ MOMITOR =m [ we

4. OBSERVACIONES

Se Informa al usuario las partes que por su estado son pesble causa deaveria 51 ] NO O

El equipo se entrega con sello que garantiza ka revision 51 ] wo [

Fecha de efecucion del mantenimienio | | | |

. CONFORMIDAD

Caordormikdad del Sarvick Ejeculor de PMPEC ‘Conbrol det Dpba. TIC

Firma del Usuario responsabie Mombre ¥ Firma Soporie Téonioo Eeiio y Fimma del Superdisor

Figura 21: Formato de Mantenimiento Preventivo de Equipos de Cémputo. (Fuente: Intranet

ELOR).



Anexo H: Formato de Solicitud de Creacion y Asignacion de Cuenta de Usuario

Servicios de Red.

58

Para

rl" "\I FORMATD
— SOLCITUD DE CREACION ¥ ASMINACION DE ACCESOS (M) DF CUENTA DE USUASD PARA SERVICNDS DF RED
Elgctre Orianta 1 PARA STEVY
| CODInD POCT-008-F001 ELASORADD FOR- | REVISADD PDE: AFROBADOD POR
VIR0 [:F
SRR O e RS Rl OEREDMTE DEPFLAKEARMENTD, DESTION ¥ REOULADON OERENTE DEMERAL
FCA [ TLERriirs ) CDNMUNICADONE S
1.0 TIPO ASIGHACION
arn O RENOVACION ] acTummsoon ] BLOGUED O gas
20 DATOS DEL USUARIO
BEDE | UNIDAD DE NEGOCIO | | GERENCIA [ DFTO 1 A | |
NOMERES | | APELLIDOE [ |
PUESTO O CARGO | | OGO PLANILLA I:'
TIFD DE CONTRATO PLAZD mMoeTERMPaD0 O rezoro 0 zeRvion e tesceros OO aTROS I:l
20 DEL SERVICIO
VIGENCIA umes=s [J OMESES amesss O zmesss O woesmino [
ACCEE0 A RECURS0S RED ] corrEn [ wrRsseT O wrERET [ orRoe O
MOICAR OTROS SERVICIDS
a0 ACCESO A CARPETAS COMPARTIDAS DE RED
ACCesa Nombre de Carpeta
L m e
Lo m e
Lo m e
Lo m e
L m e
Hivel de Acceso (L} Lectura 7 (M) Maodificar, &fiadir / (E} Eliminar, Borras
50 OBBERVACIONES
6.0 AUTORIZACION
JEFATURA AREA USUARIA V.B. RECURS0S HUMANOS DFTO. TIC
Fechs | FECHA: rrca|
me DE TICKET ASOCIADO: | | FECHA DE CIERRE:

Figura 22: Formato Creacion y Asignacion de Cuenta Usuario de Red ELOR. (Fuente: Intranet

ELOR).



Anexo |I: Acta de Asignacion de Equipos Informaticos.

59

r’— "‘w‘ FORMATD
o ACTA DE ASMINACKN DE ECLSPDS [X] ANEOWREA TIO0S
Elaectro Orianta E—
COCea0 PO T-008- FO02 ELABORADD POs: REVESADD POR: APROBADG POR
ke - IEFE D TECNOLDOGIAS DE INFORMSION ¥ CERENTE DE PLANEAMIENTO, QESTION ¥
DERENCIA DIENERAL
FECHA Bio3/ 2021 COHAILINI A CMDNES. REQILILADON

NOMEBRE DE USUARID
PUESTD / CARGO
RESPONSABLE

SEDE/ LTINS SEL
GEREMCIA/DFTO.

FECHA ASIGMATION

LT T 1

porrame  mos | ammenpape [

PO |

MARCA [

MODELD [

N* DE SERIE [

COD. FATRIMONID |

ESTADO woevo [

REASMGMNADD

-

AUTORIZADO POR TIC

SELLO Y FIRMA

RECIBI CONFORME

SELLD Y FIRMA
0.A:

l

Figura 23: Acta de Asignacion de Equipos Informéticos ELOR. (Fuente: Intranet ELOR).
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Anexo J: Acta de Asignacién de Servicio de Telefonia Movil.

FORMATD:

=
Elm:l:r:‘:t_ari " ACTA DE (X) ASIGNACION DE SERVICIO DE TELEFONIA MOVIL
Codign PEET-011-FOOL ELABORADO POR: JEFE DE REVISADD POR: GERENTE APROBADD POR: GERENTE
Versidn az TECHOLDGIAS DE INFORPAACION ¥ O¥E FLANEAMIENTD GEMERAL
FECHA 8032021 COMUMNMACIONES GESTION ¥ REGULACION
En la ciudad de............ L siendo 135 . horas del dia ..... d& i del afio ..., BN
las instalaciones (X] de ELECTRO ORIENTE S.A, el........cceeee.... del Dpto. de Tecnologias de

Informacion y Comunicaciones, hace ENTREGA a:

Mombre y apellidos
Cargo / puesto
Gerencia / Dpto.
Sede / UN /SEL

La Linea y equipo de Telefonia Mavil (X) Empresarial:

Mumero de Linea Mowil
Marca de equipo
Modelo de eguipo
Serie IMEI

Se entrega el Equipo (X) en dptimas condiciones de funcionamiento, con cargador y cable de
datos USB. Asimismo, el (X) personal se compromete a devolver el equipo en [X) las mismas
condiciones al culminar su labor con la empresa o asumir el costo total en caso de pérdida,
robo, asalto (X) debiendo pagar el monto que corresponda por penalidad o el descuento de sus
beneficios sociales al momento de su liquidacion.

Dpto. TIC Area Usuaria
Entregue Conforme Recibi Conforme
Nombre: Nombre:
DNI: DNI:

Figura 24: Acta de Asignacion de Servicio de Telefonia Mévil ELOR. (Fuente: Intranet ELOR).




Anexo K: Listado de Equipos Informaticos.

= o

LISTADO DE EQUIPDS |} INFORMATICOS
Electra =0 [ﬂjl:g -

fnlulile] POET-008-5001 (ELARDAADD POR: REVIZADD POR: APROBADD POR
VERSION m

REFETIC BERENTE DE FLAKEAMIENTD OESTION ¥ REQULADON DESERTE GENERAL
rcia BOyH |

-Computadora de escritorio

-Computadora portadl

- Senador de Dalns

- Sanidor de Almacenamiento en Red (NAS)

a) Equipos / Periféricos de entrada

- Teckado

- Mause

- Escaner

- Lector da codign de bara

b} Equipos / Periféricos de salida

- Maritar

- Impresora

- Speakers

- Proyector multimedia
- Monior KVM

t) (X) Equipos de comunicacidn
- Switch de Red

- Switch PoE
-Hub

- Modam

- Media convertsr

= Routar

- Manitor de Red Températura y humo
- Accass Point

- Gateway Telsfonico Analogico

- Telefano IP

- Radio enlace

- Radio base

- Radio Handy

d} Equipas eléctricos
—Sitérma URy

~LES

y .

&) Equipos de videovigilancia

- Camara domg
- Camara bullst
- Grabador de video digital (DVR)

Figura 25: Listado de Equipos Informéaticos ELOR. (Fuente: Intranet ELOR).



Anexo L: SERVICEDESK Mddulo Integral de Gestion — MIG
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@ = Crear Incidendia - Helpdesk - MGDULO INTEGRAL DE GESTION - MIG
|_ 12 | ServiceDesk
> % 8 ¢
Helpdesk Resolutor de Listade Atendonde MisInddencias Estadode Incidendas
Incidendias Inddendias  Incidendas Incidencias  por Sede
Registrar Incid... Resolutor de In..| Consulta ServiceDesk
Index Crear Incidencia - Helpdesk X
Registrar Inddenda n | IncdendaRegistrada
Registrar | Buscar
Buscar Q
Cddigo
Nombre
Sede
Unidad de Negocio
Via de Notificacién hd
Area -
Categoria -
Indidente hd
Prioridad ¥
Posible Solucidn
Descripcidn
250
Fecha de Termino | 7/08/2021 A
Tipo de Registro A
Titulo
Asignar Tipo |SERVICEDESK -
Notificar NO
RUC
Empresa
Correo
5.5} Opciones| | || MNuevo € cancelar
4 # 4 Registro0de 0 b M M
- @ AMORR @ PTDDDD30 - MORI ROJAS ALEX| | Verificando Version en 04:32 MIG-1.0.049 {5 PRD

Figura 26: Modulo Integral de Gestién — MIG ELOR. (Fuente: ServiceDesk ELOR).



Anexo M: Formato de Atencion de Incidencias — SERVICEDESK ELOR

(=)

Electro Onante

IHD210719000005629

DETALLE DE INCIDENCIA - SERVICEDESK

I Lo IDATEIS DEL USUARD - SOLICITA

COD. USUARIO SOL

. 10000346

NOMBRE

CACHIQUE GIRAND DORIS

=]

0 IDATEIS DEL USUARID - DERIVA

COD. USUARIO DER.

HLPOO00Z

NOMBRE

HELPDESKSM HELPDESKSM HELPDESKSM

I].I} IDATEIS DEL USUARD - RESDLUTOR

COD. USUARIO RES

A PTOOODSD

NOMBRE MORI ROJAS ALEXI
I-IU} ISEDE
[sEDE [sAN MARTIN - BELLAVISTA
I5ﬂ' I.-\RF_H.
[AREA [suPERV. TECNICO COMERCIAL BELLAVISTA

I-ﬁ.l]' IC.HTECOIIM

|L’.'.-1T]-Z'Ci( RIA

[HARDWARE

I'.f.l]' II"I![CIRIDAD

[PRICRIDAD

[mEDIA

IM Iummcm’m

DESCRIPCION

MANTENIMIENTO PREVENTIVO

DETALLE

DEL AREA DE FACTURACION SEDE BELLAVISTA - CORREO

[EsTaDo

I‘m I.-\TENCIIfI‘N

SE REQUIERE MANTENIMIENTO PREVENTIVO A EQUIFO DE COMPUTO SBEIFA1PED]

TIEMPO ESTIMADO

01:30:00

HORA ASIGNACION

08: 54:42 200000

FECHA EST. CULMINACION 19/07/2021 10:24:42 2. m.

FECHA DE CIERRE

1907/2021 6:21:44 p. m.

FECHA REGISTRO

199072021 §:53:03 a. m.

I 10.0 I:\.E"I'IVID;\D REALIZADA

USUARIO ACTIVIDAD ESTADD
SE PROCEDIO CON EL MANTENIMIENTO FISICO Y LOGICO A
EQUIFD DE COMPUTO SBEIFAIPED DEL AREA DE FACTURACION .
FIaoNES SEDE BELLAVISTA, DEJANDD EL EQUIFO OPERATIVO INCIDENCIA CRRADG
CERRADA
sibado. 7 de agosto de 2021 MORI

Figura 27: Formato de Atencidn de Incidencias. (Fuente: ServiceDesk ELOR).
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APENDICE

Apéndice A: Topologia de Red de Electro Oriente S.A - Unidad de Negocios Bellavista.

LAN BELLAVISTA

ROUTER PRINC IPAL @
; s
mmsm‘;.@ e

LANTARAPOTO

LAN JUANJUI

ROUTER PRINGIPAL

LAN SAPOSOA

FROUTER PRINCIPAL

=

DNS, DHCF, FILE

Figura 28: Topologia de Red ELOR - Unidad
Propia).

de Negocios Bellavista. (Fuente: Elaboracién
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Apéndice B: Inventario de Servicios y Dispositivos Criticos de TI de la Empresa Electro

Oriente S.A— UNB

Tabla 23

Inventario de Servicios y Dispositivos Criticos de Tl

Sn Servicios Criticos Tl Dn Dispositivos Criticos T
D1 Router
S1  Servicio Directorio Activo D2 Switch
D5 Servidor AD, DNS
S2 Servicio Firewall D3 WatchGuard Firewall
D2 Switch
S3 Servicio de Impresion D9 Servidor de Impresién
D10 Servidor de Colas
D1 Router
S4 Servicio de Telefonia D2 Switch
D8 Servidor VOIP
S5 Servicio de Camaras de D2 Switch
Vigilancia D11 NVR
. D2 Switch
S6 Servicio de DHCP D4 Servidor DHCP
. D2 Switch
S7 Servicio de FTP D6 Servidor FILE
. D2 Switch
S8 Servicio DNS D5 Servidor AD, DNS
D1 Router
. D2 Switch
S9 Servicio VPN D6  Servidor FILE
D8 Servidor VOIP
. . D1 Switch
S10 Servicio de Antivirus D7 Servidor de Antivirus
s11 Servicio (.je Proteccion de D2 Switch
Equipos (UPS) D12 UPS

Fuente: Elaboracién Propia.
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Apéndice C: Formato de Encuesta Aplicada al Soporte TIC de la Empresa Electro Oriente

S.A—-UNB.

Encuesta Para Conocer el Estado Actual del Sistema de Monitoreo de la Infraestructura de TI de la
Empresa Electro Oriente 5.A - Unidad de Negocios Bellavista.

El ofyjetive de esta encuesta €3 recopilar informacion para conocer el estado situacional actual de la
infraestructura de TI de 12 empresa Electro Oriente 3.A - UNB, con respecto al sistema de monitorso v la
gestion de incidencias.

Instrucciones:

A continuacion, se presentan una serie de preguntas que usted debe de responder, por favor marque con
una () su respuesta y responda las lineas punteadas segiin sea necesario.

1. Ante un fallo presentado en la infraestructura T de la organizacion jQue tiempo le toma a usted
en atender un incidente?
O 0-15 Minutos
O 16 —45 Minutos
O 43 Minutos — 2 Horas
0 3 Horas— A Mas

b2

Ante un fallo presentado en la infraestructura TI de la organizacion ;Qué tiempo le toma a usted
en encontrar con precision en que disposthive o servicio se origing la incidencia?

O 0-13 Minutos

O 16— 45 Minutos

O 43 Minutos — 2 Horas

0 3 Horas— A Mas

3. ;De que manera califica usted el método actual para monitorear la infraestructura TI de la
organizacién?
0 Excelente
0 Buenc
0 Regular
O Malo

4. ;Cudntos incidentes se presentan al mes en la infraestructura de TI de la organizacién? v  Cuantos
incidentes son atendidos v cuantos no?
N® de Incidentes: ...
Incidentes Atendidos: ...
Incidentes no Atendidos: ...

Ly

;Actualmente confia usted en el método empleado por la organizacidn para monitorear su
infraestructura de TI7?

0 Nunca

0 CasiNunca

O Algunas Veces

O Casi Siempre

0 Siempre

6. ;Cuantos reclamos se presentan de forma semanal debido al mal funcionamiento de un dizpositivo

de TI o por lz caida de un servicic en la red de la crganizacion?
Semana 1: ...

Semanad: ... ...

Figura 29: Formato de Encuesta. (Fuente: Elaboracion Propia).
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Apéndice D: Instalacion y Configuracion del Sistema de Monitoreo Pandora FMS.

Para la instalacion del sistema de monitoreo, se utilizé un hipervisor que es un software que
crea y ejecuta maquinas virtuales, para este caso se emple6 Virtual Box version 6.1, ya que
es de cadigo libre y compatible con la mayoria de Sistemas Operativos como Windows,

Linux, Macintosh y Solaris.

¥¥ Oracle VM VirtualBox Administrador — m} x

Archive  Maguina  Ayuda

7 & QR LBap

Preferendas  Importar Exportar  Nueva Afadir

iBienvenido a VirtualBox!

La parte izguierda de esta ventana contiene herramientas
globales vy una lista de todas las maguinas virtuales y grupos
de maguinas virtuales en su computadora, Puede importar,
afiadir y crear nuevas MVs usando los botones
correspondientes de |a barra de herramientas, Puede abrir un
spopup: del elemento seleccdonado actualmente usando el
botén de elemento correspondiente. Puede presionar la teda
F1 para obtener ayuda instanténea o visitar

wnwrw . virtualbox. org para mas informadon v las dltimas
noticias.

Figura 30: Entorno VirtualBox 6.1. (Fuente: Elaboracion Propia).

Después de haber realizado la instalacion y configuracion de la maquina virtual, el paso
siguiente es la instalacion de la herramienta de monitoreo, en este caso PANDORA FMS.
Para ello fue necesario instalar un sistema operativo baso en Linux, en este caso se optd por
CENTOS 7 por ser una plataforma estable y de codigo abierto.

A continuacion, los pasos seguidos para el proceso de instalacion fueron los siguientes:

[1 Requisitos Para la Instalacion:

Estos son los requisitos minimos para la instalacion de Pandora FMS:



Requisitos Minimos de Hardware
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Extra GRANDE*:
Hasta 80.000 modulos

GRANDE?*: Hasta
30.000 modulos

Hardware PEQUENO: Hasta MEDIANA: Hasta
5.000 modulos 15.000 médulos

CPU

2 nlcleos a2 GHz 4ndceosa25GHz 6nicleos a3 GHz 10 nicleos a3 GHz

40R 8GR 1658 3268
Velocidad de
S s ErE 7200 rpm 15K rpm o SSD SSD SSD
Espacio minimo ) ; ) ;
40GB minimo 60GB minimo 120GB minimo 250GB minimo
60 GR 15068 2508 400 6B
recomendado recomendado recomendado recomendado

Figura 31: Requisitos Minimos de Hardware Para Instalar Pandora FMS. (Fuente: Elaboracién

Propia).

Requisitos Minimos de Software

Software Requisitos

Sistema

Operativo RedHat Enterprise (RHEL) 7.X (solo Enterprise)

RedHat Enterprise (RHEL) 8.X (solo Enterprise)
Cent0s 7 X (Recomendado)
CentOS 8X

Windows Server (2003 o superior) Pandora FMS no da soporte oficial en estas plataformas.
SLES 11 5P1 o superior

OpenSUSE 11X © superior

Debian 5, 6, 7 o superiar

Ubuntu 11 o superior

FreeBSD 9.X o superior

Solaris 10/0penSolaris

Navegadores

Microsoft Edge®.
Opera web browser®.
Google Chrome®.
Mazilla Firefox®

Se recomiendan Mozilla Firefox® y Google Chrome® para hacer uso de gréficas interactivas y mapas de red.

Figura 32: Requisitos Minimos de Software Para Instalar Pandora FMS. (Fuente: Elaboracion

Propia).

LI Instalacion de Pandora FMS en VirtualBox

El CD de instalacion se basa en CentOS 7 Linux y contiene todos los elementos

preinstalados y las dependencias necesarias para ejecutar Pandora FMS. Para la instalacién

se requiere un dispositivo con hardware minimo, al menos 4 GB de RAM y 20 GB de

espacio en disco.



Se procedio a crear la maquina virtual con dicho sistema operativo.

§P Oracle VM VirtualBox Administrador - [m} x
o A R
Drafarandize | Tmonrter  Bwnecbar | Mooos Afade
? >
Crear maquina virtual 0

Nombre y sistema operativo

Seleccione un nombre descriptive v una carpeta destino para la nueva maquina
virtual y seleccione el tipe de sistema operativo que tiene intencién de instalar en
ella. El nombre que seleccione serd usado por VirtualBox para identificar esta
maguina.

Nombre: [PandoraFMS_ELOR)

Carpeta de maquina: | C:\Users\MORI irtualBox VMs

Tipo: | Linux il .

Version: | Orade (54-bit) M

Modo experto Cancelar

Figura 33: Creacion de la Maguina Virtual Basada en CentOS 7 en VirtualBox.

(Fuente: Elaboracion Propia).
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Antes de iniciar nuestra maquina virtual y proceder con la instalacién del Sistema

Operativo, se realiz6 algunos ajustes en el campo de configuracion.

Xa)

[

-

[ Pantalia
Almacenamiento
(D] Audio

B Red

£ Puertos serie

£ uss

[] Carpetas compartidas

El Interfaz de usuario

Habilitar adaptador de red

Conectado a: | Adaptador puente

-

Nombre: | Realtek PCIe GbE Family Controller

b Avanzadas

Cancelar

V¥ O X
3 PandoraFMS_ELOR - Configuracién ? x
chivo
H E General ‘ Red ‘
U
Iil Sisterna Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

Figura 34: Ajustes Antes de la Instalacion del Sistema Operativo en

VirtualBox. (Fuente: Elaboracion Propia).
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Una vez finalizado los ajustes necesarios, se procedié con la instalacion, en donde nos
aparecio esta pantalla al inicio del arranque que se muestra en la Figura 35. Se seleccion0

la opcion “Install Pandora FMS” para comenzar la instalacion.

Pandora FMS (Cent03 Linux 7)

Install Pandora FMS (Cent0S Linux 7)

Unattended install Pandora FMS (CentO3 Linux ?7) from IS0
Test this media & install Pandora FMS (CentO0S Linux 7) fro

>

Troubleshoot ing

Press Tab for full configuration options on menu items.

Automatic boot in 50 seconds...

Figura 35: Pantalla de Inicio de la Instalacion de Pandora FMS (CentOS Linux 7).

(Fuente: Elaboracion Propia).

El instalador grafico nos guia paso por paso a través del proceso de instalacion. Este
instalador es multilenguaje y sigue las instrucciones de instalacion estandar de CentOS.

Seleccionamos el idioma de preferencia.



INSTALACION DE PANDORAFMS 7.0NG.755

EB us ifyudal |

BIENVENIDO A PANDORAFMS 7.0NG.755.

¢Qué idioma le gustaria utilizar durante el proceso de instalacion?

Zatting Cre Espafiol (Espafia)
Espafiol (Venezuela)
Cymraeg We
Espafiol (Uruguay)
Dansk Dani o _
Espafiol (Estados Unidos)
Deutsch Germ Espafiol (EL Salvador)
EAANVLKG Gre Espafiol (Paraguay)
Espafiol Span Espafiol (Puerto Rico)
Eesti Eston Espafiol (Perd)
Euskara Basq Espafiol (Panama)
L la Dare Espafiol (Nicaraqua)
Escriba aqui para buscar. a |

[

Figura 36: Seleccion del Idioma de Preferencia Pandora FMS. (Fuente: Elaboracion Propia).

Se seleccionaron y configuraron las opciones solicitadas, “Fecha y Hora”, “Teclado”.
g P y

REGIONALIZACION

Espafiol (Pert)

O

SOFTWARE

Medios locales

SISTEMA

g

RESUMEN DE LA INSTALACION

FECHA & HORA
No se selecciond nada

SOPORTE DEIDIOMA

ORIGEN DE INSTALACION

DESTINO DE LA INSTALACION

No tocaremos sus discos hasta que haga clic en

INSTALACION DE PANDORAFMS 7.0NG.755

EA latam | jAyuda! |

TECLADO
Espafol; Castell...tinoamerica

SELECCION DE SOFTWARE
Se selecciond so...e personaliz

KDUMP

Salir | | Empezar instalacion

m

A Complete los elementos marcados con este icono antes de continuar con el siguiente paso.

mpezar instalacon .

71

Figura 37: Configuracién de Fecha, Hora y Teclado Pandora FMS. (Fuente: Elaboracién Propia).
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Luego se selecciond el “Destino de la Instalacion”, para poder continuar con el proceso de

particion del disco destino.

RESUMEN DE LA INSTALACION INSTALACION DE PANDORAFMS 7.0NG.755
EH latam iAyuda!
SOPORTE DE IDIOMA
Espafiol (Pera)
SOFTWARE
ORIGEN DE INSTALACION SELECCION DE SOFTWARE
Medios locales Se seleccion6 so...e personaliz
SISTEMA
DESTINO DE LA INSTALACION KDUMP
No se seleccioné ningin disco Kdump esta habilitado
é RED & NOMBRE DE EQUIPO SECURITY POLICY
e No conectado Ningin perfil seleccionado

Salir Empezar instalacion

£ Complete los elementos marcados con este icono antes de continuar con el siguiente paso.

Figura 38: Destino de la Instalacion Pandora FMS. (Fuente: Elaboracion Propia).

Seleccionamos el disco donde instalaremos el sistema Pandora FMS (CentOS Linux 7).

Seleccién de dispositivos

Seleccione los dispositivos en que le gustaria instalar. Se mantendran sin tocar hasta que pulse el botdn
«Comenzar instalacion» del mend principal.

Discos estandares locales

20 GIB

ATA VBOX HARDDISK
sda / 20 GiB libre

Los discos que se dejen aqui sin seleccionar no se tocaran.

Discos especializados y de red

=

Afiadir un disco...

Los discos que se dejen aqui sin seleccionar no se tocaran

Ftrms mm e o S e e A b

Resumen completo del disco y el gestor de arranque... 1 disco seleccionade; 20 GiB de capacidad; 20 GiB libre Refrescar...

/'y Error al comprobar la configuracién de almacenamiento. Clic para mas detalles.

Figura 39: Seleccion del Disco de Instalacién Pandora FMS. (Fuente: Elaboracion Propia).
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Se escogio el esquema de particionamiento, si no tiene un conocimiento de alto nivel, se

generard automaticamente usando la opcion “Haga clic para crearlos automaticamente”.

e o

. Nueva PandoraFMs 7.0NG.755
instalacién
Mo ha creado todavia ningiin punto de montaje
para su instalacion de PandoraFMS 7.0MG.755.
Puede:

. Haga clic aqui para crearlos

= Crear nuevos puntos de montaje pulsando el
botan “+.
Mueves puntos de mentaje utilizaran el siguiente

esquema de particiones:

LVM = Cuando cree los puntos de montaje para su instalacion de PandoraFM
7.0NG.755, podra ver los detalles aqui.

1 dispositive de almacenamiento seleccionado | Restablece

Figura 40: Seleccion del Esquema de Particionamiento Pandora FMS. (Fuente:

Elaboracién Propia).

Verificacion de las particiones creadas.

- Nueva PandoraFMS 7.0NG.755 sdal
instalacién
SISTEMA Punto de montaje: Dispositivo(s):
> | /boot |
ATA VBOX HARDDISK (sda

Capacidad Deseada:

/ 17 GiB | 1024 MiB | Modificar...
pandorafms-root

swap 2048 MiB

pandorafms-swap Tipo de dispositivo:

| Particion estandar b | || cifrar

Sistema de archivos:

extd - | Iz Reformatear

Etiqueta: Nombre:

| | sdal

| Restablece

| 1 dispositive de almacenamiento seleccionado

Figura 41: Lista de Particiones Creadas Pandora FMS. (Fuente: Elaboracion Propia).
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Resumen de cambios y personalizaciones antes del proceso de instalacion.

RESUMEN DE CAMBIOS

Sus personalizaciones haran que los siguientes cambios tengan efecto tras volver al meni principal y comenzar la instalacion:

Orden Accion Tipe Nombre de dispositivo Punto de Montaje
Destruir Formato Unknown sda

Crear Formato Tabla de particiones (MSDOS) sda

Crear Dispositivo  partition sdal

Crear Formato extd sdal

Crear Dispositivo partition sda2

Crear Formato physical volume (LVM) sda2

Crear Dispositivo lvmvg pandorafms

Crear Dispositivo lvmly pandorafms-swap

L B T L« R T P

Crear Formato swap pandorafms-swap

=
o

Crear Dispositivo lvmly pandorafms-root

=
=

Crear Formato extd pandorafms-root /

Cancelar y Volver al particionado personalizado || Aceptar cambios

Figura 42: Resumen de Configuraciones Pandora FMS. (Fuente: Elaboracién Propia).

Se configura de manera manual la IP del servidor, méscara de subred, puerta de enlace y

DNS, luego se realiza la activacion del dispositivo de red.

RESUMEN DE LA INSTALACION INSTALACION DE PANDORAFMS 7.0NG

EB latam jAyu

\ FECHA & HORA TECLADO

huso horario América/Lima Espafiol; Castell...atinoameri
E SOPORTE DE IDIOMA

Espafiol (Pert)

SOFTWARE
ORIGEN DE INSTALACION SELECCION DE SOFTWARE
Medios locales Se selecciond so...re persona
SISTEMA

o DESTINO DE LA INSTALACION KDUMP
AN Se seleccioné pa...o personalizado Kdump esta habilitado
9 RED & NOMEBRE DE EQUIPO a SECURITY POLICY

No conectado Ningin perfil seleccionado

| Salir |
No tocaremos sus discos hasta que haga clic en ‘Empezar ins

Figura 43: Configuracién de Red Pandora FMS. (Fuente: Elaboracion Propia).
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- o
P Ethernet (enpOs3) g Ethernet (enpOs3) I
Intel Corporation 82 540EM Gigahit Fthernat Controller (PR

Conectado

Direccion de hardware 08:00:27:5E:74:27
Velocidad 1000 Mb/s
Direccion IP 10.117.17.17
Mascara de subred 255.255.255.0
Ruta predeterminada 10.117.17.51

DNS 10.117.17.2

BE

MNombre de host:

pandorafms.elor H Aplicar l Nombre actual del sistema: localhost.localde

Figura 44: Resumen de la Configuracion de Red Pandora FMS. (Fuente: Elaboracion Propia).

Se procedio con la instalacion. La contrasefia root se establece aqui y de manera opcional

se puede crear usuarios.

CONFIGURACION INSTALACION DE PANDORAFMS 7.0NG

R latam ﬂ
AJUSTES DE USUARIO

q CONTRASENA DE ROOT @  creEACIONDEUSUARIO

No se ha configu...inistrador (root) - No se creard ningidn usuario

'.p Creando extd en Ideulmapper}'pandnrnfms-ml

Pandora FMS Monitoring system

We adapt to your business, not the other way around

Figura 45: Proceso de Instalacion Pandora FMS. (Fuente: Elaboracion Propia).
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I'-!_!_Fl E2 latam la
La cuenta root se usa para administrar el sistema. Introduzca una contrasefia para el usuario root.
Contrasefia de root: sessssennee
Confirmar: [EXE AT YL

La contrasefia proporcionada es débil: La contrasefia no supera la verificacion de diccionario - Esta basada en una palabra de

diccionario.. Tendra que pulsar «Listo» dos veces para confirmar.

Figura 46: Asignacion de Contrasefia Root Pandora FMS. (Fuente: Elaboracion Propia).

Una vez instalado e inicializado el sistema, se nos muestra el siguiente terminal donde se

loguea:

llelcome to Pandora FMS appliance on CentO03

Go to http:-/-18.117.17.17 pandora_console to manage this server

You can find more information at http:~ - pandorafms.com

pandorafm= login:

Figura 47: Terminal de Logueo Pandora FMS. (Fuente: Elaboracién Propia).

El primer paso es conocer la IP que asignamos en el paso anterior de configuracion de red
(ver Figura 43) para que desde a fuera podamos conectarnos al servidor. EI comando

empleado para obtener la IP es: ifconfig
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lelcome to Pandora FMS appliance on CentO0S
Go to http:--18.117.17.17/pandora_console to manage this server
You can find more information at http:/spandorafms.com

pandorafms login: root
Password :
[rootBpandorafms ~1# ifconfig
enpBs3: flags=4163<UP,BROADCAST, RUNNING,MULTICAST> mtu 1568
inet 18.117.17.17 netmask £55.255.255.8 broadcast 168.117.17.255
inetb fedB: :2cba:8783:39b9:c788 prefixlen 64 scopeid Bx2B<{1ink>
ether B8:88:27:5e:74:27 txqueuelen 1888 (Ethernet)
R¥ packets 687 bytes 47798 (46.6 KiB)
RX errors B dropped B overruns B frame B
Tx packets 28 bytes 2112 (2.8 KiB)
Tx errors B dropped 8 overruns B carrier B collisions B

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.8.8.1 netmask 255.8.8.8
inethb ::1 prefixlen 128 =scopeid Bx18<host>
loop txgqueuelen 1888 (Local Loopback)
R¥ packets 1344 bytes 867846 (847.5 KiB)
R¥ errors B dropped B8 overruns B frame B
TX packets 1344 bytes B67Y846 (847.5 KiB)
TX errors B dropped 8 overruns B carrier B collisions B

[root@pandorafms ~1# _

Figura 48: Identificacion de la IP del Servidor Pandora FMS. (Fuente: Elaboracion Propia).

Conocida la IP podemos acceder desde fuera de la maquina virtual al sistema de Pandora
FMS. Se abre un navegador y se escribe en €l la siguiente direccién del servidor:
http://10.117.17.17/pandora_console

Para el acceso se utiliza por defecto las credencias siguientes: Usuario “admin” vy

Contrasefia “pandora”.
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NELCOME TO PANDOR/

NEXT GENERATION

Figura 49: Pantalla de Inicio de Sesion de Pandora FMS. (Fuente: Elaboracion Propia).

En este punto, ya tenemos el conjunto completo de Pandora FMS para ser utilizada a

medida que se desarrolle la investigacion.

Tabisa ce moticizs

Figura 50: Pégina Principal de Pandora FMS. (Fuente: Elaboracién Propia).

La pagina principal predeterminada de Pandora FMS proporciona informacién bésica y
general sobre el estado del sistema, el nimero y el tipo de comprobaciones realizadas por
Pandora FMS.
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Apéndice E: Incorporacion de los Dispositivos y Servicios Criticos de T1'y sus Parametros

Comunes.

En este paso se afiadieron al sistema de monitoreo los dispositivos y servicios criticos de
TI, que tienen impacto para la empresa Electro Oriente — Unidad de Negocios Bellavista.
Asi mismo, se afladieron sus parametros comunes tanto de sistema, de entorno y de red,
descritos en el marco tedrico de la investigacion. A continuacion, en la Tabla 24 se detallan

los dispositivos y servicios que seran monitoreados.

Tabla 24

Dispositivos y Servicios Criticos a Monitorear

N° Nombre IP Descripcion
Router Principal CISCO 4200 cuya
funcion es establecer la ruta de destino a

10.117.17.52 cada paquete de datos dentro de la red de
1 Router
la empresa.
10117 17 53 Ro,uter de Respaldg C_ISCO 4200 ante la
caida del Router Principal.
Switch DELL CORE encargado de
10.117.17.20 conectar todos los Switch de las zonas A,
ByC.
2 Switch 1011717 21 Switch DELL en dond_e se_t?ncuentran
conectados todos los dispositivos de la
10.117.17.22 . :
infraestructura de Tl y que permiten el
10.117.17.23 - :
acceso a los Servicios de TI del negocio.
Servicio de directorio que facilita la
3 Servicio D_|rector|o 10.117.17.2 organizacion y gestlon_ de tqd_os los
Activo elementos de la red informatica de
Electro Oriente S.A - UNB.
4 Servicio DHCP 10.117.17.3 Servicio brindado a la UNB, el cual

asigna IP a cada dispositivo.

Sistema de Nombres de Dominio que
5 Servicio DNS 10.117.17.2  permite la traduccion de nombres de
dominio a direcciones IP.
Servicio brindado para la impresion de
documentos en las diferentes areas de la
UNB. Las impresoras se encuentran en
red.
Permite compartir archivos en red y la
ejecucion de Sistemas de Informacion.

6 Servicio de Impresion  10.117.17.6

7 Servicio de FTP 10.117.17.5
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El software de antivirus utilizado es
Kaspersky, cuya funcién es la de brindar
proteccion frente a los virus, ransomware,
malware, entre otros.
Servicios de telefonia VOIP que permite
la comunican entre areas en la UNB.
N , 192.168.33.210 Servicio que_permlte la video vigilancia
Servicio de Camaras desde cualquier punto de la UNB, ante un
10 . 192.168.33.211 : -
de Vigilancia determinado suceso no deseado. Utiliza
192.168.33.212 S .
camaras Hikvision y Tiandy.
Servicio que permite la conexiéna la red
11 Servicio VPN 10.117.17.51 privada ELOR de los dispositivos
mediante el uso de Internet.
Servicio brindado especial y obligatorio
12 Servicio de Colas 10.117.17.10 de generacion de ticket para la atencion al
publico en la UNB.
Un servicio de seguridad de red que

monitorea el trafico entrante y saliente de

8 Servicio de Antivirus  10.117.17.14

9 Servicio de Telefonia  10.117.17.8

13 Servicio Firewall 10.117.17.1 .
acuerdo con un conjunto de reglas de
seguridad.
Servicio de energia de respaldo
Servicio de Respaldo pern_wa.nente, que ante,una!nte.rrupuon o.IeI
14 10.117.17.7  suministro de energia eléctrica, permite

(UPS) que los dispositivos de TI conectados

sigan funcionando.

Fuente: Elaboracién Propia

Tabla 25

Parametros a Monitorear

Parametros Descripcion

Utilizacion de la memoria RAM.,

Sistema Uso del procesador.
Uso del Disco Duro.
Estado del sensor de temperatura.

Entorno Estado del sistema de suministro de energia.
Estado del ventilador
Utilizacion de las interfaces de red

Red Tiempo de respuesta.
Interconectividad entre dispositivos.
Fuente: Elaboracién Propia
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Configuraciéon de los Servicios y Dispositivos a Monitorear

. Resible - X | e - & x
& 3 C A Noseguro | 10:117.47.17/pandors consoleindexphpdsec=gagenteBiseca=godmade/agentes/configurss_agent * @@
Pandora FMS ~ - Y -
PANDORAFM: : . 8
(@ Penoorarms Mg - a ol - X Wi B
PR ROUTER PRINCIPAL SR N AR Ko
o FINALIZADO CORRECTAMENTE
f Creado correctamente
f
x Hombre del agente Intervalo
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Nebwor 5
@ Opciones avanzadas

Campos personalizados

Actualizar O

Figura 51: Creacion de Agentes Para los Dispositivos de Tl Pandora FMS. (Fuente: Elaboracién

Propia).
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Figura 52: Creacion de Agentes Para los Servicios de Tl Pandora FMS. (Fuente: Elaboracion

Propia).
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Tabla 26
Campos Para la Configuracion de los Servicios de Tl a Monitorear

Item Descripcion

En esta casilla se escribe el nombre que identificara al agente del
servicio o dispositivo de Tl a monitorear.

Es la direccién IP del servicio o dispositivo de Tl que sera

Nombre del Agente

Direccién IP

monitoreado.
Permite la seleccién de un grupo determinado a través de una lista
Grupo Primario desplegable, tales como: Firewalls,  Aplicaciones, Web,

Servidores, Base de Datos, entre otros.
Campo que permite la personalizacion de los intervalos de tiempo

Intervalo o

que el agente monitorizara.

En esta lista desplegable se selecciona el sistema operativo del
>0 agente.
Servidor Es el nombre del servidor el cual se encuentra por defecto.

Fuente: Elaboracion Propia

Incorporamos los Demas Servicios y Dispositivos de Tl
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Figura 53: Dispositivos de Tl Configurados Pandora FMS. (Fuente: Elaboracion Propia).
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Figura 54: Servicios de Tl Configurados Pandora FMS. (Fuente: Elaboracion Propia).
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Figura 55: Mapa de Red de los Dispositivos Monitoreados Pandora FMS. (Fuente: Elaboracién

Propia).

Configuracion de los Pardmetros en los Dispositivos a Monitorear

- Creacion de Modulos Para los Dispositivos Tl
Para la creacion del modulo seleccionamos un agente de nuestra lista de agentes creados en

un inicio, donde le daremos clic en la opcion modulos y se obtendra la pantalla sigueinte:



Pandora FMS.

Utilizar michulo de lbreria

Hambre Disponibilidad (Ping] Deshabitado Grpodel midula Geners

Usbealde sdvertencla Y Estac normal
st de vertenci

w© W tstado ofico

ROUTER PRINCIPAL SR N LR % e

Figura 56: Configuracién de los Agentes Pandora FMS. (Fuente: Elaboracion Propia).

Tabla 27

Campos Para la Creacion de Mddulos de Dispositivos de la Infraestructura TI

item Descripcion

Modulo de Libreria una plantilla predeterminada de la lista desplegable.

Nombre dispositivo de la infraestructura de TI.

Segun el tipo de dispositivo a monitorear se selecciona En esta

En esta casilla se escribe el nombre que identificara al médulo del

Permite la seleccion de un grupo determinado de parametros a
Grupo del Moédulo  traves de una lista desplegable, tales como: Sistema, Entorno o

Red.
. Seleccionamos el tipo de tarea de monitorizacion remota, segun
Tipo los pardmetro a monitorear.
Umbral de Se establecen los parametros de acuerdo las necesidades y
Advertencia requerimientos.

Umbral Critico .
requerimientos.

Historico de Datos , . )
se esta monitoreando se marca la casilla.

Se establecen los pardmetros de acuerdo las necesidades y

Si se dease guardar informacion de las incidencias del agente que

IP Objetivo Hace referencia a la IP de destino y viene configurado por defecto

Puerto cabo la consulta SNMP.

Este campo hace referencia al canal mediante el cual se llevara a

Fuente: Elaboracién Propia
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A continuacién, se muestran cada uno de los modulos que fueron asignados a los
dispositivos de TI, que permitirdn obtener informacion a través de sus parametros de

monitoreo configurados.

+ o a %
€ > C a 10.117.17.17/panck g b d_agents « B»Q
panoorarws IRl a COB %O B b
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'_ 0= ®  ew w ] to x ©
' O = O] o o [ ] L] b @
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* ‘ectworl
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Figura 57: Parametros Criticos a Monitorear Configurados en Pandora FMS. (Fuente: Elaboracién
Propia).

- Creacion de Modulos Para los Servicios de Tl
En esta parte se utiliz6 WMI para configurar los médulos por cada servicio de la

infraestructura de T1 de la Organizacion.
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Figura 58: Configuracion de Windows Management Instrumentation Pandora FMS. (Fuente:
Elaboracién Propia).
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Tabla 28

Campos Para la Creacién de Mddulos de Servicios Tl

item Descripcion
Seleccionamos la herramienta a monitorear de la lista
desplegable, el cual en Pandora FMS ya viene pre-configurado.
Nombre Es el nombre que se le asignara e identificara a nuestro modulo.
Este campo permite elegir de la lista desplegable el tipo de dato
que queremos obtener del médulo a monitorear.

Cuenta con una lista desplegable con las siguientes opciones:
Grupo del Médulo  Sistema, Entorno y Red, en donde se selecciona el grupo al que
pertenece el mddulo que sera monitoreado.

Umbral de En este campo se determinan segun requerimiento los parametros

Advertencia minimos y maximos.
Para obtener reportes de los modulos es necesario que la casilla
esté marcada.

Modulo de Libreria

Tipo

Historico de Datos

IP Objetivo Hace referencia a la IP del mddulo que serd monitoreado.
Usuario y Paratener acceso a alas consulta WMI es necesario contar con un
Contrasefia usuario y contrasefia a nivel de administrador.

Hace referencia a cualquier consulta que sea valida del estandar
ANSI SQL y que soporte WMI.

Fuente: Elaboracién Propia
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Figura 59: Datos Obtenidos por WMI Pandora FMS. (Fuente: Elaboracion Propia).



Demora en la identificacion y
solucion de fallas en Ia
infraestructurade TI.

Apéndice F: Arbol de Problema Electro Oriente S.A - Unidad de Negocios Bellavista.

Deterioro de los equipos
informaticos y pérdida de
informacién importante.

Pérdida de credibilidad hacia
quienes conducen la
organizacion.

DEFICIENTE GESTION DE INCIDENCIASEN LA RE

D LAN DE LA INFRAESTRUCTURA TECNOLOGICA

DE LA EMPRESA ELECTRO ORIENTE S.A — UNIDAD DE NEGOCIOS BELLAVISTA

Procedimientos inadecuadamente
formulados, documentados,
socializados e institucionalizados
tanto a nivel operativo, como a
nivel tactico y estratégico.

Ausencia de programas de

mantenimiento preventivo y/o

correctivo en la infraestructura de
Tl, tanto a nivel de hardware como
software.

Figura 60: Arbol de Problemas ELOR. (Fuente: Elaboracion Propia).

Falta de compromiso de la alta
direccion en temas de TI.




