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RESUMEN

Implementacién de un sistema de gestion de seguridad de la informacién para la

gestion de riesgos en SENATI — Yurimaguas, 2024.

Hablar sobre la gestion de riesgos de informacion en la actualidad es un tema muy
importante en las organizaciones y con el aumento de nuevas tecnologias se generan
brechas de seguridad. Por tal razdén esta investigacion tuvo como objeto principal
determinar la incidencia del sistema de gestién de seguridad de la informacion en la
gestion del riesgo en la institucion educativa superior SENATI — Yurimaguas, 2024 El
estudio se enmarcé en un enfoque cuantitativo, de tipo aplicado, con un disefio
preexperimental de nivel explicativo. La muestra constituida por 30 colaboradores de la
sede SENATI - Yurimaguas, seleccionados de manera intencionada debido a su
relacion directa con los activos de informacion. Se aplic6 una encuesta en dos
momentos: pretest y postest. Los resultados evidenciaron que, antes de la intervencion,
los niveles de identificacion, andlisis, evaluacion y tratamiento del riesgo se situaban
entre bajos y medios. Sin embargo, luego de implementar el SGSI, estos indicadores
alcanzaron niveles altos. Asimismo, la validacion del software revel6 una alta percepcion
de efectividad en cuanto a los pilares de confidencialidad (100%), integridad (97%) y
disponibilidad (93%). Se concluye que la implementacién del SGSI tuvo una incidencia
positiva y significativa en la gestion de riesgos de informacion, lo cual se corroboré

mediante la prueba estadistica de Wilcoxon (p-valor < 0,05).

Palabras clave: SGSI, Gestion de Riesgo, Confidencialidad, Integridad, Disponibilidad.
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ABSTRACT

Implementation of an information security management system for risk management at
SENATI — Yurimaguas, 2024.

Talking about information risk management is currently a very important topic in
organizations, especially with the rise of new technologies that create security gaps. For
this reason, the main objective of this research was to determine the impact of the
information security management system on risk management at the SENATI —
Yurimaguas higher education institution, 2024. The study was based on a quantitative,
applied approach, with a pre-experimental design at an explanatory level. The sample
consisted of 30 employees from the SENATI — Yurimaguas headquarters, selected
intentionally due to their direct relationship with information assets. A survey was
administered at two points in time: pretest and posttest. The results showed that, prior to
the intervention, risk identification, analysis, assessment, and treatment levels were low
to medium. However, after implementing the ISMS, these indicators reached high levels.
Furthermore, the validation of the software revealed a high perception of effectiveness
in terms of the pillars of confidentiality (100%), integrity (97%), and availability (93%). It
was concluded that the implementation of the ISMS had a positive and significant impact
on information risk management, which was corroborated by the Wilcoxon statistical test
(p-value < 0.05).

Keywords: ISMS, Risk Management, Confidentiality, Integrity, Availability.
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CAPITULO |
INTRODUCCION A LA INVESTIGACION

Administrar los riesgos de informacion es tema crucial en el entorno actual de las
organizaciones, incluyendo las instituciones educativas superiores. La dependencia de
los sistemas de informacion y el avance tecnoldgico, los riesgos y las vulnerabilidades

con referencia a la proteccion de la informacion sin duda aumentaron.

A nivel global, se ha observado un aumento notable en acontecimientos de seguridad
informatica no deseables, como vulneraciones de datos, ciberataques y robos de
informacion confidencial. Estos incidentes pueden tener un impacto devastador en las

organizaciones, tanto en términos econémicos como en su reputacion.

Segun (Check Point Research Team, 2023) indica que en el segundo trimestre del afio
2023 hay un 8% de ataques mas semanalmente en comparacion con el afio 2022 a nivel
general, y en relacion a las regiones en incremento de un 23% en Africa, 22% en Asia
del Pacifico, 18% en Norte América; con respecto a los sectores, el educativo e
investigacion sufrié 2179 ataques, gubernamental y militar 1772 atagues, atencién

sanitaria 1744 ataques.

En Latinoamérica la pandemia acelero la transformacion digital de los gobiernos,
organizaciones, industrias e instituciones; se aplico el teletrabajo sin muchas veces
tener en cuenta los riesgos y robos de informacion tanto personal como empresarial. El
informe para Latinoamérica de (ESET, 2022) indica lo siguiente El pais con la mayor
cantidad de detecciones es Peru (18%), seguido inmediatamente por México (17%),
Colombia (12%), Argentina (11%) y Ecuador (9%).

En un informe con N° 001-2023-DP/ADHPD la institucién publica autébnoma en Peru
Defensoria del Pueblo, (2023) menciona que, desde enero a setiembre del 2021, la
Policia Nacional del Pera registré 11985 denuncias por delitos informéticos, ademas

menciona que el 70% de las denuncias corresponden a fraude informatico.

En el &mbito de institutos educativos superiores, la administracion de riesgos de
informacion se vuelve aln mas critica por la numerosa cantidad de datos sensibles que
gestionan. Estas instituciones alojan informacion personal de alumnos, profesores,
colaboradores, ademas propiedad intelectual y datos de investigacion. La pérdida o
violacién de esta informacion puede dar lugar a consecuencias graves, como el robo de
identidad, el dafio a la reputacién institucional y el Infraccién de las regulaciones que

protegen los datos.
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Especificamente en el ambito de SENATI sede Yurimaguas, se enfrenta a desafios
Unicos en cuanto a la administracion correcta de vulnerabilidades de informacion. La
institucion ya presentd diversas situaciones como suplantacién de credenciales, hurtos
de hardware entre otras incidencias, de lo expuesto se logré subsanar, pero no se tiene
ninguna herramienta o marco que permita gestionar adecuadamente los riesgos y

prevenir o reducir el impacto que provocaria situaciones de mayor escala.

El problema general y cuatro problemas especificos se presentan, conforme a las bases
previamente discutidas sobre el problema. Por consiguiente, el problema general
formulado dice asi ¢ Cudl es la incidencia del sistema de gestion de seguridad de la
informacion en la gestion del riesgo en la institucion educativa superior SENATI —
Yurimaguas, 20247, A partir de lo anterior, se derivan los siguientes problemas
especificos; PEL. ¢Cual es la incidencia del sistema de gestion de seguridad de la
informacion en la identificacidn del riesgo en la institucién educativa superior SENATI —
Yurimaguas, 20247, PE2. ¢, Cual es la incidencia del sistema de gestion de seguridad de
la informacién en el analisis del riesgo en la institucidon educativa superior SENATI —
Yurimaguas, 20247, PE3. ¢,Cual es la incidencia del sistema de gestién de seguridad de
la informacion en la evaluacion del riesgo en la institucion educativa superior SENATI —
Yurimaguas, 20247, PE4. ¢ Cual es la incidencia del sistema de gestion de seguridad de
la informacion en el tratamiento del riesgo en la institucion educativa superior SENATI —

Yurimaguas, 20247

Esta investigacion plantea la siguiente hipétesis general, El sistema de gestién de
seguridad de la informacion incide de forma positiva en la gestion del riesgo en la
institucion educativa superior SENATI — Yurimaguas, 2024. Con sus respectivas
hipétesis especificas; HEL. El sistema de gestién de seguridad de la informacion incide
de forma positiva en la identificacion del riesgo en la institucion educativa superior
SENATI - Yurimaguas, 2024, HE2. El sistema de gestion de seguridad de la informacién
incide de forma positiva en el andlisis del riesgo en la institucién educativa superior
SENATI - Yurimaguas, 2024, HE3. El sistema de gestidn de seguridad de la informacién
incide de forma positiva en la evaluacion del riesgo en la institucién educativa superior
SENATI - Yurimaguas, 2024, HE4. El sistema de gestion de seguridad de la informacién
incide de forma positiva en el tratamiento del riesgo en la institucion educativa superior
SENATI — Yurimaguas, 2024.

Del mismo modo la finalidad principal de la investigacion es Determinar la incidencia del
sistema de gestion de seguridad de la informacion en la gestion del riesgo en la

institucion educativa superior SENATI — Yurimaguas, 2024. Con sus respectivos
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objetivos especificos; OE1: Determinar la incidencia del sistema de gestion de seguridad
de la informacién en la identificacion del riesgo en la instituciébn educativa superior
SENATI - Yurimaguas, 2024, OE2: Determinar la incidencia del sistema de gestién de
seguridad de la informacion en el analisis del riesgo en la institucién educativa superior
SENATI — Yurimaguas, 2024, OE3: Determinar la incidencia del sistema de gestion de
seguridad de la informacién en la evaluacion del riesgo en la institucion educativa
superior SENATI — Yurimaguas, 2024, OE4: Determinar la incidencia del sistema de
gestion de seguridad de la informacién en el tratamiento del riesgo en la institucion

educativa superior SENATI — Yurimaguas, 2024.
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CAPITULO I
MARCO TEORICO

2.1.Antecedentes de la investigacion

Internacional:

(Hernandez, 2020). Propuso un “Plan director para la implementacion del SGSI”, El
propdsito principal fue garantizar los pilares fundamentales del aseguramiento de la
informacion mediante el SGSI. Esta investigacion utilizo una perspectiva descriptivo y
analitico, utilizando auditorias internas y evaluaciones de riesgo como herramientas
centrales para diagnosticar vulnerabilidades y definir los controles necesarios. Para el
trabajo de campo y recojo de datos se seleccioné de manera aleatoria de las distintas
areas de la organizacion una muestra de 30 trabajadores, al cual se aplic6 cuestionarios
y entrevistas dirigidas. Los resultados revelan que el 95% de los participantes reconocio
la necesidad urgente de reforzar los controles de seguridad, mientras que el 85% admitié
no tener claro qué politicas de seguridad estaban vigentes. Ademas, el 80% expreso
interés en recibir formacion en esta materia. La investigacion finalizo mencionando que
la implementacion de un SGSI no solo es esencial para reducir los riesgos informaticos,
sino que también resalta la necesidad de instaurar politicas de seguridad definidas y

comprensibles, ademas se debe preparar y capacitar al personal.

Segun (Alava & Choez, 2023). Propusieron en su investigacion “Desarrollo de un SGSI
para Invimedic S.A., siguiendo las pautas establecidas por la horma ISO 27001”. Su
meta fue disefiar un SGSI a medida, basado en ISO 27001. La investigacion partié de
la perspectiva de un enfoque descriptivo y analitico, utilizando encuestas y entrevistas
aplicadas a un total de 50 trabajadores pertenecientes a distintas areas de la
organizacion. Antes de la implementacion del SGSI, el 75% de los empleados declaré
no tener conocimiento suficiente sobre buenas practicas en seguridad informatica. Sin
embargo, tras la implementacion, se evidencié una mejora del 60% en la adhesién a las
politicas de seguridad. Como conclusion la cultura organizacional cambio positivamente,

la conciencia crecid y la informacién se aseguré.

Nacional:

(Sanchez, 2023). Ejecuto un estudio titulado “La gestién de la seguridad electrénica en
el campo de las Tly el SGSI en una compariia aérea”. El propdsito de esta investigacion
tuvo como objetivo comprender en profundidad el impacto real de un SGSI dentro del

entorno dinamico que presentan las TI. Para tal fin, opto un disefio no experimental, de
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tipo basico, correlacional y transversal, asi como un enfoque cuantitativo. El trabajo de
campo convoco a 50 profesionales del area, quienes respondieron encuestas tipo Likert:
ese instrumento que pretende traducir opiniones complejas en escalas de uno al cinco,
el cuestionario fue validado por especialistas y logré6 una respetable confiabilidad
estadistica, con un a de 0.816 para el SGSI y un 0.926 para la gestién de seguridad
electrénica. En otras palabras, los datos no sé6lo hablaron; hablaron con coherencia. En
el proceso de andlisis, se empled el software SPSS v25. Primero, se empled la
evaluacion de normalidad Kolmogorov-Smirnov, en prevision de que sean
suficientemente obedientes los datos como para seguir una distribucion normal. Luego,
se aplico la correlacion de Pearson, ese método que nos dice si dos variables caminan
de la mano o van por senderos opuestos. Claramente, habia una conexion significativa
y positiva entre la implementacion del SGSI y la gestién de la seguridad electrénica. Es
decir, cuando uno mejora, el otro no se queda atras. Una relacién que, en tiempos de

ciber amenazas crecientes, no es sélo conveniente, es vital.

Por su parte (Guizado, 2024). En su estudio sobre el “El impacto de un SGSI basado en
la norma ISO 27001:2022 en la proteccién de la informacion en una municipalidad
distrital”. El objetivo principal fue analizar en una municipalidad distrital el impacto de la
proteccion de informacién aplicando un SGSI. Se utiliz6 un disefio no experimental y un
enfoque cuantitativo correlacional-causal en el estudio, que fue de tipo aplicado. La
investigacion de campo incluyé a una muestra de 132 expertos en el sector tecnoldgico.
Con un total de 200 profesionales en poblacién y una muestra por conveniencia. Se
aplicaron dos cuestionarios validados por especialistas, cuyos niveles de confiabilidad
fueron 0.842 y 0.885, respectivamente. Logrando que la implementacion del SGSI
muestre un nivel ideal y respecto a la proteccién de la informacién un nivel intermedio,
identificando una correlacién estadisticamente significativa (r = 0.611; p = 0.032). De
esta forma, se evidenci®6 que un SGSI correctamente implementado tiene una

consecuencia importante en el aseguramiento de la informacion institucional.

En otro estudio, (Coronado, 2024). Exploré el uso de un “Establecimiento de un SGSI,
en linea con la ISO 27001:2022, para proteger los activos informativos de una institucion
publica del sector defensa ubicada en Lima”. El propésito de este estudio fue
salvaguardar los activos de informacién institucional. El trabajo se estructuré bajo un
disefio preexperimental y enfoque cuantitativo-aplicado, adoptando métodos deductivo,
analitico e hipotético. Puso la lupa sobre 30 controles clave en el proceso central de la
institucion como poblacion. A través de guias de observacion, el estudio evalu6 aspectos
tan criticos como los controles de accesos, continuidad operativa y proteccion de redes.

Siguiendo las directrices del anexo A de la norma ISO 27002:2022, se implementaron

—
= | 't Lrn |t 1l Pagina 25 de 80 - Engrega de integridad Identificador de la entrega trn:oid:::3117:524152528



—
Fy | 't Lrn |t 1l Pagina 26 de 80 - Engrega de integridad Identificador de la entrega trn:oid:::3117:524152528

18

dichos controles; como resultados los incidentes disminuyeron en disponibilidad un
86.70%, en integridad un 77.81%, en confidencialidad un 87.66%. Dichos hallazgos
respaldan la eficacia del SGSI para resguardar la informacion critica en entornos de alta

sensibilidad operativa.

(Castro, 2022). centr6 su atencion en la "La administracién de riesgos y la proteccién de
datos en una institucion del sistema electoral”. Determinar si la administracién de
riesgos guarda relacion con el aseguramiento de informacion fue la finalidad del estudio.
El enfoque fue bésico y no experimental, pero no por eso menos revelador el 42% de
los trabajadores encuestados admitieron que una gestion de riesgos adecuada fortalece
la seguridad digital; el 58% restante, mas escéptico, considerd que aun habia mucho
por hacer. La conclusion fue clara mencionando que hay una relacion significativa, y

fortalecerla es cuestién de voluntad y método.

(Narro, 2021). Investigé sobre "La gestién de riesgos y el SGSI en el departamento
informatico de una universidad estatal situada en la regién cajamarquina". La finalidad
fue que, en el departamento de informatica del centro superior estatal ubicada en la
region cajamarquina, reconocer la correlacion entre la administracion de riesgo y el
SGSI. Se utilizo enfoque aplicado, método deductivo-inductivo, disefio que no manipula
las variables de tipo transaccional con correlacién. EI muestro consisti6 en 10
colaboradores del area tecnoldgica, quienes respondieron un cuestionario tipo Likert con
tres niveles de respuesta para desentrafar vinculos entre 65 items del SGSIy 18 sobre
riesgos. El estudio arrojé una conclusion contundente que existe una relaciéon positiva

entre ambas variables, incluso en contextos académicos de ambito universitario.

(Panaqué et al., 2022). Optaron por una ruta mas panoramica. Realizaron una revisiéon
sistematica de literatura y a su investigacion lo titularon "Impacto que tiene la
implementacién de un SGSI basado en la norma ISO 27001 sobre las entidades". El
objetivo fue evaluar los efectos derivados en distintas organizaciones luego de
implementar el aseguramiento de informacién apoyado en el marco ISO 27001.
Utilizando el método PRISMA, seleccionaron 20 estudios clave entre 2015 y 2021
publicados en repositorios académicas como Alicia, Dialnet Plus, Redalyc y Scielo, y
examinando los efectos de implementar SGSI basados en la horma ISO 27001. Aunque
los resultados no se expresaron en porcentajes, el resultado fue claro afirmando que la
mejora de la seguridad de la informacién es un beneficio recurrente y practicamente
garantizado. Los autores concluyen que la implementacion de dicha norma una correcta

proteccion de los datos de las organizaciones. En un mundo donde los bytes crecen
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mas rapido que las certezas, contar con una norma internacional como guia parece, al

menos, una forma decente de no perderse del todo.

Regional:

Paredes & Romero (2021). La investigacion titulada “Gestion de riesgos vinculados a
los productos que el Gobierno Regional de San Martin ofrecié a la poblacion en 2020
evidencié en sus resultados cuantitativos que se identificaron y se priorizaron cuatro
areas clave. En la ejecucion de los planes, se implement6 en los plazos establecidos al
100% las 9 medidas de remediacion, mientras que de las 27 medidas de control solo se
lograron implementar 13 (48%), quedando pendientes aquellas vinculadas al producto
de reduccién de vulnerabilidad. La evaluacion realizada mediante el aplicativo de la
Contraloria General report6é un puntaje de cumplimiento de 67% y un grado de madurez
de 58.77%, lo que refleja avances parciales pero significativos en la gestion de riesgos,
mostrando un impacto positivo en el cumplimiento de los objetivos del GORESAM

durante el 2020

Velasquez et al. (2025). La investigacion “Sistema de gestion de la seguridad y
confidencialidad de la informacién en el Hospital II-1 Moyobamba, 2024”. La finalidad
del estudio en el ambito hospitalario fue identificar la relacion de la confidencialidad de
informacion y un SGSI; la metodologia aplicada con un enfoque cuantitativo, empleando
un método deductivo y teniendo un alcance relacional con una configuracién no
experimental transversal, usando una muestra censal de 16 empleados, encuestas y
dos cuestionarios como técnica de recoleccién de datos, procesamiento en Excel y
SPSS, pruebas de normalidad y correlacién Rho de Spearman ante datos no normales;
los resultados cuantitativos muestran que el SGSI fue valorado como eficiente por 62,5%
(regular 25,0%; deficiente 12,5%), con mayor eficiencia en gestiéon 68,8%, seguida de
seguridad 62,5% e implantacién 56,3%; la confidencialidad fue percibida como alta por
56,3% (media 31,3%; baja 12,5%), destacando la dimensién cultural-organizacional
68,8% en nivel alto, mientras que tecnoldgica y procesos-politicas alcanzaron 50,0%
cada una en nivel alto; estadisticamente se confirm6 una correlacién positiva fuerte y
significativa entre SGSI y confidencialidad (Rho = 0,757; p = 0,001), con asociaciones
significativas del SGSI con las dimensiones tecnoldgica y procesos-politicas, mas no

con la cultural-organizacional.

Tuanama (2024). La investigacion titulada “Gestién de calidad y administracion de los
servicios tecnoldgicos en el SAT-Tarapoto, 2022”. Se planteé la idea de analizar cémo
se relacionan los dos sistemas. Para realizar el estudio, con un total de 35

colaboradores, se implementd una investigacibn no experimental, descriptivo-
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correlacional y transversal, utilizando cuestionarios estructurados. Los resultados
cuantitativos muestran la percepciéon en un 51.4% de nivel medio y un 31.4% en nivel
alto sobre la administracion de calidad, una percepcién en 57.1% nivel medio y 25.7%
nivel alto en la gestién de servicios de TIl. Por dimensiones, liderazgo, procesos y
participacion del personal oscilaron entre 48% y 54% en nivel medio, mientras que
seguridad informatica, procesamiento de datos y conectividad se situaron en promedios
similares. Las pruebas estadisticas confirmaron una correlacién fuerte y una relacion
positiva entre la administraciéon de calidad y los servicios tecnoldgicos, segun los
coeficientes de Pearson (r=0.833) y Spearman (p=0.827), lo que evidencia que una
mejor calidad de gestion se asocia directamente con la eficiencia en los servicios

tecnolégicos del SAT-Tarapoto.

2.2.Fundamentos teéricos

2.2.1. Sistema de Gestion de Seguridad de la Informacién

No solamente es el manual de buenas intenciones ni una coleccion de protocolos
escritos en lenguaje criptico; representa una estructura ordenada que combina
procedimientos, politicas y controles, todos ellos orientados a proteger la informaciéon
dentro de una entidad con efectividad y proposito (ISO/IEC 27001, 2022). M&s que un
marco normativo, el SGSI funciona como una estrategia integral, donde convergen
recursos humanos, tecnolégicos y administrativos en defensa de uno de los activos mas
vulnerables y codiciados de nuestro tiempo: los datos. Segun la (Plataforma del Estado
Peruano, 2024), este tipo de sistema se construye sobre un enfoque estructurado,
guiado por la evaluacion constante de riesgos y la implementacion de controles
pertinentes. Todo esto en alineacién con los objetivos institucionales, como quien afina
una brdjula antes de salir a navegar por aguas repletas de amenazas. Porque eso es,
precisamente, lo que busca minimizar los peligros que puedan comprometer el
aseguramiento de informacién, sin dejar nunca de lado el enfoque de la estrategia

global.

2.2.2. Seguridad de la Informacién

En ese escenario, el aseguramiento de informacion ha emergido como un factor
fundamental e imprescindible. Se entiende, en esencia, como el conjunto de medidas
destinadas a impedir accesos no autorizados, alteraciones indebidas o destrucciones
malintencionadas de datos criticos. Dicho de otro modo, proteger la confidencialidad, la
integridad y la disponibilidad; la famosa triada CID ya no es un ideal abstracto, sino el
eje central sobre el que gira cualquier estrategia de proteccion de la informacién (PAIS,
2020). De acuerdo con (Whitman & Mattord, 2018), coinciden al sefialar que esta

disciplina abarca un espectro de practicas destinadas no solo a proteger la informacion,
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sino también a asegurar los sistemas encargados de procesarla, almacenarla o
transmitirla. En sintonia, (Stallings & Brown, 2024) subrayan que su implementacién
requiere la integracion de mecanismos técnicos, organizativos y procedimentales, todos
disefiados con un fin comln que es prevenir y mitigar las amenazas que acechan los
sistemas de informacion desde las sombras, los errores humanos, o desde una simple

red Wi-Fi mal protegida.

ISU.'TH: 2?EIEI‘|
&
5
Tecnologia
Integridad

Figural

Dimensiones de Seguridad de la Informacion.
Fuente: (Martinez Ramirez, 2020)

Dimensiones

Confidencialidad. Pilar esencial de la triada CID, la confidencialidad busca algo tan
simple y dificil en la practica como restringir el acceso a la informacion exclusivamente
a quienes estan debidamente autorizados. Para (Pfleeger et al., 2015), este principio se
garantiza mediante politicas disefiadas para limitar la disponibilidad de datos a usuarios
previamente definidos. (Tipton & Krause, 2007) coinciden al afirmar que la
confidencialidad supone un control riguroso sobre quién puede ver qué, cuando y como.
Asimismo, la (U.S. Government Publishing Office, 2011) amplia la nocién, incorporando
ademas salvaguardas de informacion confidencial o propietaria y datos personales. A
su vez, (Jason, 2011) introduce una distincién clave: aunque la confidencialidad y la
privacidad suelen caminar juntas, esta Ultima trasciende lo técnico y toca fibras éticas y

legales relacionadas con el uso y la divulgacion de los datos personales.

Integridad. Aqui hablamos de precision, coherencia y resistencia frente a alteraciones
no autorizadas. Para (Stallings & Brown, 2024) la integridad se orienta a prevenir
cualquier modificacion indebida. (Whitman & Mattord, 2018) hacen hincapié en la

importancia de preservar la confiabilidad de la informacion, mientras (Jason, 2011)
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subraya que las amenazas no siempre son maliciosas; también hay errores accidentales
gque comprometen los datos. Ademas, este principio abarca elementos como el no
repudio y la autenticidad, lo que implica garantizar que la informacién provenga de
fuentes legitimas y no haya sido manipulada (U.S. Government Publishing Office,
2011b). Segun (Pfleeger et al., 2015) un sistema integro garantiza que solo los
individuos o sistemas autorizados de manera explicita puedan modificar los activos

informaticos.

Disponibilidad. En este caso, lo importante no es sélo proteger los datos, sino
asegurarse de que estén ahi cuando se necesiten. La disponibilidad implica que los
usuarios legitimos puedan acceder a la informacién de forma oportuna y continua, sin
obstaculos técnicos ni cuellos de botella innecesarios (Pfleeger et al., 2015). Desde una
mirada gubernamental, esta dimensién también garantiza que la informacion esté
disponible para facilitar decisiones criticas y sostener el funcionamiento operativo (U.S.
Government Publishing Office, 2011b). (Jason, 2011) complementa esta idea
destacando que la disponibilidad no es simplemente estar “en linea”, sino estarlo justo

en el momento clave, sin barreras administrativas o fallos de infraestructura.

SGSI basado en la Norma ISO 27001

Se ha afirmado como uno de los estandares globales mas sélidos y confiables en lo que
respecta a la administracion de la seguridad informativa. No es un conjunto de normas
inmutables, sino un marco normativo soélido que posibilita la estructuracion,
implementacion y mejora continua de un SGSI, todo bajo la légica de la administracion
de riesgos (ISO/IEC 27001, 2022). Esta perspectiva no solo resguarda los activos
informaticos, sino que ademas los ajusta a las metas estratégicas y operativas de la

entidad, transformando la seguridad en un beneficio competitivo.

Segun (Calder & Watkins, 2008), la norma sirve como una guia sistematica para
implementar controles efectivos para cada entidad que se ajustan a segun lo requieran,
independientemente del tamafio o sector. El modelo PHVA (Planificar, Hacer, Verificar,
Actuar) proporciona la agilidad necesaria para adaptarse a cambios tecnolégicos,
nuevas amenazas y transformaciones internas. Asi, ISO/IEC 27001 deja de ser un
simple estandar técnico para convertirse en una herramienta estratégica que mejora la

gobernanza, refuerza la confianza del cliente y potencia la reputacién institucional.

2.2.3. Gestion de Riesgo de Informacion
Gestionar el riesgo en materia de informacion no es una formalidad administrativa, sino
un proceso critico que permite identificar y neutralizar amenazas antes de que se

transformen en dafos. De acuerdo con la normativa (ISO/IEC 27005, 2022), se trata de
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un proceso que consta de actividades sistematicas dirigidas a identificar, examinar,
analizar y gestionar los riesgos que amenazan la disponibilidad, confidencialidad e
integridad de los datos. Y no, no se trata Gnicamente de instalar firewalls. La gestion del
riesgo exige una mirada integral que considere factores humanos, organizacionales y
tecnolégicos. Su correcta implementacion no sélo reduce vulnerabilidades, sino que

optimiza los recursos y permite una toma de decisiones mas informada y eficaz.

Dimensiones

Identificacion del Riesgo. El primer paso es siempre mirar de frente al problema: ¢ qué
activos estan expuestos?, ¢qué amenazas pueden afectarlos? De acuerdo con la
(ISO/IEC 27005, 2022), esta fase exige un inventario detallado de los recursos fisicos,
humanos y tecnoldgicos, asi como una clasificacion precisa de los riesgos potenciales.
(Stoneburner et al., 2002) subrayan la importancia de identificar eventos que puedan
afectar negativamente los sistemas informaticos, mientras que (Peltier, 2016) propone
un enfoque que no se limite a documentar, sino que analice las relaciones entre activos,
amenazas y vulnerabilidades para obtener una visién clara y contextualizada del entorno

de riesgo.

Andlisis del Riesgo. Aqui se profundiza; ya no se trata sélo de ver el riesgo, sino de
entenderlo. Este analisis del valor de las consecuencias que podria tener ocurriera, ya
sea desde un enfoque cualitativo o cuantitativo (ISO/IEC 27005, 2022b). EI (NIST, 2012)
considera este paso clave para comprender la magnitud del riesgo, mientras que
(Peltier, 2016) sugiere tener en cuenta la criticidad de los activos y el historial de
incidentes. El objetivo es claro, separar el ruido de las verdaderas amenazas y priorizar

lo que realmente importa.

Evaluaciéon del Riesgo. Una vez analizado, toca decidir. ¢ Qué hacer con ese riesgo?
(Whitman & Mattord, 2018) explican que esta etapa implica determinar si se acepta el
riesgo, se transfiere (por ejemplo, mediante seguros), se mitiga con controles o se
elimina. Es una fase estratégica que permite asignar esfuerzos de manera inteligente y

concentrarse en los peligros mas urgentes para la organizacion.

Tratamiento del Riesgo. Aqui es donde el plan se convierte en accion. El tratamiento
del riesgo supone seleccionar e implementar medidas concretas: desde controles
técnicos hasta politicas organizativas, capacitaciones o redisefios en la infraestructura
tecnolégica. (Humphreys, 2016) destaca que estas acciones deben estar alineadas con
los recursos y contexto de la organizacion, y no basta con implementarlas: deben

documentarse y revisarse con frecuencia para evaluar su eficacia a largo plazo.
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Gestion de riesgo basado en la Norma ISO 27005

La norma ISO 27005 es el complemento metodoldgico perfecto de la ISO 27001, ya que
se enfoca en el manejo de riesgos. No es solo un manual técnico: es una guia que afina
el andlisis y tratamiento de amenazas, mejorando la precisién y efectividad del SGSI.
Segun Humphreys (2016), su enfoque permite tomar decisiones estratégicas bien
fundamentadas, elevando la capacidad de respuesta institucional frente a eventos

adversos.

(Whitman & Mattord, 2018) coinciden en que este marco no sélo ayuda a anticipar
amenazas emergentes, sino que refuerza la postura general de seguridad, cultivando
una verdadera cultura de prevencién y resiliencia. En ese sentido, 1ISO 27005 es
fundamental para las entidades que quieren incluir en todos los niveles operativos la
administracién de riesgos, realizando un compromiso transversal y no solo una inquietud

del &rea de Tl el aseguramiento de informacion.
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Figura 2

Procedimiento de manejo de riesgos para la salvaguarda de la informacion.
Fuente: (ISO/IEC 27005, 2022b)
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CAPITULO Il
MATERIALES Y METODOS

3.1. Ambito y condiciones de la investigacion

3.1.1. Contexto de la investigacion

Esta tesis se realizé en la unidad de formacion profesional de SENATI Yurimaguas,
ubicado Av. 15 de agosto Mz A Lt 1 en el distrito de Yurimaguas de la provincia de Alto
Amazonas regién de Loreto en PerU; el giro del negocio de dicha institucion privada se
basa en la ensefianza, formacién y capacitacion de profesionales técnicos y publico en

general.

3.1.2. Periodo de ejecucion
EL estudio fue desarrollado desde agosto de 2024 hasta julio de 2025.

3.1.3. Autorizaciones y permisos
Se recibié el consentimiento de la coordinacion de SENATI Yurimaguas para la

elaboracion y ejecucion de la investigacién, véase en el anexo 1.

3.1.4. Control ambiental y protocolos de bioseguridad

No es pertinente.

3.1.5. Aplicacion de principios éticos internacionales

La investigacion se efectu6 con un alto nivel de responsabilidad y profesionalismo,
cumpliendo con las normativas nacionales e internacionales que garantizan su validez
cientifica. La administracién de los activos de informacion de SENATI Yurimaguas se
realizd con rigor, garantizando la fidelidad de los datos, su uso exclusivo con fines
académicos y sin comprometer la confidencialidad institucional ni afectar a personas
vinculadas. Se evit6 cualquier impacto negativo en el ecosistema organizacional,
promoviendo un andalisis justo y orientado al beneficio colectivo. Todas las fuentes
utilizadas fueron reconocidas conforme a los criterios de citacion establecidos en la

norma APA séptima edicién, asegurando el respeto a la propiedad intelectual.
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Variable independiente: Sistema de gestion de seguridad de la informacion.

Variable dependiente: Gestion de Riesgo

Tabla 1

Variables por objetivo general

“Objetivo general: Determinar la incidencia del sistema de gestién de seguridad de la
informacidn en la gestion del riesgo en la institucion educativa superior SENATI — Yurimaguas,

2024”

V. abstracta

V. concreta

M. registro U. medida

Sistema de
gestion de
seguridad de la
informacién

Confidencialidad
Control de acceso fisico
Control de acceso légico

Proteccion contra accesos no autorizados

Politicas de confidencialidad
Integridad

Registro de cambios
Proteccion contra alteraciones
Respaldo de informacién
Verificacidén de integridad
Disponibilidad
Redundancia o respaldo
Proteccion ante fallas
Tiempo de recuperacién
Disponibilidad continua

Cualitativo -

Cuestionario .
Ordinal

V. abstracta

V. concreta

M. registro U. medida

Gestion de
Riesgo

Identificacion

Registro de activos
Valoracién del activo
Reconocimiento de amenazas
Reconocimiento de vulnerabilidades
Analisis

Estimacidn de impacto
Estimacion de probabilidad
Nivel de riesgo

Evaluacion

Criterios de aceptacidn
Priorizacién de riesgos
Registro de decisiones
Tratamiento

Medidas de mitigacidn
Controles aplicados
Seguimiento

Cualitativo -

Cuestionario .
Ordinal

Fuente: Elaboracién propia

3.2.2. Variables secundarias

No aplicable.
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3.3. Procedimientos de la investigacion

Tipo y nivel de investigacion

Esta investigacion utilizé un enfoque cuantitativo porque, a través de instrumentos y
estadisticas, posibilita la medicién, el andlisis y la verificacién objetiva de las relaciones
entre variables. La investigacion es de tipo aplicada, dado que tiene como propdsito
resolver una problemética especifica relacionada con la gestion de riesgos en SENATI
Yurimaguas, mediante la implementacion de un SGSI, generando asi beneficios
practicos y mejoras operativas en el contexto institucional. En cuanto al nivel de
investigacion, se clasifica como explicativo, ya que intenta establecer como la puesta en
marcha del SGSI tiee un efecto causal en la optimizacion de la administracion de
riesgos. Conforme con (Hernandez Sampieri et al., 2014), la investigacion explicativa
tiene como obijetivo responder a las razones de los hechos y fendmenos. La intencion
es exponer las razones por las que se produce el fenbmeno y en qué circunstancias
sucede, o la razén de la relacién entre dos o mas variables. Igualmente, (Arias Oddn,
2016) destacan que este tipo de investigacion permite comprobar hipotesis mediante el

analisis de relaciones causa-efecto entre variables.

Disefio de investigacion

El disefio preexperimental fue necesario para esta investigaciéon debido a que se
intervinieron con la variable independiente (implementacion del SGSI) a un conjunto de
activos para analizar el impacto en la variable dependiente (gestion de riesgos),

(Hernandez Sampieri et al., 2014).

Donde:

Ge: Grupo experimental
O1: Pretest

X: estimulo o tratamiento
O,: Postest

Poblacion

La totalidad de los activos de informacion del centro SENATI — Yurimaguas constituye
la poblacion del estudio, identificados en la matriz de activos de acuerdo con la norma
ISO/IEC 27002. Esta poblacion incluye activos de tipo humano (personal clave),
tecnolégico (hardware y software), fisico (infraestructura), I6gico (datos e informacion) y
servicios (conectividad, energia, etc.), todos ellos importantes para manejar riesgos y

proteger la informacion en la entidad. Es importante subrayar que el término poblacién
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no solo incluye a personas, sino a cualquier conjunto homogéneo que sea pertinente

para la investigacion. (Saucedo Vega, 2025)

Muestra

La muestra estuvo compuesta por los activos criticos de informacion seleccionados con
base en el nivel de impacto, vulnerabilidad y exposicién identificados en la matriz de
valoraciéon. Entre estos activos se incluyen plataformas digitales, redes, dispositivos,
documentos criticos, servicios esenciales y, especialmente, el componente humano

vinculado directamente a estos activos.

Para medir el efecto de la implementacién del sistema, un pretest—postest como
encuesta fue necesario aplicar a los 30 trabajadores del SENATI — Yurimaguas. El
namero corresponde a los trabajadores identificados en la sede, verificado mediante
consulta directa a la institucion, y seleccionados intencionadamente por su relacion con
los activos de informacion esenciales. Estas personas son la unidad de observacién,
dado que se examinan sus conocimientos, practicas y percepciones relacionadas con
la administracion del aseguramiento de la informacion antes y después de la
intervencion. De acuerdo con (Alaminos & Castejon, 2006) la muestra intencional
constituye una estrategia metodoldgica valida para la recoleccion de datos,
particularmente eficaz en estudios que requieren poblaciones reducidas y con

caracteristicas altamente especificas.

3.3.1. Objetivo especifico 1
Determinar la incidencia del sistema de gestion de seguridad de la informacién en la

identificacion del riesgo en la institucion educativa superior SENATI — Yurimaguas, 2024.

- Disefio y validacion de herramientas para recopilar datos.

- Recoleccién de datos a través del cuestionario pretest.

- Definicién del contexto organizacional y el &mbito del SGSI.

- Elaboracion de normativas de proteccién de la informacion.

- Elaboracion de inventario de los activos.

- Clasificacion de los activos por confidencialidad, integridad y disponibilidad.

- Establecimiento de las vulnerabilidades y amenazas vinculadas a los activos.

- Elaboracion de una herramienta para la identificacion de riesgos.

3.3.2. Objetivo especifico 2
Determinar la incidencia del sistema de gestion de seguridad de la informacion en el

andlisis del riesgo en la institucion educativa superior SENATI — Yurimaguas, 2024.

- Asignar valores de impacto y probabilidad a los riesgos identificados.
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- Determinar los grados de riesgo.

- Representar los riesgos en un mapa de calor.

3.3.3. Objetivo especifico 3
Determinar la incidencia del sistema de gestion de seguridad de la informacién en la

evaluacion del riesgo en la institucion educativa superior SENATI — Yurimaguas, 2024.

- Definir criterios para la aceptacion de riesgos.

- Evaluar la eficacia de los controles existentes.

3.3.4. Objetivo especifico 4
Determinar la incidencia del sistema de gestion de seguridad de la informacion en el

tratamiento del riesgo en la institucion educativa superior SENATI — Yurimaguas, 2024.

- Eleccién de las alternativas de tratamiento para cada riesgo.

- Aplicacion de controles de seguridad correspondientes.

- Recojo de datos mediante el cuestionario postest.

- Andlisis estadistico descriptivo e inferencial haciendo uso de las herramientas de
Excely SPSS v.27.

- Exposicion de los resultados
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CAPITULO IV
RESULTADOS Y DISCUSION

4.1. Resultados descriptivos de la variable SGSI

Confidencialidad
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Figura 3

Nivel de confidencialidad en la administracion de riesgos de la institucion educativa superior

SENATI — Yurimaguas, 2024.
Fuente: Elaboracién propia

Interpretacion: De los 30 encuestados en la institucion educativa superior SENATI
Yurimaguas en relacion a los activos de informacion, se puede decir que el 100%
detecta un alto nivel de confidencialidad.

Imtegridad

Porcentaje

Mo AL
Figura 4
Nivel de integridad en la gestidn de riesgos en la institucion educativa superior SENATI —

Yurimaguas, 2024.
Fuente: Elaboracion propia

:ﬂ'—! tl.lmitirl Pagina 38 de 80 - Engrega de integridad Identificador de la entrega trn:oid:::3117:524152528



71 turnitin

71 turnitin

Pagina 39 de 80 - Engrega de integridad Identificador de la entrega trn:oid:::3117:524152528

31

Interpretacion: De los 30 encuestados en la instituciéon educativa superior SENATI,
respecto a los activos de informacion de la entidad educativa superior SENATI —

Yurimaguas, 2024; el 97% percibe un nivel de integridad alto y el 3% un nivel medio.
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Figura 5
Nivel de disponibilidad en la administracién de riesgos en la institucion educativa superior

SENATI — Yurimaguas, 2024.
Fuente: Elaboracién propia

Interpretacion: De los 30 encuestados en la instituciéon educativa superior SENATI,
percibe respecto a la disponibilidad en un nivel alto de 93%, en un nivel medio de 3%y
nivel bajo en 3%, respecto a los activos de informacion de la institucion educativa

superior SENATI — Yurimaguas, 2024.

Gestion de seguridad da la informacion

Moo At

Figura 6
Nivel de gestién de seguridad de la informacién en la institucion educativa superior SENATI —

Yurimaguas, 2024.
Fuente: Elaboracion propia
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Interpretacion: De los 30 encuestados en la instituciéon educativa superior SENATI,
respecto a los activos de informacién de la institucion educativa superior SENATI —
Yurimaguas, 2024; la percepcion sobre la gestion del aseguramiento de informacion es

en un nivel medio de 73%, y un nivel alto de 27%.

4.2. Resultados descriptivos de la variable Gestidn del riesgo

120.0%
100.0%
100.0%
80.0% 76.7%
. (+]
60.0%
40.0%
23.3%
20.0%
0.0% 0.0% 0.0%
0.0%
Bajo Medio Alto
M Pre test M Postest
Figura 7

Nivel de Identificacién del riesgo en la institucién educativa superior SENATI - Yurimaguas,
2024.

Fuente: Elaboracién propia

Interpretacion: En la institucion educativa superior SENATI — Yurimaguas, segun los
resultados obtenidos del pretest aplicado a 30 participantes, el 76.7% percibia un nivel
bajo de identificacién del riesgo, mientras que el 23.3% reportaba un nivel medio.
Después de implementar la administracion del aseguramiento de informacion, se nota
un cambio importante en el postest, donde el 100% de los encuestados percibe un nivel
alto de identificacion del riesgo respecto a los activos de informacion institucionales,

evidenciando una mejora sustancial en esta dimension.
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80.0% 76.7%
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40.0%
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0.0%
Bajo Medio Alto

B Pre test M Postest

Figura 8
Nivel de Analisis del riesgo en la institucién educativa superior SENATI - Yurimaguas, 2024.
Fuente: Elaboracion propia

Interpretacion: En la institucion educativa superior SENATI — Yurimaguas, segun los
resultados obtenidos del pretest aplicado a 30 participantes, el 76.7% evidenciaba un
nivel bajo de andlisis del riesgo, mientras que el 23.3% reportaba un nivel medio.
Después de implementar la administracion del aseguramiento de informacién, se nota
un cambio importante en el postest, donde el 100% de los encuestados evidencia un
nivel alto de andlisis del riesgo respecto a los activos de informacion institucionales,

evidenciando una mejora sustancial en esta dimension.

120.0%

100.0% 100.0%
100.0%

80.0%
60.0%
40.0%
20.0%
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0.0%
Bajo Medio Alto

M Pre test W Postest

Figura 9
Nivel de Evaluacion del riesgo en la institucion educativa superior SENATI - Yurimaguas, 2024.
Fuente: Elaboracién propia
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Interpretacién: En la institucion educativa superior SENATI — Yurimaguas, segun los
resultados obtenidos del pretest aplicado a 30 participantes, el 100% evidenciaba un
nivel bajo de evaluacion del riesgo. Después de implementar la administracion del
aseguramiento de informacion, se nota un cambio importante en el postest, donde el
100% de los encuestados evidencia un nivel alto de evaluacion del riesgo respecto a los
activos de informacién institucionales, evidenciando una mejora sustancial en esta

dimension.

120.0%

100.0% 100.0%
100.0%

80.0%
60.0%
40.0%

20.0%

0.0% 0.0% 0.0% 0.0%
0.0%
Bajo Medio Alto

M Pre test M Postest

Figura 10
Nivel de Tratamiento del riesgo en la institucién educativa superior SENATI - Yurimaguas,

2024.

Fuente: Elaboracién propia

Interpretacién: En la institucion educativa superior SENATI — Yurimaguas, segun los
resultados obtenidos del pretest aplicado a 30 participantes, el 100% evidenciaba un
nivel bajo de tratamiento del riesgo. Después de implementar la administracién del
aseguramiento de informacion, se nota un cambio importante en el postest, donde el
100% de los encuestados evidencia un nivel alto de tratamiento del riesgo respecto a
los activos de informacion institucionales, evidenciando una mejora sustancial en esta

dimension.
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Figura 11
Nivel de Gestién del riesgo en la institucion educativa superior SENATI - Yurimaguas, 2024.
Fuente: Elaboracion propia

Interpretacion: En la institucion educativa superior SENATI — Yurimaguas, segun los
resultados obtenidos del pretest aplicado a 30 participantes, el 76.7% evidenciaba un
nivel bajo de gestién del riesgo, mientras que el 23.3% reportaba un nivel medio.
Después de implementar la administracion del aseguramiento de informacion, se nota
un cambio importante en el postest, donde el 100% de los encuestados demuestran un
alto nivel de gestion de riesgos en relacion con los activos informativos institucionales,

evidenciando una mejora sustancial en esta variable.
4.3. Resultados inferenciales — Prueba de hipotesis
Resultado general

Ho: El sistema de gestidn de seguridad de la informacién no incide de forma positiva en

la gestion del riesgo en la institucion educativa superior SENATI — Yurimaguas, 2024.

H1: El sistema de gestion de seguridad de la informacion incide de forma positiva en la

gestion del riesgo en la institucion educativa superior SENATI — Yurimaguas, 2024.
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Tabla 2
Prueba de hipétesis general

Estadisticos de prueba®

Gestion del Riesgo - Postest -
Gestion del Riesgo - Pretest
y4 -4,864°
_Sig. asintética(bilateral) ,000

a. Prueba de rangos con sigho de Wilcoxon
b. Se basa en rangos negativos.

Fuente: Elaboracion propia

Interpretacion: Los hallazgos del andlisis de rangos con signo de Wilcoxon indican que
Z = -4.864 y una significacién asintotica bilateral p = 0.000. La hipétesis nula se rechaza
porque p < 0.05, lo cual sefiala que hay diferencias significativas a nivel estadistico entre

los resultados del pretest y el postest en relacion con la variable Gestién del Riesgo.

Esto indica que la puesta en marcha del Sistema de Gestion de Seguridad de la
Informacion (SGSI) tuvo un impacto positivo relevante, ya que la percepcion y el
desempefio en cuanto a la gestién del riesgo por parte de los miembros del Instituto

SENATI — Yurimaguas mejoraron.

4.4. Resultado especifico 1

Ho: El sistema de gestién de seguridad de la informacién no incide de forma positiva
en la identificacién del riesgo en la institucion educativa superior SENATI —
Yurimaguas, 2024.
H1: El sistema de gestion de seguridad de la informacion incide de forma positiva
en la identificacién del riesgo en la institucion educativa superior SENATI —
Yurimaguas, 2024.

Tabla 3

Prueba de hipétesis especifica 1
Estadisticos de prueba®

Identificacién del Riesgo - Pos test -
Identificacidn del Riesgo - Pre test

z -5,069°

Sig. asintética(bilateral) ,000

a. Prueba de rangos con sigho de Wilcoxon

b. Se basa en rangos negativos.

Fuente: Elaboracion propia

Interpretacién: Para la dimension de Identificacion del Riesgo, los rangos con signo de

Wilcoxon maostraron un valor Z = -5.069 y una significancia asintética bilateral p = 0.000.
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Como p < 0.05, se descarta la hipotesis nula y se concluye que hay distinciones

estadisticamente significativas entre los resultados del pretest y el postest.

Este descubrimiento sefiala que la aplicacion del Sistema de Gestion de Seguridad de
la Informacién (SGSI) tuvo un efecto positivo y considerable en el reconocimiento del
riesgo, ya que aumentd la habilidad de los participantes para detectar, estimar y
entender los riesgos vinculados a los activos informativos en el Instituto SENATI —

Yurimaguas.

Discusion: Enrelacion con el objetivo especifico 1, Los resultados logrados demuestran
una mejora significativa en la deteccion del riesgo tras la puesta en practica del Sistema
de Gestién de Seguridad de la Informacién (SGSI). Antes de la intervencion, la mayoria
de los encuestados percibia un nivel bajo de identificacion de riesgos; después del uso
del SGSI, sin embargo, el 100 % reporté una percepcién alta en este aspecto. Este
descubrimiento no solo tiene un valor estadistico, sino que también muestra un
fortalecimiento de la cultura organizacional enfocada en el manejo preventivo, en linea
con los principios de la norma ISO/IEC 27002, que establece la necesidad de clasificar
e inventariar los activos de informacion para su adecuada proteccion. Este resultado
coincide con lo reportado por MENDELEY CITATION PLACEHOLDER 47, quien afirma
gue, utilizando los controles del SGSI segun el Anexo A de la norma ISO 27001:2022,
se disminuye de manera considerable la cantidad de incidentes relacionados con la

seguridad, permitiendo una identificacibn mas precisa y oportuna de amenazas.

4.5. Resultado especifico 2

Ho: El sistema de gestidn de seguridad de la informacién no incide de forma positiva en
el andlisis del riesgo en la institucion educativa superior SENATI — Yurimaguas, 2024.
H1: El sistema de gestion de seguridad de la informacién incide de forma positiva en el
analisis del riesgo en la institucion educativa superior SENATI — Yurimaguas, 2024.

Tabla 4

Prueba de hipoétesis especifica 2
Estadisticos de prueba?

Analisis del Riesgo - Pos test - Analisis
del Riesgo - Pre test
z -5,069°
Sig. asintotica(bilateral) ,000
a. Prueba de rangos con signo de Wilcoxon
b. Se basa en rangos negativos.

Fuente: Elaboracion propia
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Interpretacién: El analisis de la dimension de Andlisis del Riesgo mediante la prueba
de Wilcoxon mostré un estadistico Z = -5.069 y una significancia bilateral p = 0.000, lo
gue muestra que los resultados previos a la intervencion y posteriores a esta difieren

significativamente (p < 0.05).

Se puede asegurar que el analisis de riesgo mejoré de manera importante gracias a la
implementacién del Sistema de Gestion de Seguridad de la Informacion (SGSI), segun
este resultado, fortaleciendo la capacidad del personal para identificar amenazas,
evaluar vulnerabilidades y comprender los posibles impactos sobre los activos de

informacion en el Instituto SENATI — Yurimaguas.

Discusion: Respecto al objetivo especifico 2, Se notdé un avance significativo en el
andlisis del riesgo. La prueba de Wilcoxon corroboro6 las diferencias importantes entre
el pretest y el postest, lo que demuestra que la aplicacion del sistema contribuy6
directamente a una mayor capacidad para reconocer y evaluar amenazas,
vulnerabilidades y sus posibles consecuencias. Este descubrimiento esta relacionado
con lo propuesto por la teoria de Deming sobre el ciclo de mejora continua, que subraya
la importancia de la planificacion basada en evidencia para la toma de decisiones
informadas. En este sentido, el SGSI no solo actia como un marco de control, sino como
un catalizador para el analisis sistematico y el juicio critico sobre los riesgos que
enfrentan los activos institucionales. Asi lo corroboran también los hallazgos de
MENDELEY CITATION PLACEHOLDER 48 y MENDELEY CITATION PLACEHOLDER
49, quienes encontraron que la implementacion de un SGSI genera mayor conciencia

sobre la importancia del andlisis riguroso para proteger la informacién organizacional.

4.6. Resultado especifico 3

Ho: El sistema de gestion de seguridad de la informacién no incide de forma positiva en
la evaluacion del riesgo en la institucion educativa superior SENATI — Yurimaguas, 2024.
H1: El sistema de gestidon de seguridad de la informacion incide de forma positiva en la

evaluacion del riesgo en la institucion educativa superior SENATI — Yurimaguas, 2024.
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Tabla 5
Prueba de hipétesis especifica 3

Estadisticos de prueba?®

Evaluacion del Riesgo - Pos test -
Evaluacion del Riesgo - Pre test
z -5,477°
_Sig. asintotica(bilateral) ,000

a. Prueba de rangos con sigho de Wilcoxon
b. Se basa en rangos negativos.

Fuente: Elaboracién propia

Interpretaciéon: La aplicacion de la prueba de rangos con signo de Wilcoxon a la
dimensién Evaluacion del Riesgo, produjo un resultado de Z = -5.477 y una significancia
p = 0.000 en ambos sentidos, lo que sefala que existe una diferencia estadisticamente

significativa entre las calificaciones del pretest y el postest (p < 0.05).

Este hallazgo evidencia que el establecimiento del Sistema de Gestién de Seguridad de
la Informacién (SGSI) produjo un notable avance en la valoracion del riesgo, reforzando
la habilidad institucional para determinar el impacto y la probabilidad de que las
amenazas contra los activos informativos sucedan dentro del Instituto SENATI —

Yurimaguas.

Discusion: En cuanto al objetivo especifico 3, los resultados confirman que la
evaluacion del riesgo mejoro significativamente luego de la implementacion del SGSI.
Esta dimensién, que implica valorar el impacto y la probabilidad de ocurrencia en
acontecimientos desfavorables, se fortalecid gracias a la estandarizacién de procesos y
a la adopcion de criterios técnicos establecidos por las normas internacionales ISO/IEC
27001 y 27005. Desde una perspectiva tedrica, esto se puede interpretar a la luz del
enfoque sistémico de Bertalanffy, en el que una organizacién se concibe como un
sistema interconectado, donde la evaluacion de riesgos permite priorizar intervenciones
y optimizar recursos. Los resultados hallados son coherentes con los estudios de
MENDELEY CITATION PLACEHOLDER 50 y MENDELEY CITATION PLACEHOLDER
51, quienes resaltan que la adecuada implementacion del SGSI incide en el
fortalecimiento del analisis y evaluacion de amenazas, promoviendo una toma de

decisiones mas eficiente.
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4.7. Resultado especifico 4

Ho: El sistema de gestidn de seguridad de la informacién no incide de forma positiva en
el tratamiento del riesgo en la institucion educativa superior SENATI — Yurimaguas,
2024.

H1: El sistema de gestidén de seguridad de la informacion incide de forma positiva en el
tratamiento del riesgo en la institucién educativa superior SENATI — Yurimaguas, 2024.
Tabla 6

Prueba de hipétesis especifica 4
Estadisticos de prueba?®

Tratamiento del Riesgo - Pos test -
Tratamiento del Riesgo - Pre test
Z -5,477°
Sig. asintética(bilateral) ,000

a. Prueba de rangos con sigho de Wilcoxon
b. Se basa en rangos negativos.

Fuente: Elaboracion propia

Interpretacién: El examen de rangos con signo de Wilcoxon, realizado en la dimension
Tratamiento del Riesgo, resulté en un valor Z = -5.477 y una significancia asintética
bilateral de p = 0.000, lo que sefiala una diferencia estadisticamente relevante entre los

puntajes del pretest y el postest (p < 0.05).

En el Instituto SENATI — Yurimaguas, la puesta en marcha de la administracion del
aseguramiento de Informacion tuvo un impacto positivo importante en el manejo del
riesgo, al propiciar que se identificaran, priorizaran y aplicaran medidas correctivas o

preventivas para los riesgos informaticos.

Discusion: Finalmente, respecto al objetivo especifico 4, se evidencia que el
tratamiento del riesgo también experimentd una mejora estadisticamente significativa.
Esta dimension incluye acciones como la implementacion de controles, la aceptacion de
ciertos niveles de riesgo, y el monitoreo continuo de las decisiones tomadas. La teoria
de administracion del riesgo que propone la ISO 31000, la cual pone énfasis en la
necesidad de respuestas estratégicas ante situaciones inciertas, puede explicar el
avance. Asimismo, la teoria del capital humano de Becker permite entender cdmo la
capacitacion y empoderamiento del personal —como ocurrié en este estudio con los 30
colaboradores evaluados— eleva la capacidad institucional de respuesta frente al
riesgo. Estos hallazgos se respaldan en investigaciones como las de MENDELEY
CITATION PLACEHOLDER 52 y MENDELEY CITATION PLACEHOLDER 53, quienes
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demostraron que un SGSI fortalece las decisiones de tratamiento del riesgo mediante

politicas claras, controles técnicos y administrativos, y seguimiento oportuno.

En conjunto, los resultados obtenidos en este estudio corroboran la eficacia del SGSI
como herramienta de gestibn integral de riesgos en contextos educativos,
particularmente en instituciones técnicas como SENATI — Yurimaguas. Los avances
registrados en cada una de las dimensiones permiten llegar a la conclusion de que el
sistema no solo tiene un impacto favorable en el aseguramiento de informacién, sino
gue ademas fomenta una cultura organizacional mas activa, resistente y acorde con los

estandares internacionales.
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CONCLUSIONES

1. Respecto al objetivo especifico 1, Se llega a la conclusién de que la puesta en
marcha del SGSI en SENATI - Yurimaguas tiene un impacto positivo en la deteccion
de riesgos. Después de la intervencion, el personal demuestra un reconocimiento
mas sistematico y explicito de los activos de informacion, ademas de las amenazas
vinculadas a ellos. Esto representa un primer paso firme en la gestion integral de
riesgos.

2. En relacidon con el objetivo especifico 2, se determina que el SGSI favorece
sustancialmente el andlisis de riesgos, al mejorar la capacidad del personal para
estimar tanto la probabilidad de ocurrencia como el impacto de posibles incidentes
sobre los activos de informacién. Este avance fortalece la toma de decisiones
basada en evidencia, promoviendo una visidn critica frente a los factores de
vulnerabilidad.

3. En funcién del objetivo especifico 3, Se llega a la conclusion de que el SGSI
colabora de forma importante con una evaluacion del riesgo mas estricta y
coherente, posibilitando la clasificacion y priorizacion de los riesgos en funcién de
criterios técnicos y objetivos. Esta practica disminuye la incertidumbre en la
planificacién institucional y fortalece el uso eficaz de los recursos destinados a
garantizar la seguridad de la informacion.

4. Conforme al objetivo especifico 4, Se establece que el SGSI mejora
considerablemente la gestion de los riesgos a través de la aplicacion de medidas
apropiadas para prevenir, corregir y mitigar. Asimismo, promueve el establecimiento
de politicas internas sostenibles y procedimientos de supervision que aseguran la
persistencia de la seguridad informativa a largo plazo.

5. En términos generales, Se concluye que el Sistema de Gestién de Seguridad de la
Informacion es un instrumento eficaz para perfeccionar la administracion del riesgo
en entidades educativas superiores. La implementacion de esto fomenta no solo el
cumplimiento de las normas internacionales, sino también una cultura organizativa
mas consciente, maduray capaz de resistir frente a los riesgos que ponen en peligro

los activos informativos.
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RECOMENDACIONES

1. Respecto al objetivo especifico 1, Se aconseja mejorar los programas de
formacion continua para los empleados, con un enfoque en identificar los activos
de informacién y riesgos relacionados. Esto garantizara una mayor conciencia
organizacional sobre la criticidad de los activos y fomentara una cultura preventiva
frente a amenazas emergentes.

2. En funcién del objetivo especifico 2, se aconseja implementar herramientas
digitales complementarias que automaticen parte del andlisis de riesgos,
permitiendo evaluar con mayor precision la probabilidad e impacto de las
amenazas. Asimismo, se sugiere estandarizar las matrices de andlisis para
mantener criterios homogéneos en toda la organizacion.

3. En relacion con el objetivo especifico 3, se recomienda establecer protocolos
institucionales claros para la evaluacion de riesgos, basados en indicadores
medibles que orienten la toma de decisiones estratégicas. Ademas, se
recomienda que un comité de seguridad de la informacion revise periddicamente
esta evaluacion.

4.  Conforme al objetivo especifico 4, Es imprescindible elaborar y poner en practica
un plan formal de tratamiento de riesgos que contenga responsables,
cronogramas, recursos y procedimientos de seguimiento. La alta direccion debe
aprobar este plan y coordinarlo con los planes de continuidad operativa del
SENATI.

5. A nivel general, se recomienda institucionalizar el Sistema de Gestion de
Seguridad de la Informacién (SGSI) como politica transversal en todos los
procesos administrativos y tecnolégicos del centro SENATI — Yurimaguas. Esta
medida permitird garantizar la sostenibilidad del modelo propuesto, su mejora

continua y su adaptacion frente a nuevos desafios tecnolégicos y normativos.

—
= | 't Lrn |tjr:| Pagina 51 de 80 - Engrega de integridad Identificador de la entrega trn:oid:::3117:524152528



—
Fy | 't Lrn |t 1l Pagina 52 de 80 - Engrega de integridad Identificador de la entrega trn:oid:::3117:524152528

44

REFERENCIAS BIBLIOGRAFICAS

Alaminos Chica, A., & Castejon Costa, J. L. (2006). ELABORACION, ANALISIS E
INTERPRETACION DE ENCUESTAS, CUESTIONARIOS Y ESCALAS DE
OPINION CORE View metadata, citation and similar papers at core (S. A. Editorial
Marfil, Ed.).

Alava Cuadra, M. E., & Choez Salazar, H. A. (2023). Disefio de un SGSI basado en el
estandar ISO 27001 para la empresa Invimedic S.A. Universidad Politécnica

Salesiana.

Arias Odon, F. G. (2016). El Proyecto de Investigacion Introduccion a la metodologia
cientifica (E. Episreme, Ed.; 7th ed.).

Calder, A., & Watkins, S. (2008). IT Governance A Managers Guide to Data Security and
ISO 27001/1SO 27002 (4th ed.).

Castro Rios, H. (2022). Seguridad de la informacién y gestién del riesgo en una entidad
del sistema electoral, afio 2021. In Universidad César Vallejo. Universidad César

Vallejo.

Check Point Research Team. (2023). Average Weekly Global Cyberattacks peak with
the highest number in 2 years, marking an 8% growth year over year, according to
Check Point Research. Check Point. https://blog.checkpoint.com/security/average-
weekly-global-cyberattacks-peak-with-the-highest-number-in-2-years-marking-an-

8-growth-year-over-year-according-to-check-point-research/

Coronado Farrofian, G. L. (2024). SGSI basado en ISO/IEC_27001:2022 para la
proteccion de activos de informacion de una entidad publica del Sector Defensa,

Lima 2024. Universidad Cesar Vallejo.

Defensoria del Pueblo. (2023). La ciberdelincuencia en el Pera: Estrategias y retos del
Estado.

ESET. (2022). ESET Security Report LATAM 2022.

Guizado Castillo, J. M. (2024). SGSI segun ISO/IEC 27001:2022 y su incidencia en la
proteccion de informacién en una municipalidad distrital, Lima 2023. Universidad

Cesar Vallejo.

—
= | 't Lrn |t 1l Pagina 52 de 80 - Engrega de integridad Identificador de la entrega trn:oid:::3117:524152528



—
Fy | 't Lrn |tjr:| Pagina 53 de 80 - Engrega de integridad Identificador de la entrega trn:oid:::3117:524152528

45

Hernandez Ladino, C. S. (2020). Plan director para la implementacion del sistema de

gestion de seguridad de la informacién. Universitat Oberta de Catalunya.

Hernandez Sampieri, R., Fernandez Collado, C., & Baptisa Lucio, M. del P. (2014).

Metodologia de la Investigacion (6th ed.).

Humphreys, E. (2016). Implementing the ISO/IEC 27001 ISMS Standard, Second
Edition (Artech House, Ed.; 2nd ed.).

ISO/IEC 27001. (2022). Information security, cybersecurity and privacy protection —

Information security management systems — Requirements.

ISO/IEC 27005. (2022a). Information security, cybersecurity and privacy protection —

Guidance on managing information security risks.

ISO/IEC 27005. (2022b). Information security, cybersecurity and privacy protection —

Guidance on managing information security risks.
Jason, A. (2011a). The Basics of Information Security.
Jason, A. (2011b). The Basics of Information Security.

Martinez Ramirez, C. A. (2020). Confidencialidad, integridad y disponibilidad.
https://es.linkedin.com/pulse/confidencialidad-integridad-y-disponibilidad-martinez-

ramirez

Narro Mestanza, S. M. (2021). EL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION Y LA GESTION DE RIESGOS EN EL AREA INFORMATICA DE
UNA UNIVERSIDAD PUBLICA, REGION CAJAMARCA 2020. Universidad Privada
del Norte.

NIST. (2012). Guide for Conducting Risk Assessments (SP 800-30 Rev.1). NIST Guide

for Conducting Risk Assessments, 95.

PAIS. (2020). SGSI: Sistema de Gestion de Seguridad de la Informacién, segun la
Norma Técnica Peruana NTP ISO/IEC 27001:2014.
https://www.pais.gob.pe/sgsi/sgsi.html

Panaqué Dominguez, J. A., Lizarraga Caipo, Y. G., & Mendoza De los Santos, A. (2022).
Efectos de la implementaciéon de un SGSI basado en la norma ISO 27001 para las
organizaciones. Perfiles de Ingenieria, 18(18), 67-74.
https://doi.org/https://doi.org/10.31381/perfilesingenieria.v18i18.5399

—
= | 't Lrn |tjr:| Pagina 53 de 80 - Engrega de integridad Identificador de la entrega trn:oid:::3117:524152528



—
Fy | 't Lrn |tjr:| Pagina 54 de 80 - Engrega de integridad Identificador de la entrega trn:oid:::3117:524152528

46

Paredes Sanchez, S., & Romero Lozano, M. (2021). Gestién de riesgos de los productos
gue se proveen a la ciudadania por el Gobierno Regional de San Martin, 2020.
https://repositorio.unsm.edu.pe/backend/api/core/bitstreams/88500d2a-98b8-
4514-b7ca-ae995e614a28/content

Peltier, T. R. (2016a). Information Security Policies, Procedures, and Standards:
guidelines for effective information security management. CRC press. In

Information Security Policies, Procedures, and Standards.

Peltier, T. R. (2016b). Information Security Policies, Procedures, and Standards:
guidelines for effective information security management. CRC press. In

Information Security Policies, Procedures, and Standards.
Pfleeger, C. P., Pfleeger, S. L., & Margulies, J. (2015). Security in Computing (5th ed.).

Plataforma del Estado Peruano. (2024). Sistema de gestion de seguridad de la
informacion. Gob.Pe. https://www.gob.pe/14086-sistema-de-gestion-de-seguridad-

de-la-informacion

Sanchez Rios, J. (2023). SGSI y la gestiéon de seguridad electrénica del area Tl en una

empresa de servicios aéreos, Lima 2023. Universidad César Vallejo.

Saucedo Vega, W. (2025). Estadistica Descriptiva (Universidad César Vallejo SAC, Ed.;
1st ed.). https://doi.org/https://doi.org/10.18050/estadisdescrip

Stallings, W., & Brown, L. (2024). Computer Security: Principles and Practice. In Journal
of Information Privacy and Security (5th ed.).
https://doi.org/10.1080/15536548.2013.10845680

Stoneburner, G., Goguen, A., & Feringa, A. (2002). Risk Management Guide for
Information Technology Systems Recommendations. Computer Security Division
Information Technology Laboratory National Institute of Standards and Technology
Gaithersburg, 55.

Tipton, H. F., & Krause, M. (2007). Information.Security.Management.Handbook. (6th
ed.).

Tuanama Guevara, C. W. (2024). Sistema de gestion de calidad y la gestion de servicios
de tecnologia de la informacibn en el SAT-Tarapoto 2022.
https://repositorio.unsm.edu.pe/backend/api/core/bitstreams/94d426b7-87fc-48c3-
a454-64a61b8ele7b/content

—
= | 't Lrn |tjr:| Pagina 54 de 80 - Engrega de integridad Identificador de la entrega trn:oid:::3117:524152528



—
Fy ] ‘t Urn |tjr§ Pagina 55 de 80 - Engrega de integridad Identificador de la entrega trn:oid:::3117:524152528

47

U.S. Government Publishing Office. (2011a). U.S.C. Title 44 - PUBLIC PRINTING AND
DOCUMENTS.

U.S. Government Publishing Office. (2011b). U.S.C. Title 44 - PUBLIC PRINTING AND
DOCUMENTS.

Velasquez, M. H. H., Arévalo, A. A., & Ruiz, M. M. Z. (2025). Sistema de gestién para la
seguridad de la informacién y la confidencialidad de la informacién, Hospital II-1
Moyobamba, 2024.
https://repositorio.unsm.edu.pe/backend/api/core/bitstreams/86280e6a-cfb1-4d0f-
96f1-e157a010428f/content

Whitman, M. E., & Mattord, H. J. (2018). Principles of Information Security. In Cengage
Learning (6th ed.).

—
wlt Lrn |tjr§ Pagina 55 de 80 - Engrega de integridad Identificador de la entrega  trn:0id:::3117:524152528



H turnltln Pagina 56 de 80 - Engrega de integridad Identificador de la entrega trn:oid:::3117:524152528

48

ANEXOS

Anexo 1: Autorizacién y permiso.

& SENATI

Yurimaguas, 01 de octubre de 2024

RE) 1.006, 2024 ETIY

SR. JABER VASQUEZ MALCA

Instructor U.C.P lquitos - Yurimaguas

Estudiante de la Maestria en Ciencias con mencion en Tecnologia de ia
Informacion.

UNIVERSIDAD NACIONAL DE SAN MARTIN

Ref. Respuesta a solicitud de permiso para realizar Trabajo de
Investigacion.

De mi especial Consideracion.

Por medio del presente me dirijo a usted con el debido respeto que se
merece y al mismo tiempo darde la AUTORIZACION corespondiente al
documento que usted ha solicitado para la realizacién de su trabsjo de
investigacion sobre “Implementacion de un sistema de gestion de seguridad de
la informacion para la gestion de riesgos en SENATI - Yurimaguas, 2024", le
hago llegar mis desecs para que asi puedan alcanzar sus metas y anheles
planificados de poder lograr obtener el grado de magister en Ciencias con
mencion en Tecnologia de ia informacion.

Una vez mas deseandoles lo mejor de los éxitos, me despido de usted,
reiterandole mi especial consideracion,

Atentamente,
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Anexo 2: Matriz de consistencia.
Titulo: Implementacion de un sistema de gestion de seguridad de la informacion para la gestion de riesgos en SENATI = Yurimaguas, 2024,
Problamas de investigacion | Objetivos de Investigacidn Hip&tesis de Investigacidn Definicidn Operacional
Metodologia v diseio
Problema General Objetive General Hipotesia General Variables Dimensiones

aCual es la mcwencia del
sistema de gestion  de

[Detarminar la incadencia deal
sistema de gestion de seguridad

El sistema de gaston de
segundad de la informacidn

X Sisterma de

Confidencialidad

sequidad de la informacon en | de s informacion en ks geshon incide de fomma posiliva en la | Geshon de Integridad
la gestidn del fniesgo en la | del nesgo en la institucidn gestidn del riesgo an la Sequndad da la
institucion educativa supenor | educativa superior SENATI - institucidn educativa supenor | Informacicn
SENATI = Yunmaguas, 20247 | Yunmaguas, 2024 SENATI —Yunmaguas, 2024 Disponibilidad
FProblema Especifico Objetivos Especificos Hipotesis Especificos Variables Dimensiones
é‘ﬂﬁﬁﬁ% éncg?br;:%gal Determinar la incidencia del El sistema de gestidn de
seguridad da la ?nmqmari:'m A sislenna de gashion de segunidad segundad de la informacion
la identificacion del riﬂ-s-gcu en deck informmacunan b Mpcacka:cjos frpris posiive b | Identificacidén del resgo
I8 institucién educativa identificacion del riesgo en la identificacion del riesgo en la o
supar'n:;r SENATI — institucitn adl!malwa SLIpEno nstituciin educaliva supenor
Yuri uas, 20247 SENATI - Yurimaguas, 2024. SENATI — Yurnmaguas, 2024,
& Cudl es la incidencia del Determinar la incidencia del El sistema de gestion de
sistama da gestin da sisfema da gashdn de seguridad sagundad de la informacian
seguridad de la informacidn en | de la informacidn en ef andlisis incide de forma positiva en el Analiss ol st
el analisis del nesgo en la del resgo en la nstituciin anahisis del rnesgo en ia esy
institucidn educativa supenior educativa supericr SENATI - institucidn educativa supamor
SENATI — Yuri 20247 Yuri 2024 SENATI - 2024,
urimaguas, urimaguas, urimaguas, i e
ATl gs la incidencia dal Dietarmmuinar la incidencia deal El sistema de gestion des Riesgos

sistema de gestidn de
sequridad de la inlormadcion en
la evaluacion del fiesgo an la
institucidn educativa supenor
SENATI — Yurimaguas, 20247

sistema de gesticn de seguridad
de la informacion en b
evaluacion del nesgo an la
institucion educativa superior
SENAT! — Yunmaguas, 2024

segunidad de la informacion
meide de forma positive en la

avaluacidn del riesgo en la
institucion educativa supenor
SENATI —Yunmaguas, 2074

sCudl o5 la incikdencia del
sislema de  gestion  de
sequndad ds la informacidn en
el tratamiento del riesgo en la
instilucion educaliva supsnor
SENATI —Yunmaguas, H24%

Determinar la incidencia del
sistema de gestion de seguridad
de la informacidn an al
tratamiento del nesgo en la
mnshituctn aducaliva supenior
SEMAT = Yunmagueas, A4

El sistema de gestidn da
sagundad de la informacian
incide da forma positiva an al
tratamiento del riesgo en la
nshlucion ediscaliva supenor
SEMATI —Yunmaguas, 224

Ewvaluacidn del nesgo

Iratamiento deal nesgo

Metodologia:
Cuantitativo

Tipo:
Invastigacitn Aplicada

Disefio:
-Pre expenmental

Poblacion:
Activos de SENATI
Yurimaguas.

Muestra:
Muestreo intencional a 30
frabajadores de SENATI
Yurimaguas por su vinculo
directo con los achivos de
informacion criticos de la
gestion institucional.

Instrumento:
- Cuestionario
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Anexo 3: Instrumentos de recoleccién de datos.

CUESTIONARIOQ: "Sistema de Gestién de Seguridad de la Informacién™

El presente cuestionario tiens como objeto medir el nivel de la variable de GESTION DE SEGURIDAD DE
LA INFORMACION de la investigaciin “Implementaciin de un sistema de gestidn de sequridad de la
informacidn para la gestion de resgos en SENATI - Yurimaguas™ Los datos recopilados serdn fratados
de manera confidencial.

Activo
Codigo
Facha
Hora

Niveles de escala:

1 2 3 4 5
. Se cumple
Se cumple Se cumple Se cumple casi
Nunca se cumple parcialmente moderadamente complatamente Cvl:l-l:l'lp|'Etﬂ Sice
esta documentado
Dimensiones indicador 1 3| 4 5

1 £ El activo estd en un lugar con acceso
restringido?

2 | ¢Requiere aulenticacién (usuario/contrasefia)?

Confidencialidad

3 | ;Tiene cifrado o restricciones de parmisos?

. Existen politicas documentadas de
confidencialidad?

5 | ;5e registran las modificaciones al activo?

& i Tiene proteccion contra modificaciones no

. autorizadas?
Integridad 7 4 3e realizan respaldos periddicos de la
informacion?
3 i 5e verifica la conzistencia de la informacion
almacenada?

9 | iTiens sistemas redundantes o respaldo activa?

10 i El active Cuenta con proteccidn ante fallos
(UPS, backup, efc.)?

11  Existe un tiempo maximeo de recuperacién
eslablecido?

13 LEl activo estuvo disponible sin interrupciones
criticas?

Disponibilidad
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CUESTIONARIO: “Gestion de Riesgo”

El presente cuestionario tiene como objeto medir el nivel de la variable de GESTION DE RIESGO de la
investigacion “Implementacion de un sisfema de gestion de seguridad de lz informacidn para la
gestion de riesgos en SENATI - Yurnmaguas” Los datos recopilados seran fratados de manera
confidencial.

Activo
Codigo
Fecha
Hora

Niveles de eacala:

1 2 3 4 5
hunca se cumple Se Fumple Se cumple Se cumple casi cun?;:tgxglnem ¥
parcialmente moderadamente completamente e i e
Dimensiones Criterios o indicadores de medicion 1 2 3 4 | 5
1 :El activo estd inventariado formalmente?
Identificacién de 2 | ,5e ha valorado el active segin su criticidad?
Riesgos 3 | iSe han identificade amenazas relevantes?
4 | £5e han detectado vuinerabilidades asociadas?
5 | 45e ha estimado el Impacto de las amenazas™?
Analisis de ;
E?e?gﬁls 6 | ;5e ha estimado la probabilidad de ocurrencia?
T | iSe ha calculado el nivel de riesgo?
8 +Se definen criterios para aceplar o rechazar
rieagos?
E?ﬂ?::s;ﬂg e 9 | 4Se priorizan los riesgos detectados?
10 £ 5e registran las decisiones sobre tratamiento o
aceptacion?
11 | i5e aplican medidas para reducir riesgos?
Tratamiento de 12 . Existen controles técnicos o administrativos
Riesgos definidos?
13 i Se realiza seguimiento al fratamiento del
riesgo?

i .
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Ficha de Evaluacion de Activos Criticos — SENATI Yurimaguas

Institucion: SENATI — Yurimaguas

Fecha de aplicacion: 2024

Responsable de la evaluacion: Area de Tecnologias de la Informacion (T1) y Coordinacion Académica de SENATI — Yurimaguas.
Cédigo Activo Tipo Responsable Confidencialidad Integridad Disponibilidad Valor Nivel de Amenazas / Controles

critico (1-3) (1-3) (1-3) total criticidad Vulnerabilidades aplicados
Servidor Fallas eléctricas,  UPS, firewall,

Al académico Tecnolégico Area Tl 3 3 3 9 Critico  ciberataques, copias de
principal sobrecarga seguridad
Base de Politicas de
datos de Registro Accesos no 2CCESO

A2 alumnos Logico . 3 3 2 8 Critico  autorizados, : '
(matricula 'y Académico malware mfrgdo,

antivirus
notas)
Red de Saturacion, Redundancia,

A3 conectividad Servicio Area Tl 2 2 3 7 Alto interrupcion de monitoreo de
institucional internet red
Documentos Pérdida fisica, Archivadores
criticos . Secretaria incendios,

A4 : Fisico . 3 2 2 7 Alto : L seguros,
(expedientes Académica manipulacion digitalizacion
académicos) indebida
Personal Suplantacion de Capacitacion,

A5 administrativo Humano Direccién 2 2 3 7 Alto identidad, error autenticacion
clave humano multifactor

Leyenda de valoracion: 1 = Bajo | 2 = Medio | 3 = Alto
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Anexo 4: Validacion de los instrumentos de investigacion

INFORME DE OPINION SOBRE INSTRUMENTO DE INVESTIGACION
CIENTIFICA

. DATOS GEMERALES

Apellidos y nombres del experto : Ing. MSc. Héctor Heman Henriguez Taboada

Institucion donde labora -UPN fUTF

Especialidad - Docente en Metodologia
Instrumento de evaluacidn - Cuestionario SGSI

Autor del instrumento - Jaber Vasquez Malca

. ASPECTOS DE VALIDACION
MUY DEFICIENTE (1) DEFICIENTE (2) ACEPTABLE (3) BUENA (4) EXCELENTE (5)

CRITERIOS INDICADORES 1 2 J | 4|5
Los ftems estan redaciados con lengusje spropiade
CLARIDAD y libre de ambigledades scorde con los sujetos X
muestrales.
Las instruccionss y los items del instruments
OBJETIVIDAD permiten recoger la informacion objetiva sobre la X

variable, en todas sus dimensiones en indicadores
conceplusles y operscionales.
El instruments demuestra vigencia acorde con el
ACTUALIDAD conocimiento cientifico, tecnolégico, innowacidn y X
legal inherente a la varable.

Los items del instrumenta refijan organicidad logics
. enfre la definicidn operacional ¥ conceptual respecio
ORGAMIZACZION a la wvaniable, de manera gque permmiten hacer X
inferencias en funcidn = las hipdtesis, problema y
objetivos de = invastigacion.

Los iterns del instrumento son suficientes en
SUFICIEMNCIA cantidad y calided acorde con la  vanable, X
dimensiones e indicadones.

Los items del instrumento son coherentes con &l tipe
INTENCIONALIDAD de invesfigacion y responden a los objetivos, X
hipotesis v variable de estudio.

La informacion que se recoja a traveés de los items

COMSISTENCLA del instruments, permitird analizar, dascribir v
explicar Iz realidad. motivo de la investigacian.
COHERENCLA Los items del instrumento expresan relacion con los

indicadores de cada dimension de |a vanable.

] La relacion entre la técnica y el instrumento
METODOLOGIA propuestos  responden al  proposite de s
investigacién, desamollo tecnolégice & innovacion.
La redaccion de los items concuerds con |a escala
valorativa del instrumenta.

PUNTAJE TOTAL 50

(Mota: Terar en cuenta que el instrumento es valido cusndo se tiene un puntsje minimo de 41 “Excelenta™; sin
embango, un puniaje menor al anterior se considera al insfremento no valido ni aphcable)

lll. OPINION DE APLICACION

FPERTINEMNCIA

M| ox x| >

APLICA

Y. PROMEDIO DE EVALUACION:
éﬁ:‘ Lima, 01 de noviembre del 2024

Ing. Wisc. Hector Hernan
Henriquez Taboada
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INFORME DE OPINION SOBRE INSTRUMENTO DE INVESTIGACION

CIENTIFICA

DATOS GENERALES

Apellidos y nombres del experto : Ing. MSc. Héctor Heman Henriquez Taboada

Institucidn donde labora
Especialidad

Instrumento de evaluacion
Autor del instrumento

CUPN/UTP

: Docente en Metodologia

ASPECTOS DE VALIDACION

- Cuestionario Gestion de Riesgos
- Jaber Vasquez Malca

MUY DEFICIENTE (1) DEFICIENTE (2) ACEPTABLE (3} BUENA (4) EXCELENTE (5)

CRITERIOS

INDICADORES

CLARIDAD

Los items estan radaciados con lengusje apropiado
y libre de ambigiledades acorde con los sujetos
muestrales.

CEJETIVIDAD

Las instrucciones y los fems del instrumento
permiten recoger la informacion objefiva sobre |a
variable, en todas sus dimensiones en indicadores

conceptusles v operacionales.

ACTUALIDAD

El instrumento demuestra vigencia acorde con el
conocimiento cientifico, tecnoldgico, mnovacon v
legal inherente a |a varisble.

ORGAMIZACION

Los items del instrumento reflajan crganicidad lbgics
entre la definicidn operacional y conceptual respecto
& la wvansble, de manera gque permiten hacer
inferencias en funcion a las hipotesis, problema v
objetives de |a investigecidn.

SUFICIEMCIA

Los ftems del imstrumentoc son suficientes en
cantidad y celided =corde con la warishle,
dimensiones e indicadores.

INTERCIONALIDAD

Los items del instrumento son coherentes con &l tipo
de invesfigacion y responden a los  objetivos,
hipdtesis v variabla de estudio.

COMSISTENCIA

La informacion que se recojs a traves da los items
del instrumentz, permitird analizar, describir ¥
explicar Iz realidad, motive de la investigacidn.

COHEREMCIA

Los items del instrumiento expresan relacion con los
indicadores de cada dimension de |a variable.

METODOLOGIA

La relacicn entre |z fécnica y el instrumento
propuestos  responden &l proposito de s
inwestinacicn, desamollo tecnoldgico & innowacion.

FERTIMEMCIA

La redsccion de los ftems concuerds con |a escala
valorativa del instrumento.

PUNTA.JE TOTAL

a0

V.

APLICA

(Mota: Tenar en cuenta que el instrumento es valido cusndo se tiene un puntsje minimo de 41 “Excelent=; sin
embango, un puniaje menor al anterior se considera al instrumento no valido ni aphcable)

OPINION DE APLICACION

PROMEDIO DE EVALUACION:

—

Lima, 01 de noviembre del 2024

Ing. M5c. Hectar Hernan
Henriquez Taboada
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INFORME DE OPINION SOBRE INSTRUMENTO DE INVESTIGACION

CIENTIFICA

DATOS GENERALES

Apellidos y nombres del experto : Dr. Santiago Radl Gonzales Sanchez

Institucién donde labora

Especialidad

Instrumento de evaluacion
Autor del instrumento

: Universidad Tecnolégica del Perd

- Docente en Metodologia

ASPECTOS DE VALIDACION
MUY DEFICIENTE (1) DEFICIENTE (2} ACEPTABLE (3) BUEMA [4) EXCELENTE (5)

- Cuestionario Gestion de Riesgos
- Jaber Vasquez Malca

CRITERIOS

INDICADORES

CLARIDAD

Los items estan redactados con lengusie apropiado
y libre de ambigledades scorde con los sujstos
muestrales.

OBJETIVIDAD

Las instruccicnes y los ftems del instrumento
permiten recoger la informacion chjefiva sobre |a
variable, en todas sus dimensiones en indicadores

conceplusles v operscionales.

ACTUALIDAD

El instruments demuestra vigencia scorde con el
conocimiento dientifice, tecnolégico, innovacidan v
legal inherente a la varable.

ORGAMIZACION

Los iterns del instrumento refiejan organicidad lagica
entre la definicidn operacional y conceptual respects
& la warisble, de manera que permiten hacer
inferencias en funcidn a las hipdtesis, problema v

obistives de Iz investigacidn.

SUFICIEMCIA

Los iterms del instrumento son suficientss en
cantidad y caelided acorde con la warisble,
dimensiones e indicadores.

INTEMCIOMALIDAD

Los iterns del instrumento son coherentes con el tipo
de investigacion y responden a los chietivos,
hipdtesis v variable de estudic.

CONSISTENCIA

La informacidn que se recoja a travas da los ftems
del instrumento, permifird anslizar, describir ¥
explicar Iz reslidad. motivo de la investigacion.

COHEREMCIA

Los items del instrumento expresan relacion con los
indicadores da cada dimension de | variable.

METODOLOGIA

La relacién entre lz técnica vy el instrumento
propuestos  responden &l propdsite de s
investigacicn, desarrollo tecnoldgico & innovacidn.

PERTINEMCIA

La redaccian de los flems concuerda con |z escala
walorativa del instrurento.

X

PUNTA.JE TOTAL

45

(Mota: Taner en cusnta que & instrumeanto es valide cuasnde se fiene un puntsje minime de 41 "Excalente”; sin embargo.,
un puntaje menor &l antarior se considera al insfnemento no valido ni aplicable)

OPINION DE APLICACION

APLICA

V. PROMEDIO DE EVALUACION:
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INFORME DE OPINION SOBRE INSTRUMENTO DE INVESTIGACION

CIENTIFICA

DATOS GENMERALES

Apellidos y nombres del experto - Dr. Santiage Radl Gonzales Sanchez

Institucidon donde labora

Especialidad

Instrumento de evaluacidn
Autor del instrumento

- Universidad Tecnoldgica del Perd

: Docente en Metodologia

. Cuestionario SG 51

ASPECTOS DE VALIDACION
MUY DEFICIENTE (1) DEFICIENTE (2) ACEPTABLE (3] BUENA (4) EXCELENTE (5)

- Jaber Vasquez Malca

CRITERIOS

INDICADORES

CLARIDAD

Los items estan redactados con lengusie spropiado
y libre de ambigledades scorde con los sujetos
miuestrales.

CEJETIVIDAD

Las instrucciones y los ftems del instrumento
permiten recoger |a informacion objetiva sobre |a
variable, en todas sus dimensiones en indicadores

conceplusles v operscionales.

ACTUALIDAD

El instrumento demuestra vigencia acorde con el
conocimiento cientifico, tecnolégico, innovacidn v
legsal inherente a la varable.

QRGANIZACION

Los items del instrumento refiejan organicidad kagica
enfre la definicidn operacional y conceptual respects
8 la wvarisble, de manerm que pemiten hacer
inferencias en funcidn a las hipdtesis, problema v

objetivos de | investigacién.

SUFICIEMNCIA

Los ftems del instrumento son suficientes en
cantidad y calided scorde con la  wvariable,
dimensiones e indicadores.

INTEMCIOMALIDAD

Los iterns del instrumento son coherentes con &l tipe
de imwvesfigacidn y responden & los  objetivos,
hipStesis v variable de estudic.

CONSISTEMCIA

La informacion que se recoja a traves de los ftems
del instruments, pemmitird  analizar, describir ¥
explicar Iz raslidad, motivo de la investigacion.

>

COHEREMCIA

Los items del instrumento expresan relacion con los
indicadores da cada dimension de |a variable,

METODOLOGIA

La relacion entre la técnica y el instrumento
propuestos  responden &l proposito de s
investigacidn, desarmcllo tecnoldqico & inmovacicn.

FPERTIMNEMNCIA

La redaccion de los ftems concuerda con la escala
valorativa del instrumento.

X

PUNTA.IE TOTAL

45

(Mota: Tener en cuenta que & instrumento es valido cuando s2 fiene un puntaje minime de 41 "Excelente”; sin embargo,
un puntaje menor sl anterior se considera al instrumento no walido ni aplicable)

OPINION DE APLICACION

APLICA

V. PROMEDIO DE EVALUACION:
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CIENTIFICA

DATOS GEMERALES
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INFORME DE OPINION SOBRE INSTRUMENTO DE INVESTIGACION

Apellidos y nombres del experto - Dr. Walter Saucedo Vega

Institucidn donde labora
Especialidad

Instrumento de evaluacién
Autor del instrumento

D UNSM fUCY

- Docente en Metodologia

- Cuestionario SGSI

ASPECTOS DE VALIDACION

- Jaber Vasquez Malca

MUY DEFICIENTE (1) DEFICIENTE (2) ACEPTABLE (3) BUENA (4) EXCELENTE (5)

CRITERIOS

INDICADORES

CLARIDAD

Les fems estan redaciados con lengusje spropiade
y libre de ambigledades acorde con los sujetos
muestrales.

OBJETIVIDAD

Las instrucciones y los ftems del instruments
permiten recoger la informacion chjefiva sobre la
variable, en todas sus dimensiones en indicadores

concepheales v operacionales.

ACTUALIDAD

El instrumento demuestra vigencia acorde con el
conocimiento cientifico, tecnolégico, innovacidn y
legal inherente a |a warishble.

ORGANIZACION

Les itens del instrumenta refijan organicidad logica
entre la definicidn operacional y conceptual respecio
& la wvanisble, de mansra que permiten hacer
inferencias en funcién = las hipdtesis, problema y
objetivos de |s investigacidn.

SUFICIENCIA

Los itemn= del instrumento son suficientes en
cantidad y calidad acorde con la wvanable,
dimensiones e indicadores.

INTEMCIONALIDAD

Les itemns del instrumenta son coherentes con 2l tipe
de investigacion y responden & los objetivos,
hipotesic v variable de estudio.

COMSISTEMCIA

La informacion que se recoja a través de los tems
del instrumento, permifird analizar, describir ¥
explicar |= realidad, motivo de la investigacian.

OOHEREMCIA

Los items del instrumento expresan relacion con los
indicadores de cada dimension de |a vanable.

METODOLOGIA

La relscién entre la técnica y e instrumento
propuestos  responden &l proposite de s
investigacicn, desamolle tecnoldgice & innovacion.

PERTIMEMCIA

La redaccion de los items concuerda con la escala
valorativa del instrumento.

PUNTAJE TOTAL

47

APLICA

{Mota: Tener en cuenta que el instrumento es valido cusndo =e tiene un puntaje minimo de 41 “Excelents™, sin
embango, un puniaje menor sl anterior se considara al insfremento no valido ni aplicable)

OPINION DE APLICACION

IV. PROMEDIO DE EVALUACION:
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Tarapoto, 01 de noviembre del 2024

Identificador de la entrega trn:oid:::3117:524152528



] turnitin

] turnitin

Pagina 66 de 80 - Engrega de integridad

Identificador de la entrega trn:oid:::3117:524152528

INFORME DE OPINION SOBRE INSTRUMENTO DE INVESTIGACION

CIENTIFICA

DATOS GENERALES
Apellidos y nombres del experto - Dr. Walter Saucedo Vega

Institucion donde fabora

Especialidad

Instrumento de evaluacidn
Autor del instrumento

- UNSM /UCV

- Docente en Metodologia

ASPECTOS DE VALIDACION
MUY DEFICIENTE (1) DEFICIENTE (2) ACEPTABLE (3) BUENA (4) EXCELENTE (5)

Cuestionario Gestion de Riesgos
- Jaber Vasquez Malca

CRITERIOS

INDICADORES

CLARIDAD

Los items estan redect=dos con lengusie aprociado
y libre de ambigledades acorde con los syjetos
mugstrales

COBIETIVIDAD

Les instucciones vy kos ems del instrumenio
permiten recoger la informacion objetiva schee la
varable, en fodas sus dimensiones en indicadores
2en 3

ACTUALIDAD

cephupies ¥ cparasionales
El insirumento demuesirs vipencis acorde con el
conocimiendo cientifico, tecnoldgico, Innovecon v
lzgal inherante 3 |a vanshle.

ORGAMIZACION

Los ftems del instrumento reflajen crganicided kKgica
anire In definicidn operacianal y conceptunl respects
8 la versble, de maners que permiten hacer
inferenciss en funcion a las hipoiesis, problema v
obistivos de b= invesfigecion

SUFICIENCIA

Los fems dal Inctrumento son suhcientes en
cantided y calidsd scorde con la  vanable,
dimensiones & indicadores.

INTEMCICOMALIDAD

Los ftems def instrumento son cohenentes con el fipo
de invesSgscion y responden & los objetivos,
i - i =

COMSISTENCIA

La informacon que se recoja & raves de o tems
del instruments, permitira ansiizar, descrbir v
explicar = realidad. mofivo de ls investigacidn.

COHERENCLIA

Los tems del instrumento ax ralacion con ks
indicadores de cads dimension de la variable

METODOLOGIA,

Ls relacion entre ls fecnica y o instrumenio
propuestos  responden &l | propasito de |a
astigecion, decamolo ta Jico 8

CNEH OSEs B

PERTINENCIA

LEH ELEAE o BT S CHOSPES (e e
Ls redncsdn de los dems concuards con s escals
valorativa del instrurments,

PUNTAJE TOTAL

47

{Mete: Tener en cuenta que & instruments es valido cuando se fene un puntsie minemo de 41 “Excelente”; =in

ambagS, un punitsys menor &l anteror se considers al iRstraments o villlde ni splicable)

OPINION DE APLICACION

APLICA

v
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Anexo 5: Datos para el analisis descriptivo de la variable independiente

<l C Nl D G

1 3 3 3 3
2 3 3 3 3
3 3 3 3 3
4 3 3 3 3
b 3 3 3 3
B 3 3 3 3
7 3 3 3 3
g 3 3 3 3
9 3 2 2 2
10 3 3 3 2
11 3 3 3 2
12 3 3 3 2
13 3 3 1 2
14 3 3 3 2
15 3 3 3 2
16 3 3 3 2
17 3 3 3 2
18 3 3 3 2
19 3 3 3 2
20 3 3 3 2
21 3 3 3 2
22 3 3 3 2
23 3 3 3 2
24 3 3 3 2
25 3 3 3 2
26 3 3 3 2
27 3 3 3 2
28 3 3 3 2
29 3 3 3 2
30 3 3 3 2

1
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Anexo 6: Datos para el andlisis descriptivo de la variable dependiente
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Anexo 7: Implementacion del SGSI — SENATI Yurimaguas

l. Contexto y Alcance
Contexto Organizacional

La sede SENATI — Yurimaguas es una institucion educativa superior que maneja
informacion critica vinculada a procesos académicos, administrativos y tecnolégicos. En
su operacion diaria gestiona datos personales de estudiantes, registros académicos,
expedientes administrativos, asi como la infraestructura tecnoldgica que permite el
soporte a la ensefianza y a la gestion institucional. La ausencia de un sistema formal de
seguridad de la informacién genera exposicion a riesgos como accesos ho autorizados,

pérdida de datos, fallas de red o errores humanos.
Objetivo del SGSI

El SGSI se implementa con el propdsito de proteger los activos de informacion
criticos de la sede, asegurando su confidencialidad, integridad y disponibilidad (C-
I-D), y de este modo garantizar la continuidad operativa y la confianza de estudiantes,

docentes y personal administrativo.
Alcance del SGSI

El alcance del SGSI en SENATI — Yurimaguas se definié de acuerdo a los criterios de
la norma ISO/IEC 27001 y 27005, considerando:

e Activos tecnoldgicos: servidores, equipos de cémputo, redes internas,

software académico.
e Activos légicos: bases de datos de matricula, notas, expedientes digitales.

e Activos fisicos: documentos impresos, archivadores, infraestructura

administrativa.

e Activos humanos: personal académico, administrativo y de soporte TI

vinculado a la gestidn de informacion.

e Activos de servicios: conectividad a internet, energia eléctrica y plataformas

digitales de soporte académico.
Justificacion del Alcance

El alcance se limita a los procesos académicos y administrativos esenciales, debido a
gue en estos recae la mayor criticidad institucional. La delimitacion permite focalizar los

esfuerzos de seguridad en las areas de mayor riesgo y factibilidad de control,

—
= | 't Lrn |tjr:| Pagina 69 de 80 - Engrega de integridad Identificador de la entrega trn:oid:::3117:524152528



_:'turnltm

_:'turnltm

Pagina 70 de 80 - Engrega de integridad Identificador de la entrega trn:oid:::3117:524152528

garantizando la viabilidad de la implementacién dentro del contexto de un proyecto

académico.
I. Politica de Seguridad de la Informacion
Introduccion

La politica de seguridad de la informacién constituye el pilar fundamental del SGSI,
estableciendo las directrices que orientan la proteccion de los activos de informacion del
SENATI — Yurimaguas. Este documento formaliza el compromiso institucional con la

gestion de riesgos, la prevencion de incidentes y la mejora continua.
Objetivo

Garantizar la confidencialidad, integridad y disponibilidad (C-I-D) de la informacién
académica y administrativa, reduciendo los riesgos asociados a amenazas internas y

externas, y promoviendo una cultura de seguridad en toda la comunidad educativa.
Alcance
La politica es aplicable a:

o Personal académico, administrativo y de soporte TI.

e Activos tecnoldgicos, l6gicos, fisicos, humanos y de servicios identificados como

criticos.

e Procesos académicos (matricula, notas, expedientes) y administrativos (gestion

documental, conectividad).
Principios

1. Confidencialidad: Solo el personal autorizado puede acceder a la informacion

critica.
2. Integridad: Toda modificacion de datos debe ser controlada y trazable.
3. Disponibilidad: Los sistemas deben estar disponibles en los horarios operativos.

4. Cumplimiento: Adecuacion a normas ISO/IEC 27001 y 27005, asi como a la

legislacion peruana vigente en materia de proteccion de datos.
5. Mejora continua: EI SGSI sera revisado y actualizado periédicamente.

Responsabilidades
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o Area de Tecnologias de la Informacion (TI): Implementar controles técnicos

(firewall, cifrado, backups).

e Coordinacion Académica: Custodiar la integridad y seguridad de registros

académicos y expedientes.

e Personal administrativo: Cumplir lineamientos y reportar incidentes de

seguridad.

o Direccion de SENATI Yurimaguas: Aprobar y supervisar el cumplimiento de la

politica.

Compromisos

Capacitar anualmente al personal en buenas practicas de seguridad.

Garantizar medidas de respaldo y recuperacion ante desastres.

Monitorear periédicamente los incidentes de seguridad.

Asegurar la participaciéon de todo el personal en el cumplimiento de esta politica.
II. Inventario y Clasificacion de Activos
Introduccion

El inventario de activos constituye la base del SGSI, ya que permite identificar y
organizar todos los recursos de informacion que requieren proteccion. En SENATI —
Yurimaguas se clasificaron los activos de acuerdo con la norma ISO/IEC 27002, en

categorias humanas, tecnolégicas, ldgicas, fisicas y de servicios.
Inventario de Activos
Los activos identificados en la institucion se distribuyen de la siguiente manera:

e Humanos: personal académico, administrativo y de soporte Tl vinculado al uso

y gestion de la informacion.

e Tecnolbgicos: servidores, computadoras, routers, equipos de red y software de

gestién académica.

e Logicos: bases de datos de alumnos (matricula y notas), expedientes digitales,

aplicaciones y plataformas digitales.

o Fisicos: expedientes académicos impresos, documentos administrativos,

archivadores.
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e Servicios: red de conectividad institucional, internet, energia eléctrica y sistemas

de respaldo.
Clasificacién por Criticidad

Cada activo fue evaluado en funcién de los criterios de Confidencialidad, Integridad y
Disponibilidad (C-1-D), aplicando una escala de 1 (bajo), 2 (medio) y 3 (alto). El valor

total determina el nivel de criticidad del activo.

Ejemplo de clasificacién:

Valor Nivel de

Cadigo Activo Tipo Confidencialidad | Integridad | Disponibilidad
total | criticidad
Servidor
Al académico Tecnoldgico 3 3 3 9 Critico
principal

Base de datos

de alumnos L "
A2 . Logico 3 3 2 8 Critico
(matricula 'y

notas)

Red de
A3 conectividad Servicio 2 2 3 7 Alto

institucional

Documentos

fisicos "
Ad ) Fisico 3 2 2 7 Alto
(expedientes

académicos)

Personal
A5 administrativo Humano 2 2 3 7 Alto

clave

Justificacion

La clasificacién permite priorizar los esfuerzos de seguridad en los activos con mayor
criticidad (valor = 8), dado que su compromiso representaria un alto impacto en la
continuidad académica y administrativa de SENATI — Yurimaguas.

V. Gestion de Riesgos de la Informacién
Introduccion

La gestion de riesgos es un proceso sistematico que permite identificar, analizar, evaluar

y tratar las amenazas que pueden comprometer la seguridad de los activos de

—
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informacion. En SENATI — Yurimaguas se aplicd la metodologia de ISO/IEC 27005,

tomando como referencia los activos criticos previamente clasificados.

Identificacion de Riesgos

Se analizaron las posibles amenazas y vulnerabilidades de cada activo critico. Ejemplos:
e Servidor académico principal: fallas eléctricas, ciberataques, sobrecargas.

o Base de datos de alumnos: accesos no autorizados, corrupciéon de datos,

malware.

e Red de conectividad institucional: saturacion, corte de internet, ataques de

denegacion de servicio.

e Documentos fisicos (expedientes académicos): pérdida por incendio, robo,

manipulacién indebida.

e Personal administrativo clave: error humano, suplantacion de identidad, falta de

capacitacion.
Andlisis de Riesgos

Cada riesgo fue evaluado en términos de probabilidad de ocurrencia y impacto en la

organizacion, con valores de 1 (bajo), 2 (medio) y 3 (alto).

Ejemplo de matriz simplificada:

_ . . Nivel de
Activo Amenaza/Vulnerabilidad | Probabilidad | Impacto )
Riesgo (Pxl)
Servidor ) .
o Ciberataque 3 3 9 (Critico)
académico
Base de datos ]
Acceso no autorizado 2 3 6 (Alto)
alumnos
Red institucional Corte de internet 2 2 4 (Medio)
Documentos . .
o Incendio 1 3 3 (Medio)
académicos
Personal clave Error humano 2 2 4 (Medio)
Evaluacién de Riesgos
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Con base en los valores obtenidos, se construyd un mapa de calor de riesgos que

permitié priorizar:
e Nivel Critico (= 7): Servidor académico, base de datos de alumnos.
¢ Nivel Alto (5-6): Red institucional, personal administrativo clave.
¢ Nivel Medio (3—4): Documentos fisicos.

Resultado de la Evaluacion

El analisis evidencié que los activos tecnolégicos y l6gicos presentan la mayor
exposicion a riesgos, lo que exige implementar controles técnicos y administrativos
robustos. Por otro lado, aunque los documentos fisicos y el personal clave tienen riesgos

moderados, requieren medidas de mitigacion para evitar incidentes.
V. Plan de Tratamiento de Riesgos
Introduccion

El plan de tratamiento de riesgos constituye la fase de accién del SGSI. Una vez
identificados y evaluados los riesgos, se definen estrategias y controles para mitigarlos,
transferirlos, aceptarlos o evitarlos, garantizando la continuidad de los procesos

académicos y administrativos.

Estrategias de Tratamiento

De acuerdo con la norma ISO/IEC 27005, se adoptaron las siguientes opciones:
o Mitigar: Reducir la probabilidad o impacto mediante controles preventivos.

o Transferir: Delegar parte del riesgo (ej. contratacién de seguros o proveedores

externos).

o Aceptar: Reconocer el riesgo y asumirlo, en caso de que su costo de control sea

mayor al posible impacto.
o Evitar: Eliminar la actividad que genera el riesgo.

Plan de Tratamiento aplicado a los activos criticos

) Riesgo ) _ Control
Activo ) . Nivel Estrategia Responsable
identificado propuesto
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) Ciberataque, Firewall, UPS,
Servidor . N .
o fallas Critico | Mitigar respaldos Area Tl
académico o »
eléctricas automaticos
Politicas de i}
Base de Area Tly
Acceso no » N acceso, L
datos de ) Critico | Mitigar _ Coordinacion
autorizado cifrado, doble )
alumnos L Académica
autenticacion
y Redundancia
Red de Saturacion,

o N _ | de enlaces, )
conectividad corte de Alto Mitigar/Transferir ] Area Tl
o ) monitoreo,
institucional internet

soporte ISP

Pérdida por L

] . Digitalizacion, .
Documentos | incendio o ) . ) Secretaria
- ) . Medio | Mitigar archivadores .
fisicos manipulacion o Académica

] ) ignifugos

indebida
Personal Error Capacitacion, | Direcciony
administrativo | humano, Alto Mitigar/Aceptar autenticacion | Coordinacion
clave suplantacion multifactor Académica

Justificacion del Plan

El plan asegura que los activos con nivel critico reciban prioridad en controles técnicos
y administrativos, mientras que los activos de nivel alto y medio se gestionan con
medidas proporcionales a su impacto. Asi se optimizan recursos y se garantiza la

proteccion integral de la informacion institucional.
VI. Controles de Seguridad Implementados
Introduccién

Los controles de seguridad son las medidas concretas aplicadas para reducir la
probabilidad o el impacto de los riesgos identificados en el SGSI. Su implementacién
busca garantizar la confidencialidad, integridad y disponibilidad de la informacion
institucional, evitando que los activos criticos queden expuestos a amenazas internas o

externas.

En SENATI — Yurimaguas, los controles se organizaron en tres grandes categorias:

técnicos, administrativos y fisicos, siguiendo las directrices de la norma ISO/IEC 27002.

—
wlt Lrn |tjr§ Pagina 75 de 80 - Engrega de integridad Identificador de la entrega  trn:0id:::3117:524152528



—
Fy | 't Lrn |tjr:| Pagina 76 de 80 - Engrega de integridad Identificador de la entrega trn:oid:::3117:524152528

Esta clasificacién permite abordar la seguridad desde un enfoque integral, combinando

tecnologia, gestion y proteccion del entorno fisico.
Controles Técnicos

Los controles técnicos son aquellos basados en soluciones tecnoldgicas para proteger

los sistemas y datos:

o Firewall perimetral y antivirus corporativo: instalados para filtrar accesos no
autorizados y proteger los servidores de malware, phishing y ataques de red.
Estos mecanismaos actian como la primera linea de defensa frente a amenazas

externas.

o Copias de seguridad automaticas: programadas en los servidores y bases de
datos criticos. Esto asegura que, en caso de pérdida de informacion o incidente,
los datos puedan recuperarse sin afectar los procesos académicos y

administrativos.

o Cifrado de datos sensibles: aplicado a bases de datos de matricula y expedientes
digitales, de modo que solo usuarios autorizados puedan acceder a la

informacion.

o Politicas de acceso con doble autenticacion (2FA): implementadas para el
personal que maneja informacion critica, reduciendo el riesgo de suplantacién

de credenciales.

e Monitoreo de red en tiempo real: que permite detectar patrones anémalos de

trafico, caidas de servicio o intentos de saturacion de la red institucional.

Estos controles fortalecen la infraestructura tecnologica y aseguran que la informacion
académica y administrativa esté protegida frente a ataques cibernéticos o fallos del

sistema.
Controles Administrativos

Los controles administrativos se centran en la gestibn de procesos y en el factor
humano, considerado uno de los eslabones mas vulnerables en la seguridad de la

informacion:

e Politica institucional de seguridad de la informacién: documento que fija

lineamientos y responsabilidades claras para todo el personal.
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e Capacitacidon en buenas practicas de seguridad: talleres periédicos donde se
instruye al personal sobre manejo de contrasefias, proteccion de datos,

prevencion de ingenieria social y correcta manipulacién de documentos.

e Protocolos de respuesta a incidentes: procedimientos escritos que guian al
personal sobre qué hacer ante intentos de intrusién, pérdida de informacion o

interrupciones en los servicios digitales.

e Clausulas de confidencialidad: incluidas en los contratos de trabajo y
reglamentos internos, para asegurar el compromiso de los trabajadores en el

resguardo de datos sensibles.

e Auditorias internas periodicas: revisiones semestrales que verifican el
cumplimiento de la politica, los planes de tratamiento y la efectividad de los

controles implementados.

Estos controles aseguran que los procesos administrativos y el comportamiento del
personal estén alineados con los principios del SGSI, reduciendo la incidencia de errores

humanos y fortaleciendo la cultura de seguridad.
Controles Fisicos

Los controles fisicos protegen los espacios e infraestructuras donde se almacenan y

gestionan los activos de informacion:

e Acceso restringido a salas de servidores: solo el personal del area de Tl puede

ingresar, mediante llaves o tarjetas de control.

e Archivadores ignifugos y con cerradura: donde se guardan expedientes
académicos y documentos administrativos sensibles, reduciendo el riesgo de

pérdida por incendios, robos o manipulacién indebida.

e Sistemas de respaldo eléctrico (UPS): instalados en equipos criticos para

garantizar la continuidad de los servicios frente a cortes de energia.

e Videovigilancia en areas sensibles: cAmaras instaladas en salas de servidores y

oficinas administrativas para disuadir accesos indebidos.

o Politica de uso de dispositivos externos: restriccion del uso de memorias USB o
discos duros externos en computadoras institucionales, con el fin de prevenir

fugas de informacion o infecciones de malware.

Con estos controles se refuerza la seguridad fisica del entorno, minimizando

vulnerabilidades que no dependen Unicamente de la tecnologia.
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Justificacion

La combinacién de controles técnicos, administrativos y fisicos garantiza un modelo de
proteccion basado en el principio de defensa en profundidad, que implica establecer
multiples capas de seguridad para que, si una falla, las demas continten protegiendo

los activos criticos.

Gracias a la implementacion de estos controles, SENATI — Yurimaguas ha fortalecido
de manera tangible su capacidad de prevenir, detectar y responder ante incidentes de
seguridad, consolidando una gestién integral de la informacién que sustenta los

objetivos institucionales.
VIl.  Seguimiento y Mejora Continua

Introduccion

El seguimiento y la mejora continua constituyen la fase mas estratégica del SGSI, ya
gue permiten verificar la eficacia real de las medidas implementadas y garantizar que el
sistema se mantenga alineado con la evolucion de los riesgos y con las necesidades
institucionales. Sin un proceso permanente de control, el SGSI corre el riesgo de
volverse obsoleto frente a nuevas amenazas tecnoldgicas, cambios en la organizacion

0 variaciones en el entorno académico-administrativo.

En el caso de SENATI — Yurimaguas, el seguimiento del SGSI busca no solo confirmar
la validez de las politicas y controles, sino también generar un ciclo de
retroalimentacién que fortalezca la cultura de seguridad de la informacioén en toda la

comunidad educativa.
Actividades de Seguimiento

1. Monitoreo de incidentes: se lleva un registro detallado de eventos relacionados
con la seguridad, tales como intentos de acceso no autorizado, fallas en la red,
pérdida de documentos fisicos o errores humanos. Este registro permite

identificar patrones y anticipar riesgos emergentes.

2. Evaluacién periddica de controles: cada trimestre se revisa la eficacia de los
controles implementados (firewall, backups, cifrado, autenticacion) para verificar
que cumplen con los objetivos de mitigacién planteados en el plan de tratamiento

de riesgos.

3. Auditorias internas: se programan revisiones semestrales para comprobar el

grado de cumplimiento de la politica de seguridad, la correcta aplicacion de los
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procedimientos y la responsabilidad de cada area en la proteccion de los activos

criticos.

4. Revisién documental: se actualizan inventarios de activos, matrices de riesgos y
planes de tratamiento conforme se detectan cambios en la infraestructura

tecnoldgica o en los procesos administrativos.

5. Retroalimentacion del personal: se aplican encuestas y entrevistas breves al
personal académico y administrativo para medir la percepcion sobre la seguridad

de la informacién y su compromiso con las politicas establecidas.
Actividades de Mejora Continua

1. Revision anual del SGSI: cada afio se actualizan formalmente la politica de
seguridad, el inventario de activos y la matriz de riesgos, asegurando que el

sistema responda a los nuevos desafios tecnoldgicos y organizacionales.

2. Acciones correctivas y preventivas: cuando se detectan incidentes o fallas en los
controles, se implementan acciones inmediatas (ejemplo: reforzar capacitacion,

actualizar software de seguridad, cambiar protocolos de respaldo).

3. Capacitacion constante: el personal participa en talleres y cursos de
actualizacién sobre ciberseguridad, gestion documental y buenas practicas de

proteccion de datos, fortaleciendo la conciencia institucional en seguridad.

4. Integraciébn de nuevas tecnologias: se promueve la adopcién gradual de
soluciones avanzadas como autenticacién biométrica, monitoreo centralizado

(SIEM) y protocolos de encriptacion de Ultima generacion.

5. Comparacion con estandares internacionales: se contrastan periédicamente los
resultados del SGSI con los lineamientos de ISO/IEC 27001 y 27005, asi como

con las tendencias globales en gestién de seguridad de la informacion.
Justificacion

La seguridad de la informacién no es un estado estatico, sino un proceso dinamico que
evoluciona al ritmo de los riesgos y de los avances tecnoldgicos. Por ello, el seguimiento
y la mejora continua garantizan que el SGSI del SENATI — Yurimaguas no quede
limitado a una implementacion inicial, sino que se consolide como un sistema vivo,
sostenible y adaptable. De este modo, se asegura la proteccion de los activos criticos

en el largo plazo, se minimiza la probabilidad de incidentes graves y se fortalece la
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confianza de estudiantes, docentes y personal administrativo en los procesos

institucionales.
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