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RESUMEN

Seguridad de informacion segun ISO 27001 y la proteccion de activos en INNOTEC:

eficiente gestidon para salvaguardar datos y recursos.

En la actualidad, tanto las organizaciones del ambito publico como las del ambito privado
otorgan prioridad a la salvaguarda de la informacion, considerandola como uno de sus
activos mas valiosos para garantizar la continuidad operativa y destacar frente a la
competencia. Esta investigacion titulada “Seguridad de informacién segun ISO 27001 y
la proteccién de activos en INNOTEC: eficiente gestion para salvaguardar datos y
recursos” mediante su objetivo principal buscé determinar la relacion entre la seguridad
de lainformacion segun la ISO 27001 y la proteccion de activos en laempresa INNOTEC
- Tarapoto, 2023. Para ende, se realiz6é una investigacion basica, no experimental, con
un enfoque descriptivo - correlacional. En la poblaciéon se consideré a todos los 25
miembros del personal que labora en la empresa INNOTEC en Tarapoto. Asimismo, se
empled 2 cuestionarios como técnicas para recolectar datos. Entre sus principales
resultados se destacan que el nivel de la seguridad de la informacion en la empresa
INNOTEC - Tarapoto se encuentra en un nivel predominantemente regular, con un 52%.
Asimismo, la proteccién de los activos en la empresa INNOTEC - Tarapoto se encuentra
mayormente con un 64% en el mismo nivel. Se concluye que, que existe una relacion
muy alta y significativa entre la seguridad de la informacién segun la norma ISO 27001
y la proteccion de activos en la empresa INNOTEC — Tarapoto, con un coeficiente de
correlacion obtenido de 0.841, un coeficiente de determinacién del 71%, lo que
evidencia que la seguridad de la informacion explica en gran medida la variabilidad en
la proteccion de los activos. Con un valor p de 0.000, confirmando que la relacion es

significativa.

Palabras clave: Seguridad de informacién, proteccion, confiabilidad, integridad,

disponibilidad.
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ABSTRACT

Information Security According to ISO 27001 and Asset Protection at INNOTEC:

Efficient Management to Safeguard Data and Resources

Currently, both public and private organizations prioritize the safeguarding of information,
considering it one of their most valuable assets for ensuring operational continuity and
maintaining competitive advantage. This study, entitled “Information Security According
fo ISO 27001 and Asset Protection at INNOTEC: Efficient Management to Safeguard
Data and Resources,” aimed to determine the relationship between information security
in accordance with 1ISO 27001 and asset protection at the company INNOTEC -
Tarapoto, in 2023. For this purpose, a basic, non-experimental study was conducted
using a descriptive—correlational approach. The population consisted of all 25 staff
members working at INNOTEC in Tarapoto. Data were collected using two
questionnaires as research instruments. Among the main results, it was observed that
the level of information security at INNOTEC — Tarapoto was predominantly at a
moderate level, accounting for 52%. Likewise, asset protection at the company was
mostly classified at the same level, representing 64%. It is concluded that there is a very
high and statistically significant relationship between information security in accordance
with the ISO 27001 standard and asset protection at INNOTEC - Tarapoto, with a
correlation coefficient of 0.841 and a coefficient of determination of 71%, indicating that
information security largely explains the variability in asset protection. A p-value of 0.000

confirms that this relationship is statistically significant.

Keywords: Information security, protection, reliability, integrity, availability
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CAPITULO |
INTRODUCCION A LA INVESTIGACION

En la actualidad, tanto las organizaciones del ambito publico como las del ambito privado
otorgan prioridad a la salvaguarda de la informacion, considerandola como uno de sus
activos mas valiosos para garantizar la continuidad operativa y destacar frente a la
competencia. La seguridad de la informacion en el contexto empresarial abarca diversos
aspectos, como el control de acceso, la proteccién de dispositivos, la gestiéon de
contrasenas y la supervision de vulnerabilidades, entre otros (Vega, 2021). Cada uno
de estos aspectos demanda un analisis detallado, una asignacion presupuestaria y la
implementacion de medidas preventivas o correctivas en relaciéon con los posibles
riesgos de seguridad identificados. Asimismo, la creacion de sistemas completamente
seguros resulta un desafio constante, dado que continuamente se descubren nuevas

amenazas en distintos niveles (Ramirez & Rinconc, 2022).

Las amenazas cibernéticas emergentes en las empresas se manifiestan en la rapida
evolucion tecnologica y la creciente interconexion global, lo que aumenta las
oportunidades para los actores maliciosos. La causa principal es la dependencia
creciente de las organizaciones en la tecnologia digital, que amplia las superficies de
ataque, conduciendo a la pérdida de datos, interrupciones operativas y dafio a la
reputacion. La falta de conciencia y preparacion adecuada también contribuye a la
vulnerabilidad, destacando la necesidad urgente de implementar medidas preventivas y
estrategias de respuesta para proteger los activos digitales de las empresas (Tonysé,
2021).

Otro de los problemas es la controversia constante en torno a la seguridad de la
informacion en medios digitales, especificamente en relacion con la privacidad y los
datos personales. La disciplina juridica se ve desafiada por debates continuos en el
ciberespacio sobre la proteccion de la informacion que se convierte en una referencia
esencial en el ambito empresarial, sefialando que las empresas enfrentan desafios
significativos en la gestion de la seguridad de la informacion (Donoso et al., 2023). La
necesidad de abordar eficazmente estas preocupaciones legales y éticas destaca la
importancia de analizar medidas efectivas para garantizar la privacidad y los datos

personales en el entorno digital.

Las dificultades en la aplicacién efectiva de los controles y requisitos de la norma ISO
27001 a menudo surgen por la falta de comprension y compromiso del personal, debido

a insuficiente capacitacion y recursos asignados. Esto puede generar vulnerabilidades
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en la seguridad de la informacion, aumentando el riesgo de brechas y comprometiendo
la integridad de los datos. Ademas, la no conformidad con la norma puede resultar en
la pérdida de certificaciones, danar la reputacion y tener repercusiones financieras

negativas (Yungan & Narvaez, 2022).

Asi como también, en Perud, nos encontramos ante el desafio crucial de la insuficiente
proteccion digital de datos, donde numerosas empresas no reconocen o subestiman la
importancia de implementar politicas de seguridad adecuadas. Esta falta de conciencia
lleva a que estas companias dirijan considerables sumas de dinero hacia areas que no
son prioritarias, generando pérdidas significativas debido a la magnitud de este
problema. Este escenario refleja la problematica generalizada, su origen en la falta de
reconocimiento y atencion hacia la seguridad digital, y sus consecuencias perjudiciales

para las empresas y la integridad de los datos (Rodriguez et al., 2020).

Por otro lado, en la region de San Martin, se identificaron importantes deficiencias en la
seguridad de la informacion. Estas falencias podrian haber resultado en una pérdida
significativa de control empresarial, colocando a la empresa en una posicion
desventajosa en el mercado y, en situaciones extremas, llevandola a la insolvencia.
Dado que la informacion desempefia un papel crucial en los objetivos y riesgos de una
organizacion, resultaba imperativo que las empresas implementaran medidas para

salvaguardar tanto sus propios datos como los de sus clientes (Mamani, 2020).

La empresa INNOTEC, dedicada al desarrollo de software, venta de equipos de
computo, redes informaticas y servicio técnico especializado, enfrenta un contexto en el
que la protecciéon de la informacién constituye un activo esencial para garantizar la
continuidad de sus operaciones. Sin embargo, la organizacion se ve afectada por la
creciente exposicidbn a amenazas cibernéticas emergentes y por las limitaciones en la
gestion de la seguridad de la informacion, problematica que se intensifica en el contexto

peruano debido a la escasa cultura y proteccion digital existente.

En San Martin, donde la empresa desarrolla sus actividades, se evidencian deficiencias
significativas en los mecanismos de seguridad informatica, lo que incrementa el riesgo
de pérdida de datos, filtracién de informaciéon sensible y disminuciéon del control
operativo. Estas vulnerabilidades no solo comprometen la confianza de los clientes, sino
que también colocan a INNOTEC en una posicién competitiva desfavorable, pudiendo
incluso amenazar su sostenibilidad econémica. Por ello, resulta urgente y prioritario que
la empresa adopte estrategias y medidas integrales de proteccion de la informacién,
orientadas a fortalecer su infraestructura tecnologica, minimizar riesgos y garantizar la

seguridad y confidencialidad de los datos tanto corporativos como de sus clientes.
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De acuerdo con lo expuesto, la formulacion de la pregunta general se considerd: ¢ Cual
es la relacién entre la gestion de la seguridad de la informacion segun la ISO 27001 y la
proteccion de activos en la empresa INNOTEC - Tarapoto, 2023?. Asimismo, como
objetivo general: Determinar la relacion entre la seguridad de la informacion segun la
ISO 27001 y la proteccion de activos en la empresa INNOTEC - Tarapoto, 2023. En
efecto, como objetivos especificos: a) Analizar el nivel de la seguridad de la informacion
segun la ISO 27001 en la empresa INNOTEC - Tarapoto, 2023. b) Analizar el nivel de
proteccion de los activos en la empresa INNOTEC - Tarapoto, 2023. c) Determinar la
relacion entre las dimensiones de la seguridad de la informacion basados en la norma
ISO 27001 y la proteccion de activos en la empresa INNOTEC - Tarapoto, 2023. En
definitiva, la hipétesis general fue: Existe una relacion significativa entre la seguridad de
la informacion segun la ISO 27001 y la proteccion de activos en la empresa INNOTEC -
Tarapoto, 2023.
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CAPITULO Il
MARCO TEORICO

2.1. Antecedentes de la investigacion

2.1.1. A nivel internacional

Lopes et al. (2019) en su articulo sobre la implementaciéon de normas ISO 27001 como
facilitador de cumplimiento del Reglamento General de Proteccion de Datos (GDPR)
evalué en qué medida la implementacion de los estandares ISO 27001 pueden facilitar
el cumplimiento del Reglamento General de Proteccidén de Datos (GDPR) de la UE. La
metodologia implica analizar sitios web, principalmente de empresas de consultoria,
para identificar aspectos facilitadores en la implementacion del GDPR. Se concluye que
la adopcién de la norma ISO 27001 podria desempefiar un papel clave en simplificar el
cumplimiento con el GDPR, ofreciendo a las organizaciones una guia practica para

abordar los desafios de proteccion de datos personales.

Por otro lado, Latinovic et al. (2020) en su investigacion propusieron la implementacién
del estandar ISO / IEC 27001 para la gestion de seguridad de la informacion. La
metodologia priorizé la evaluacién de riesgos antes de establecer sistemas de
seguridad, buscando un equilibrio entre eficacia en costos y velocidad de
implementacion. El resultado destacé la necesidad de evitar una planificacion excesiva
y una amplia gama de sistemas de seguridad, ya que podrian obstaculizar la
implementacién efectiva, generando costos desproporcionados. El estudio también
explord la dinamica actual en la aplicacion de estandares en diversas areas industriales,

subrayando la distribucién e implementacion como aspectos cruciales del analisis.

En Indonesia, Jevelin y Faza (2023) en su investigacion buscaron evaluar el Sistema de
Gestion de Seguridad de la Informacién (SGSI) de un contratista privado para obtener
la certificacion ISO 27001, abordando la necesidad apremiante de seguridad de datos.
La metodologia empleada fue un enfoque de métodos mixtos, combinando el indice
KAMI para evaluar la madurez cuantitativa con conocimientos cualitativos obtenidos
mediante entrevistas y revision de la literatura. Los resultados revelan una madurez del
SGSI en los niveles I+ a I, indicando un déficit en el cumplimiento de ISO 27001. La
discusion destaca la eficacia del ciclo PDCA en la implementacién del SGSI, pero

subraya la necesidad de mejoras para cumplir con los requisitos de certificacion.
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2.1.2. A nivel nacional

Bustamante et al. (2021) en su estudio sobre la implementacion de politicas basadas en
la ISO 27001:2013 en una municipalidad distrital peruana, se investigd como estas
politicas mejoraron la gestion de la seguridad de la informacion. Se realizé una
investigacion preexperimental con 30 trabajadores, quienes evaluaron su satisfaccion
mediante un cuestionario. Los resultados mostraron que mas del 90 % de los
encuestados reconocieron mejoras significativas, aumentando del 49 % al 96 % entre el
pre y postest. Se concluyd que el modelo de politicas de seguridad, centrado en la
confidencialidad, integridad y disponibilidad, logré mejorar de manera efectiva la gestion

de seguridad de la informacion, garantizando la adecuada proteccién de los datos.

Ademas, Rodriguez et al. (2020) en su articulo cientifico, analizaron como la aplicacion
de la norma ISO 27001 impacta la seguridad de la informacién en una empresa privada
en Lima, Peru. Para abordar este objetivo, se empled un enfoque cuantitativo mediante
un estudio preexperimental que involucré a 30 empleados de la empresa seleccionada.
Este método evalu6 como la norma ISO 27001 impacta la confidencialidad, integridad y
disponibilidad de la informacién. Los resultados mostraron que la norma mejora la
seguridad de la informacion, destacando su importancia para proteger los intereses

estratégicos de las empresas en el entorno tecnoldgico actual.

Asimismo, Apahuasco (2020) en su tesis, evalud la gestion de la seguridad de la
informacion en la empresa de distribucion de bebidas Disav SAC a través de la
implementacion de los lineamientos del estandar ISO 27001. Se llevé a cabo un analisis
detallado de la seguridad de la informacién en dispositivos y entre el personal, utilizando
preguntas especificas. Posteriormente, se aplicaron controles, capacitando al personal
y ajustando dispositivos informaticos. La evaluacién con SPSS v.24 demostro la eficacia
al reducir satisfactoriamente las vulnerabilidades. Desde un enfoque cuantitativo, la
encuesta reflejo la disminucion de vulnerabilidades y la seguridad de la informacion

critica de la empresa.

Finalmente, Risco (2020) en su tesis, evalud el impacto de un sistema de gestién de
seguridad de la informacion basado en ISO 27001:2013 en la Empresa Constructora
Pérez & Pérez SAC, que tenia vulnerabilidades en sus procesos. Se usé una
metodologia cuantitativa con un disefio preexperimental y una muestra de 20 registros
por indicador. Los resultados mostraron mejoras notables en la seguridad de la
informacion: la vulnerabilidad en confidencialidad bajé6 de 68,85% a 15,40%, en
integridad de la informacion de 52,60% a 11,40%, y en disponibilidad de la informacion

de 47,15% a 11,95%. En conjunto, estas medidas elevaron la seguridad de la
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informacion de la empresa del 80% al 90%. En conclusién, la implementacion del
sistema de gestiéon ISO 27001 resultd beneficiosa para la Empresa Constructora Pérez
& Pérez SAC.

2.2. Fundamentos teodricos

2.2.1. Seguridad de la informacion

La seguridad de la informacion es cada vez mas relevante en nuestra sociedad
hiperconectada debido al uso generalizado de las TIC. Hoy en dia, interactuar con
computadoras y dispositivos moviles en casi todos los aspectos de la vida diaria, desde
el trabajo y el estudio en linea hasta las compras por internet y la gestion de finanzas y
salud a través de aplicaciones moviles (Vega, 2021). Para asegurar la integridad y
resguardo de su informacién, hemos implementado diversas medidas preventivas y
correctivas. En términos simples, nuestras normativas y procedimientos de uso
impactan directamente en la gestion de datos dentro de nuestra empresa (Zevallos,
2019).

La salvaguarda de la informacién y de los sistemas contra accesos no autorizados, uso
indebido, divulgacion, interrupcién, alteracién y destruccion se lleva a cabo mediante
procesos, mejores practicas y metodologias vigentes en la actualidad (Morales et al.,
2020). Segun esta premisa, resulta imperativo salvaguardar los datos y recursos
tecnolégicos contra cualquier uso no autorizado. Segun la ISO/IEC (2016), la seguridad
de la informacién se centra en proteger los datos y sistemas contra accesos no
autorizados y abusos. La norma ISO 27001 destaca la importancia de garantizar la

confidencialidad, integridad y disponibilidad de la informacién clave para la organizacion.

2.21.1. Gestion de Seguridad de la Informacion
Para Podrecca et al. (2022) la gestion de la seguridad de la informacion es clave para

la integridad de la empresa. En un entorno corporativo caracterizado por la digitalizacién
y el crecimiento de la conectividad, este aspecto se ha convertido en un desafio
significativo. A diario, se registran diversos incidentes en los cuales la confidencialidad
de los datos se ve comprometida, permitiendo que numerosas personas no autorizadas
accedan a la informacion. Sin embargo, esta proximidad y facilidad de uso de la
tecnologia plantea riesgos reales para las empresas, interfiriendo con el correcto
funcionamiento de las actividades empresariales y exacerbando las amenazas que
surgen en el entorno que pueden causar problemas comerciales, lo que hace que las

empresas sean cada vez mas vulnerables.
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2.2.1.2. Bases Internacionales ISO/IEC 27001
En octubre de 2005, se llevé a cabo la distribucion con la planificacion de los criterios

previos para un Sistema de Gestién de Seguridad de la Informacién (SGSI). Este
constituye la regla fundamental en la presente serie, fundamentada en la norma previa
BS 7799-2:2002.

2.21.3. NormalSO 27001
La seguridad de la informacién, esencial para preservar la integridad corporativa, se ve

amenazada por riesgos informaticos constantes. La alineacién de la seguridad de datos
con las estrategias empresariales y la evaluacion de un Sistema de Gestion de
Seguridad de la Informacion (SGSI) bajo la norma ISO 27001 marcan el inicio de una
mejora continua. Supervisado por el modelo PDCA, este proceso establece una
conexion integral entre la seguridad de la informacion y las estrategias corporativas,

generando un impulso transformador en su evolucion.

La norma ISO 27001, desarrollada por la Organizacion Internacional de Normalizacion
(ISO), proporciona un marco normativo para que las empresas gestionen la seguridad
de la informacién mediante procedimientos que buscan implementar, mantener y
mejorar constantemente la seguridad de los datos, ofreciendo ventajas significativas
para fortalecer y optimizar la seguridad de la informaciéon de manera continua en la

organizacién (Tonysé, 2021). Las mas importantes son las siguientes son:

a) Lamejora continua

Este aspecto de la norma no solo permite implantar procedimientos que promuevan la
construccion de una cultura de seguridad dentro de una organizacion, sino que también
establece controles paso a paso para garantizar el desarrollo y la mejora continua de la

seguridad de la informacion.

b) Adaptacion a las necesidades de cada organizacion
La norma promueve la implantacién progresiva de criterios para reforzar la seguridad de
la informacion apoyando el desarrollo de metodologias de analisis de riesgos de

seguridad adaptadas a las circunstancias especificas de cada empresa.

c¢) Controles adecuados para la seguridad de la informacién

Se utilizara un estudio cientifico para establecer las medidas de seguridad que deben
ejecutarse mediante la implantacion de un sistema de gestién SGSI para examinar como
afectan los riesgos y amenazas a la seguridad de la informacion, a los requisitos de

cada empresa.
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d) Integracién de los sistemas de informacion

Es facil integrar muchos sistemas de gestion en una empresa porque la norma de
seguridad de la informacién tiene la misma estructura que las normas ISO 9001 de
Gestion de la Calidad o ISO 14001 de Gestién Medioambiental.

e) Confidencialidad

La confidencialidad en el contexto de la norma ISO 27001 se refiere a la proteccion de
la informacion para garantizar que solo aquellos autorizados tengan acceso a ella. Esta
norma establece que las organizaciones deben identificar y clasificar la informacion
segun su importancia y sensibilidad, determinando quiénes son los usuarios o entidades
que tienen el derecho de acceder a dicha informacién (Damian, 2023). También, la
confidencialidad implica implementar medidas de seguridad adecuadas, como controles
de acceso, cifrado y politicas de gestion de contrasefas, con el objetivo de prevenir
accesos no autorizados y proteger la informacion contra divulgaciones indebidas
(Astudillo & Cabrera, 2019).

Para lograr la confidencialidad, la ISO 27001 sugiere la implementacién de un Sistema
de Gestion de la Seguridad de la Informacion (SGSI), que incluye la definicion de
politicas claras, la asignacion de roles y responsabilidades, la realizacién de
evaluaciones de riesgos y la implementacion de controles de seguridad especificos.
Ademas, se destaca la importancia de la concientizacion y capacitacion del personal
para fomentar la cultura de la seguridad de la informacién en toda la organizacién (Mora
et al., 2020). La confidencialidad, como uno de los pilares fundamentales de la ISO
27001, busca asegurar que la informacion critica se mantenga protegida y solo sea

accesible por aquellos que cuenten con los permisos adecuados (Rojas et al., 2020).

f) Disponibilidad

La disponibilidad es clave para la seguridad de la informacion, ya que asegura que los
servicios criticos y las funciones del sistema estén siempre accesibles. Esto requiere
medidas para prevenir y corregir interrupciones, garantizando la continuidad operativa

en cualquier situacién (Carvajal et al., 2019).

La norma ISO 27001 recomienda controles como la redundancia de sistemas, la gestion
de capacidad, la gestién de incidentes y la planificacion de la continuidad del negocio
para asegurar la disponibilidad. Estos controles buscan mitigar riesgos que podrian
afectar la disponibilidad, como fallos en hardware, ataques cibernéticos, desastres
naturales u otros eventos que podrian impactar la infraestructura tecnoldgica. La gestién
proactiva de la disponibilidad contribuye a fortalecer la resiliencia de los sistemas de

informacion, mejorando la capacidad de la organizacion para mantener la continuidad
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de las operaciones y proteger sus activos de informacién criticos (Diamantopoulou et
al., 2020).

g) Integridad

Esta es una forma de asegurarse de que los datos no se hayan modificado sin permiso
desde que se crearon. Esta caracteristica es muy importante, por ejemplo, al realizar
operaciones bancarias a través de Internet. Su funcion es velar por la veracidad y el
cumplimiento de la informacion y sus practicas de gestion (CEUPE, 2020). Para
Rodriguez et al. (2020), es la capacidad de impedir que los datos se alteren de forma no
deseada o ilicita. Esto puede referirse a la modificaciéon o supresion no autorizada de
datos o fragmentos de datos, asi como a la modificacion o supresion autorizada pero no
deseada de datos. Segun la fuente mencionada, para mantener la integridad es
necesario tener tanto la capacidad de deshacer las modificaciones permitidas que deben

deshacerse como una forma de detener los cambios no autorizados en los datos.

2.21.4. Estructura normativa ISO 27001
Segun Andrés y Gomez (2009), La norma estd compuesta por dos organismos que

colaboran para lograr el objetivo de crear un sistema de gestién de la seguridad de la
informacion.

. ISO 27001: Esta norma especifica los requisitos y autoriza el uso de sistemas
de seguridad de la informacion.

. ISO 27002: Manual de buenas practicas para implantar un SGSI Se trata de un
manual que enumera todos los controles y mecanismos de control previamente
identificados y creados especialmente para hacer frente a los problemas o peligros

relacionados con la Seguridad de los datos.

2.21.5. Etapas y cronogramas de un SGSI segun el estandar ISO 27001
Las etapas donde la ejecucion del SGSI esta coordinada por la norma 27001, segun

Castillo et al. (2023) son las siguientes:

o ETAPA I: Se inicia con la organizacion de proyectos, seguida de un examen de
la circunstancia de la norma mediante un andlisis de brechas. Esta etapa también
incluye la definicion del significado de la sociedad de seguridad de datos, que establece
el marco y el alcance del SGSI.

) ETAPA II: En esta etapa, se realiza una auditoria de riesgos para identificar
amenazas y vulnerabilidades, seguido de una evaluacion de riesgos y la creacion de un
plan para abordar las areas detectadas.

o ETAPA lll: Esta etapa se centra en la implementacién, que incluye rastrear

estrategias para asegurar la correspondencia y la preparacion del SGSI. Se evalua el
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control funcional, se asegura la disponibilidad de los indicadores del tablero de control y
se aplica todo lo planificado anteriormente.

o ETAPA IV: En esta fase, se revisan los indicadores para evaluar el desempefio
del SGSI y se realiza una auditoria interna para verificar la conformidad y eficacia del
sistema implementado.

o ETAPA V: Finalmente, se procede a rectificar y modificar la situacion de la
administracion del SGSI, ajustando y mejorando el sistema segun los resultados de las

auditorias y evaluaciones previas para asegurar su continua efectividad y adecuacion.

2.2.1.6. Familia ISO/IEC 27000
La norma ISO/27000 esta relacionada con los Sistemas de Gestidén de Seguridad de la

Informacion (SGSI), abarcando aspectos especificos numerados del 27000 al 27019, y
del 27030 al 27044. Esta normativa, lanzada en el afio 2009, proporciona un esquema
integral de la serie 27000, detallando los términos y condiciones esenciales que deben

ser comprendidos de manera definitiva (Herrera, 2020).

2.2.1.7. Identificacion de vulnerabilidades
Importante darse cuenta de las debilidades que podria tomar por los peligros

reconocidos en el pasado mandado. Cuando hablamos de debilidades no solo nos
referimos a aquellas que influyen en los marcos, hay debilidades que influyen en otros
activos como fundaciones, profesores, etc. Al igual que con los peligros, debemos tener
una lista de las debilidades de cuales nos encontramos expuestos a los peligros que
hemos sefialado en ese punto. Segun Ramirez y Rinconc (2022) el control es un
movimiento de caracter gerencial que acciona la exhibicién de capacidades dentro de
una organizacion tratando de subsanar las deficiencias mientras son vitales; siendo

considerada como una interaccién administrativa.

De igual forma, los recursos fijos direccionan parte de los recursos dentro de una
organizacion, y su devaluacion influye fundamentalmente en lo que esta pasando la
organizacion en la parte monetaria y monetaria a través de los gastos de los articulos
vendidos (Guerra et al., 2021). Por otro lado, son aquellos bienes o mercancias
materiales de la asociacién que no se espera estén disponibles para ser comprados,
sino que constituyen una 19 parte del legado y deben ser utilizados para la creacion de
articulos para su posterior compraventa. Es la disposicién de los recursos reales de una
organizacion que seran utilizados para el mejoramiento de sus ejercicios funcionales

para el desarrollo del trabajo y los productos.

En cuanto al Control de recursos fijos, son procesos que permiten a la organizacion

tener la opcién de dar de alta tanto los pasajes como las salidas de los recursos fijos,
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con el objetivo de que la organizacion cuente con un stock que refleje la realidad y evalue
la condicion de proteccion de los mismos recursos fijos. Por otro lado, Cruz et al. (2023)
mencionan que el control de recursos es importante porque ayuda a la organizacion a
tomar medidas correctivas en caso de cualquier problema para que ninguna regién

resulte dafiada y se acceda a informacion veraz.

Asimismo, Garcia et al. (2022) afirma que la pericia en el control de los recursos propios
de una asociacion permite la satisfaccion de los fines que la acompanan: Poner los
recursos del patrimonio en un lugar protegido. Permite obtener datos suficientes en el
momento necesario, mejorando la competencia funcional y animando la consistencia
con las estrategias de los ejecutivos. Muestran que parten de un stock real, adquisicion
y utilizacién del gran, y para su identificacion se requerira una marca o placa, segun lo

indicado por lo sugerido.

Esta es una forma de asegurarse de que los datos no se hayan modificado sin permiso
desde que se crearon. Esta caracteristica es muy importante, por ejemplo, al realizar
operaciones bancarias a través de Internet. Su funcion es velar por la veracidad y el
cumplimiento de la informacion y sus practicas de gestion (CEUPE, 2020). Para
Rodriguez et al. (2020), es la capacidad de evitar alteraciones no deseadas o ilegales
en los datos, incluyendo modificaciones o eliminaciones no autorizadas o no deseadas.
Segun la fuente mencionada, para mantener la integridad es necesario tener tanto la
capacidad de deshacer las modificaciones permitidas que deben deshacerse como una

forma de detener los cambios no autorizados en los datos.

2.21.8. Beneficios que aporta la norma a la Organizacién
Para el autor los beneficios son los siguientes:

. Confirma la efectividad de los controles internos y el cumplimiento de criterios de
gestion y continuidad operativa.

. Verifica el cumplimiento de leyes y regulaciones de forma independiente.

. Ofrece una ventaja competitiva al cumplir con acuerdos contractuales y priorizar
la seguridad de la informacion.

. Confirma la adecuada gestién de riesgos y la formalizacién de procesos y
documentacién de seguridad.

. Demuestra el compromiso de la alta direccion con la seguridad de la informacion.
+ Las evaluaciones peridédicas ayudan a monitorear y mejorar continuamente el

desempefnio.
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2.2.1.9. Organismos responsables de estandarizaciones.
También llamada IEC, es el érgano encargado de crear las directrices electrotécnicas y

electrénicas, al igual que la ISO, cuenta con una obligacion especifica en cuanto a

normalizaciones (Garcia et al., 2018).

2.2.2. Proteccion de activos

Referente a la proteccion de activos, Garcia et al. (2018) sefalan que, actualmente las
empresas dedican importantes esfuerzos a preservar su informacion, considerada como
su activo mas valioso. Para lograrlo, implementan estrategias de gestién de riesgos con
el objetivo de prevenir posibles consecuencias negativas, tales como grandes pérdidas

financieras o la vulneracion de la confidencialidad de datos sensibles.

La proteccion de activos en las empresas es esencial para garantizar su continuidad y
éxito a largo plazo. Los activos empresariales abarcan desde propiedades y tecnologia
hasta datos, reputacién y recursos humanos. Salvaguardar estos elementos criticos
implica la implementacion de medidas de seguridad efectivas y politicas robustas. Sin
embargo, es fundamental identificar y evaluar los activos criticos para la operacion de
la empresa, comprendiendo su importancia en términos de funcionamiento y
rentabilidad (Macias, 2022). A continuacion, se deben establecer protocolos de
seguridad, incluyendo controles de acceso, cifrado de datos y sistemas de monitoreo,
para proteger estos activos contra amenazas internas y externas. La conciencia y
capacitacion del personal son aspectos cruciales, ya que la adopcién y comprensiéon de

practicas de seguridad deben ser universales entre los empleados.

Implementar politicas de gestion de riesgos es clave para anticipar y manejar amenazas
antes de que se conviertan en problemas serios (Sabillon & Cano, 2019). Asimismo,
contar con un plan de respuesta a incidentes es clave para actuar rapidamente en caso
de violaciones de seguridad o emergencias. La proteccién de activos no solo busca
prevenir pérdidas financieras, sino también preservar la confianza del cliente y la
reputacion de la empresa en el mercado. En ultima instancia, una estrategia integral de
proteccion de activos contribuye a la resiliencia y sostenibilidad de la empresa en un

entorno empresarial cada vez mas complejo y dinamico (Alvarez et al., 2021).

2.2.2.1. La proteccién de activos de acuerdo segun Magerit V.3:
a) Informacién

Es el uso de datos y conocimientos para salvaguardar los recursos valiosos de una
organizacién. Esto incluye la proteccién de bienes fisicos, como equipos y propiedades,
asi como activos intangibles, como la propiedad intelectual y la informacién confidencial.

La informacion relevante puede provenir de una variedad de fuentes, incluyendo
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informes de seguridad, evaluaciones de riesgos y datos operativos, y su adecuada
gestion es esencial para mantener la integridad y el valor de estos activos (Najar &
Suarez, 2015).

b) Software

Es el valor econémico que el software representa para una organizacion, considerandolo
no solo como una herramienta operativa, sino como un recurso valioso que contribuye
al éxito y la competitividad de la empresa. En este contexto, el software es tratado como
un activo intangible que puede influir directamente en la eficiencia, productividad y
capacidad de innovacién de la empresa. Su valor no solo radica en su funcionalidad
inmediata, sino también en su potencial para generar beneficios a largo plazo (Stallman,
2020).

Este concepto implica que el software debe ser gestionado, evaluado y contabilizado
adecuadamente en los informes financieros de la empresa. Los activos de software
pueden incluir aplicaciones comerciales, sistemas personalizados, y licencias, entre
otros. La adecuada gestion de estos activos asegura que se maximicen sus beneficios,
se optimicen los costos asociados y se minimicen los riesgos relacionados con su uso y

mantenimiento (Camacho et al., 2021).

Ademas, el tratamiento del software como activo también requiere una estrategia de
mantenimiento y actualizacién para asegurar que siga siendo relevante y util. Esto
incluye la inversion en mejoras, la capacitacién de los usuarios y la gestion de las
licencias. Reconocer el software como un activo estratégico permite a las empresas
tomar decisiones informadas sobre sus inversiones en tecnologia, alineandolas con sus
objetivos generales y asegurando que el software continie aportando valor a la

organizacion (Lanzas, 2018).

c) Fisicos

Los activos fisicos de software de una empresa se refieren a todos los elementos
tangibles que son necesarios para la operatividad y funcionalidad del software dentro de
la organizacion. Esto incluye los servidores, computadoras, dispositivos de
almacenamiento, y cualquier otro hardware que aloje o ejecute aplicaciones y
programas de software. Estos activos fisicos son fundamentales para garantizar que el
software pueda funcionar de manera eficiente y efectiva, proporcionando Ila
infraestructura necesaria para el procesamiento de datos, el almacenamiento seguro de
informacion, y la ejecucion de aplicaciones criticas para el negocio (Arévalo & Gamez,
2021).
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Ademas, los activos fisicos de software también comprenden los medios fisicos donde
se almacenan las licencias de software, como discos duros, CDs, DVDs, o unidades
USB. La correcta gestiéon y mantenimiento de estos activos fisicos es crucial para
asegurar que las licencias de software sean validas y estén actualizadas, evitando
problemas legales y de cumplimiento. La integridad de estos medios también es vital
para la recuperacion en caso de fallos o pérdidas, permitiendo la reinstalacion y el
funcionamiento continuo del software en situaciones de emergencia (Linares et al.,
2023).

La proteccion y el mantenimiento de los activos fisicos de software requieren una
inversion en medidas de seguridad y en la actualizacion constante del hardware. La
empresa debe implementar politicas de seguridad fisica, como el control de acceso y la
vigilancia, para proteger estos activos de dafios, robos o manipulaciones no autorizadas.
Asimismo, es necesario planificar y ejecutar un programa de actualizacién de hardware
que garantice que todos los equipos sean compatibles con las versiones mas recientes
del software y puedan soportar futuras actualizaciones y expansiones tecnolégicas
(Ferruzola et al., 2019).

d) Servicios

Los activos de servicio de una empresa son aquellos recursos tangibles e intangibles
utilizados para proporcionar servicios a los clientes. Estos activos pueden incluir
equipos, software, infraestructuras, habilidades y conocimientos del personal, asi como
procesos y sistemas que permiten la entrega eficiente y efectiva de servicios. En
esencia, son los elementos que permiten a una empresa cumplir con sus promesas de

servicio y satisfacer las necesidades de sus clientes (Jacome et al., 2021).

Estos activos son cruciales para el éxito y la competitividad de una empresa de servicios.
Por ejemplo, en una empresa de tecnologia de la informacion, los activos de servicio
podrian incluir servidores, redes, aplicaciones de software y el conocimiento
especializado de los técnicos. En una empresa de servicios financieros, los activos de
servicio podrian incluir sistemas de gestion de datos, herramientas de analisis financiero
y la experiencia de sus asesores. La gestion efectiva de estos activos permite a la
empresa mantener altos niveles de calidad y consistencia en la entrega de sus servicios
(Cabrejos, 2020).

La inversion y mantenimiento de los activos de servicio son esenciales para asegurar la
sostenibilidad a largo plazo de la empresa. Esto implica no solo la adquisicion de nuevos
activos cuando sea necesario, sino también la actualizacion y mejora continua de los

activos existentes. Ademas, la formacion y desarrollo del personal, asi como la
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implementacion de procesos eficientes, son fundamentales para maximizar el valor de
estos activos. Una gestion adecuada de los activos de servicio contribuye a la
optimizacioén de costos, la mejora de la satisfaccién del cliente y, en ultima instancia, el

crecimiento y éxito de la empresa en el mercado competitivo (Alvarado et al., 2018).

e) Personas

El capital humano es un recurso intangible clave que mejora la productividad, fomenta
la innovacién y aumenta la competitividad. Su éxito depende del desempefio de todas
las personas en la organizacion, quienes aportan habilidades, conocimientos y valores

esenciales (Gallego & Naranjo, 2020).

Las personas dentro de una organizacion son las que deciden como, cuando y donde
utilizar sus capacidades. Los recursos humanos se convierten asi en una fuente de
ventaja competitiva para las organizaciones. Es crucial que las empresas reconozcan el
valor de sus empleados y trabajen en potenciarlo. Esto no solo mejora el rendimiento
organizacional, sino que también incrementa el valor de la empresa para sus empleados
(Diaz & Toscano, 2022).

Para atraer y retener a los mejores talentos, las empresas deben identificar y maximizar
el valor que cada persona aporta. Ademas, es importante que las organizaciones
aumenten su atractivo para los empleados, reduciendo asi el riesgo de perder un activo
tan valioso como el capital humano. Esto asegura que el conocimiento y las habilidades
esenciales permanezcan dentro de la empresa, fortaleciendo su posicion competitiva
(Bernal et al., 2020).
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CAPITULO Il
MATERIALES Y METODOS

3.1. Ambito y condiciones de la investigacion
3.1.1. Contexto de la investigacion

2.2.2.2. Ubicacion politica
Se realiz6 en el distrito de Tarapoto, Jr. Libertad 291, lugar donde se encuentra ubicada

la empresa.
El distrito limita con:

- Morales, por el norte

- La Banda de Shilcayo, por el sur

2.2.2.3. Ubicacion geografica
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Figura 1

Ubicacién geografica de la empresa
Fuente: Google maps

3.1.2. Periodo de ejecucion

La ejecucion de tesis se llevo a cabo durante los meses comprendidos entre setiembre

del 2024 a mayo del 2025. Especificamente siguiendo el siguiente cronograma.
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Tabla 1
Cronograma de actividades

Objetivo 1: Analizar el nivel de la seguridad de la informacién segun la ISO 27001 en la
empresa INNOTEC - Tarapoto, 2023.

MESES

ACTIVIDADES
1 2 3 4 5 6 7 8 9

1. Recopilar informacion bibliografica. X X
2. Disefo de instrumento X
3. Validez y confiabilidad del
instrumento.
4. Aplicacion de instrumento de X
recoleccion.
5. Analisis descriptivo de los resultados. X
Objetivo 2: Analizar el nivel de proteccion de los activos en la empresa INNOTEC - Tarapoto,
2023.

MESES
ACTIVIDADES 1 2 3 4 5 6 7 8 9
1. Recopilar informacion bibliografica. X
2. Disefo de instrumento
3. Validez y confiabilidad del
instrumento.
4. Aplicacion de instrumento de X
recoleccion.
5. Analisis descriptivo de los resultados. X
Objetivo 3: Determinar la relacidon entre las dimensiones de la seguridad de la informacién
basados en la norma ISO 27001 y la proteccién de activos en la empresa INNOTEC - Tarapoto,
2023.

X X

MESES
ACTIVIDADES 1 2 3 4 5 6 7 8 9
1. Tabulacion y recuentos de los datos. X X
2. Analisis inferencial de los resultados. X
3. Presentacion de resultados X X
4. Recomendaciones X
5. Conclusiones X

3.1.3. Autorizaciones y permisos

Se solicitaron permisos al gerente general de la empresa INNOTEC S.A.C, donde se
llevé a cabo la investigacién, asegurando su colaboracion y apoyo para hacerla posible.
Asimismo, se obtuvieron los consentimientos informados de los involucrados para
participar en el estudio, explicandoles claramente los objetivos, procedimientos y
posibles riesgos asociados. Estas autorizaciones fueron fundamentales para garantizar
la validez, integridad y ética de la investigacion, asi como para proteger los derechos y

el bienestar de todos los participantes.

3.1.4. Control ambiental y protocolos de bioseguridad

No se aplicé este paso.

3.1.5. Aplicacién de principios éticos internacionales
En esta investigacion se aplicaron los siguientes principios éticos: la investigacion se

llevé a cabo con la maxima integridad y profesionalismo, adhiriéndose a los principios
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éticos tanto nacionales como internacionales. Estos principios aseguraron la calidad
ética del estudio, manejando los datos con la debida seriedad. Se preservo la integridad
y exactitud de la informacién, y se garantizé el respeto a la autonomia de los
participantes, evitando cualquier consecuencia negativa. Los resultados fueron
utilizados exclusivamente con fines académicos y se realizé una referencia y citacién

adecuada de los autores, siguiendo las Normas APA, séptima edicién de 2019.

. Respeto a las personas: Se garantizé un trato equitativo y considerado hacia los
colaboradores de INNOTEC, reconociendo su papel crucial en la implementacién y
evaluacion de las practicas de seguridad de la informacion. Este respeto se reflejo en
una comunicacion abierta y transparente, asegurando que cada miembro del equipo
comprendiera la finalidad y los beneficios del estudio.

o Conveniencia: Este estudio sobre la seguridad de la informacion y la proteccion
de activos en INNOTEC represent6 una iniciativa estratégica de gran relevancia, ya que
proporciond una vision detallada y actualizada del estado de las practicas de seguridad
de la informacion en la empresa, permitiendo identificar areas de mejora y optimizacion.
La evaluacion comparativa ofrecid una perspectiva integral de como las practicas
actuales influian en la eficiencia operativa y la gestion de recursos tecnoldgicos,
facilitando la mejora continua en la proteccion de activos.

. Totalidad/Integridad: Dado el papel fundamental de la seguridad de la
informacion en las operaciones empresariales, fue crucial garantizar que las practicas
de proteccién de activos estuvieran alineadas con los mejores estandares de la
industria. Este estudio permitié identificar posibles brechas en la gestién de seguridad y
proponer estrategias de mejora para optimizar la proteccién de datos y recursos en
INNOTEC.

o Beneficencia: La investigacion analizé de manera integral la eficacia y eficiencia
de las practicas de seguridad de la informacién en INNOTEC. A través de datos
objetivos, los resultados facilitaron la toma de decisiones estratégicas, fortaleciendo la
seguridad y optimizacién de los procesos. Esto permitié mejorar la proteccién de activos,

garantizar la continuidad operativa y potenciar la productividad empresarial.

3.2. Sistema de variables

3.2.1. Variables principales

Variable independiente: La seguridad de la informacion.
Variable dependiente: La proteccion de los activos.

Descripcion de variables por objetivo especifico:



33

Tabla 2
Descripcién de variables por objetivo especifico 1

Objetivo especifico 1: Analizar el nivel de la seguridad de la informacién segun la ISO 27001 en la
empresa INNOTEC - Tarapoto, 2023.

Variable abstracta Variable concreta Medio de registro Unidad de medida

e Disponibilidad e Encuesta

Seguridad de la ) o (Cuestionario) .
informacion : IC;mﬂc%::n(;nal|dad Hoja de célculo Ordinal
ntegrida Excel
Tabla 3

Descripcién de variables por objetivo especifico 2

Objetivo especifico Ne 2: Analizar el nivel de proteccion de los activos en la empresa INNOTEC -
Tarapoto, 2023.

Variable abstracta Variable concreta Medio de registro  Unidad de medida
e Los tipos de activos de la e Encuesta
Proteccién de los empresa (informacion, (Cuestionario) .
. o : . Ordinal
activos software, fisicos, e Hoja de célculo
servicios, personal) Excel

3.2.2. Variables secundarias
No se pudo evidenciar variables de esta naturaleza, solo se consider6 las variables

establecidas en el estudio.

3.3. Procedimientos de la investigacion

Para la evaluacion de las dos variables se tom6 como referencia los contenidos vertidos

en el proyecto de investigacion

3.3.1. Diseno de la investigacion

Tipo de investigacién: Fue basica. Segun Civicos y Hernandez (2007), también
denominada investigacién fundamental, exacta o pura, se enfoco en el objeto de estudio
sin buscar una aplicacién inmediata. No obstante, sus resultados y descubrimientos
pudieron generar nuevos productos y avances cientificos. En este sentido, se desarrollo
la investigacién con propdsitos de exploracién, descripcidn y establecimiento de

relaciones.

Nivel de investigacion: Se clasific6 como un estudio descriptivo correlacional. De
acuerdo con Carrasco (2019), este tipo de investigacion tuvo como objetivo describir los
elementos de las variables en relacibn con sus caracteristicas especificas,
proporcionando una vision detallada de cémo se presentaron y comportaron ciertos
fendmenos. El propdsito principal de este estudio fue comprender la relacién o grado de
asociacion entre dos o mas variables o categorias dentro de un contexto o muestra

particular.
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Poblaciéon: Es la totalidad de los individuos que participaron en el fendmeno
seleccionado y delimitado para el analisis de la problematica de estudio (Otzen &
Manterola, 2017). En este caso, la poblacion estuvo conformada por un grupo de 25

miembros del personal de INNOTEC-Tarapoto.

Muestra: Refiere a una fraccion de la poblacién que se elige cuidadosamente para
obtener informacién relevante relacionada al problema que se pretende resolver
(Naupas et al., 2018). En este caso, la muestra del estudio estuvo integrada por el total

de la poblacion ascendiendo a 25 miembros del personal de INNOTEC-Tarapoto.

Muestreo: Para la eleccién de la muestra se aplico un muestreo no probabilistico a
conveniencia del investigador. Segun la definicion de Cuesta y Herrero (2010), este tipo
de muestreo no probabilistico implica la seleccién de participantes principalmente

basada en el acceso y criterio personal e intencional del investigador.

Disefo: La investigacion tuvo un disefio no experimental de tipo transversal, el cual,
segun la definicién de Hernandez et al. (2014), implica la observacion en el contexto real
sin manipulacién deliberada de variables. Ademas, el estudio adopta un disefo
transversal al limitarse a un unico periodo de estudio. El esquema metodoldgico es de

la siguiente manera:

e

Esquema:

A\ |

V2

Doénde:

M = Muestra de la investigacion.
V1 = Gestion de la seguridad de la informacién
V, = Proteccién de activos

r = Relacion de las variables involucradas
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3.3.2. Actividades del objetivo especifico 1: Analizar el nivel de la
seguridad de la informaciéon segun la ISO 27001 en la empresa
INNOTEC - Tarapoto, 2023

Para medir la seguridad de la informacion en el contexto de la norma ISO 27001, se
siguio un conjunto de procedimientos estructurados. En primer lugar, se llevo a cabo
una exhaustiva revision de la literatura para identificar conceptos clave, estudios previos
y enfoques metodoldgicos relacionados con la seguridad de la informacién, la norma
ISO 27001 y sus dimensiones de confidencialidad, integridad y disponibilidad. Esta
revision proporcioné una base tedrica soélida para el disefio del instrumento de

recoleccion de datos.

Posteriormente, con base en la informacion recopilada, se disefid una encuesta
estructurada en torno a las tres dimensiones principales de la seguridad de la
informacion. Cada dimension se midié a través de indicadores especificos, tales como
la efectividad de la formacion en confidencialidad, la adecuacion de los procesos de
control de cambios y la percepcion de la estabilidad de los sistemas. Para garantizar la
validez del instrumento, se utilizé la técnica de juicio de expertos, mientras que su

confiabilidad se evalué mediante el coeficiente Alfa de Cronbach.

Una vez validado el instrumento, este fue aplicado a la poblacion objetivo, asegurando
que los encuestados comprendieran correctamente las preguntas y proporcionaran
respuestas precisas y utiles para el analisis. Posteriormente, se realizé un andlisis
descriptivo de los datos recolectados, lo que permitié identificar tendencias, fortalezas y
areas de mejora en la gestion de la seguridad de la informacion, segun las dimensiones
de confidencialidad, integridad y disponibilidad. Los resultados obtenidos ofrecieron una
vision clara sobre la percepcion e implementacion de la seguridad de la informacion en

la organizacién.

Para el procesamiento y analisis de los datos, se utilizé Microsoft Excel, lo que permitié
evaluar de manera eficiente las caracteristicas de la variable seguridad de la informacién

segun la norma ISO 27001 en la empresa INNOTEC.

3.3.3. Actividades del objetivo especifico 2: Analizar el nivel de proteccion
de los activos en la empresa INNOTEC - Tarapoto, 2023

Para analizar el nivel de proteccion de los activos en la empresa INNOTEC en 2023, se
siguié un conjunto de procedimientos estructurados. En primer lugar, se realizé una
investigacion exhaustiva sobre la proteccion de activos, con un enfoque particular en
Magerit V.3. Ademas, se elabord un listado detallado de los activos presentes en la

empresa, los cuales fueron clasificados en cinco categorias: Informacién, Software,
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Fisicos, Servicios y Personal. Este listado permiti¢ identificar y evaluar las medidas de

proteccidén necesarias para cada tipo de activo.

A partir de la informacion recopilada y del listado de activos, se disefid un cuestionario
para evaluar el nivel de proteccién de los activos en INNOTEC. La encuesta se
estructuré en torno a las cinco categorias mencionadas, asegurando un enfoque integral
en la evaluacién de las medidas de seguridad implementadas en la empresa. Para
garantizar la validez del cuestionario, se utilizé la técnica de juicio de expertos, en la
cual especialistas en la materia revisaron y aprobaron el instrumento. Asimismo, para
evaluar la confiabilidad o consistencia del cuestionario, se calculd el coeficiente Alfa de
Cronbach, lo que permitié medir la coherencia interna de los items y garantizar que estos

reflejaran de manera fiable las dimensiones de proteccién de activos.

Una vez validado y comprobado su nivel de confiabilidad, el cuestionario fue aplicado a
los miembros del personal de INNOTEC-Tarapoto. Durante la aplicacion, se aseguraron
condiciones adecuadas para que los encuestados comprendieran claramente las
preguntas y proporcionaran respuestas precisas y utiles sobre las medidas de
proteccion implementadas en la empresa. Posteriormente, se llevd a cabo un analisis
descriptivo de los datos recolectados, lo que permitié evaluar el nivel de proteccion de
los activos en la organizacion. Este analisis facilité la identificacion de fortalezas y areas
de mejora en la seguridad de la informacion, el software, los activos fisicos, los servicios
y el personal, proporcionando una visién integral del estado de proteccién de los activos
en INNOTEC.

Finalmente, el procesamiento y analisis de datos se realiz6 utilizando Microsoft Excel,
lo que permitioé evaluar de manera eficiente las caracteristicas de la variable proteccién
de activos, facilitando la identificacion de areas criticas y la implementacién de mejoras

efectivas.

3.3.4. Actividades del objetivo especifico 3: Determinar la relacién entre
las dimensiones de la seguridad de la informacién basados en la
norma ISO 27001 y la proteccion de activos en la empresa INNOTEC
- Tarapoto, 2023

Para determinar la relacion entre las dimensiones de la seguridad de la informacion,
basadas en la norma ISO 27001, y la proteccion de activos en la empresa INNOTEC en
2023, se llevaron a cabo diversas actividades metodoldgicas. En primer lugar, se realizé
la tabulacion y recuento de los datos recolectados a través de los cuestionarios. Durante
este proceso, la informacion fue organizada y resumida, permitiendo identificar la
frecuencia de las respuestas en cada categoria y dimensién. Se elaboraron tablas y

graficos que facilitaron la visualizacion de la distribucion de los datos, reflejando de
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manera clara la relacion entre las dimensiones de confidencialidad, integridad y

disponibilidad con la proteccion de activos.

Posteriormente, se efectué un andlisis estadistico inferencial con el objetivo de
identificar y evaluar relaciones significativas entre las dimensiones de la seguridad de la
informacion y la proteccion de activos. Para ello, se aplicaron pruebas de correlacion
que permitieron medir el grado de asociacibn entre las variables en estudio,
proporcionando evidencia sobre coémo las practicas de seguridad influian en la

proteccion de los activos dentro de la empresa.

A partir de los resultados obtenidos, se redactaron las conclusiones del estudio, en las
qgue se resumieron los principales hallazgos respecto a la relacion entre la seguridad de
la informacién y la proteccion de activos. Estas conclusiones destacaron la efectividad
de las practicas de seguridad implementadas en INNOTEC y sus implicaciones para la

mejora de la gestion de activos.

Finalmente, se elaboraron recomendaciones especificas orientadas a fortalecer la
proteccion de los activos en la empresa, alineandolas con las dimensiones de la
seguridad de la informacion establecidas por la norma ISO 27001. Estas sugerencias

se enfocaron en mejorar las practicas actuales y optimizar los procesos de seguridad.

Para el procesamiento y andlisis de los datos, se emplearon técnicas estadisticas
especializadas. En primer lugar, se aplicé la prueba de Shapiro-Wilk para determinar si
los datos seguian una distribucion normal, lo que resulté fundamental para seleccionar
el analisis estadistico mas adecuado. Dado que los datos no presentaron una
distribucion normal, se utilizd la prueba de correlacion de Spearman para evaluar la
asociacion entre las variables. Estas pruebas permitieron cuantificar la relacién entre las
dimensiones de la seguridad de la informacién y la proteccion de activos,
proporcionando una visién detallada sobre cémo las medidas de seguridad impactaban

en la gestidn de los activos dentro de INNOTEC.
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CAPITULO IV
RESULTADOS Y DISCUSION

4.1. Resultado especifico 1: nivel de la seguridad de la informacion segun

la ISO 27001
Tabla 4
Puntajes establecidos para la variable seguridad de la informacién y sus dimensiones
Dimensiones / Variable Deﬂmer\te Regulgr Bueng
Puntaje Puntaje Puntaje
Confidencialidad 6a14 15a22 23a30
Integridad 6al4 15a22 23a30
Disponibilidad 6a14 15a22 23a30
Seguridad de la informacion 18a42 43 a 66 67 a 90

Fuente: Datos propios de la investigacion.

La tabla 4 presenta la baremacion para evaluar la variable seguridad de la informacion
y sus dimensiones: confidencialidad, integridad y disponibilidad. Cada dimensién se
clasifica en tres niveles: deficiente, regular y bueno, segun los puntajes obtenidos. En
todas las dimensiones, un puntaje entre 6 y 14 indica un nivel deficiente, entre 15y 22
corresponde a un nivel regular, y entre 23 y 30 se considera bueno. De la variable
seguridad de la informacién se evalta en un rango de 18 a 90, donde un puntaje de 18
a 42 representa una seguridad deficiente, de 43 a 66 es regular, y de 67 a 90 es buena.
Tabla 5

Evaluacion del nivel de la sequridad de la informacién segtn la ISO 27001 en la empresa
INNOTEC - Tarapoto, 2023.

Deficiente Regular Bueno Total

Di i Variabl
imensiones / Variable N° % N° % N° % N° %

Confidencialidad 3 12,0 3 12,0 19 76,0 25 100
Integridad 3 12,0 18 720 4 16,0 25 100
Disponibilidad 3 12,0 18 72,0 4 16,0 25 100
Seguridad de la informacion 3 12,0 13 52,0 9 36,0 25 100

Fuente: Datos propios de la investigacion.

La tabla 4 muestra la evaluacion del nivel de seguridad de la informacion en la empresa
INNOTEC - Tarapoto, 2023, considerando sus dimensiones: confidencialidad, integridad
y disponibilidad. Se observa que la confidencialidad presenta un nivel mayormente
bueno (76%), mientras que la integridad y la disponibilidad tienen una mayor proporcion
en el nivel regular (72% en ambos casos). En cuanto a la seguridad de la informacién
en general, el 52% la percibe como regular, el 36 % como buena y el 12 % como
deficiente.
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4.2. Resultado especifico 2: nivel de proteccién de los activos

Tabla 6
Puntajes establecidos para la variable proteccion de los activos y sus dimensiones
Dimensiones / Variable Deﬁmer.\te Regulgr Buen.o
Puntaje Puntaje Puntaje
Informacién 3a7 8a1l1 12a15
Software 4a9 10a 15 16 a 20
Fisicos 5a11 12a 18 19 a 25
Servicios 2a4 5a7 8a10
Personal 2a4 5a7 8a10
Proteccion de los activos 16 a 37 38 a 59 60 a 80

Fuente: Datos propios de la investigacion.

La tabla 6 presenta la baremacion para evaluar el nivel de proteccién de los activos en
la empresa INNOTEC - Tarapoto. En la dimensién informacion, los puntajes de 3 a 7
indican un nivel deficiente, de 8 a 11 es regular y de 12 a 15 es bueno. Para el software,
un puntaje entre 4 y 9 es deficiente, entre 10 y 15 es regular y entre 16 y 20 es bueno.
En los activos fisicos, los puntajes de 5 a 11 representan un nivel deficiente, de 12 a 18
es regular y de 19 a 25 es bueno. Tanto en servicios como en personal, los valores de
2 a 4 corresponden a un nivel deficiente, de 5 a 7 a regular, y de 8 a 10 a bueno.
Finalmente, la variable proteccién de los activos se evalua en puntajes de 16 a 37
indican una proteccion deficiente, de 38 a 59 es regular, y de 60 a 80 es buena.

Tabla 7

Evaluacion del nivel de proteccion de los activos en la empresa INNOTEC - Tarapoto, 2023.

Deficiente Regular Bueno Total
N° % N° %  N° % N° %

Dimensiones / Variable

Informacién 5 200 18 720 2 8,0 25 100
Software 2 80 13 52,0 10 40,0 25 100
Fisicos 2 8,0 6 24,0 17 68,0 25 100
Servicios 1 4,0 2 80 22 880 25 100
Personal 17 68,0 8 320 O 0,0 25 100
Proteccion de los activos 2 80 16 64,0 7 28,0 25 100

Fuente: Datos propios de la investigacion.

En la tabla 7 se observa que la dimension de los servicios es la mas alta, con un 88 %
en el nivel bueno, seguida de la dimensién activos fisicos con un 68 % en el nivel de
Bueno. En cuanto al software, el 40% lo percibe como bueno, mientras que la mayoria
lo evalua como regular (52%). La informacion tiene un 72 % en nivel regular, pero un
20% aun la considera deficiente. La dimension mas critica es personal, con un 68 % en
nivel deficiente y sin registros en la categoria bueno. En general, la proteccion de los
activos es considerada mayormente regular (64%), con un 28% que la evalua como

buena.
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4.3. Resultado especifico 3: relacion entre las dimensiones de la seguridad
de la informacién basados en la norma ISO 27001 y la proteccion de

activos
Tabla 8
Prueba de normalidad.
) Shapiro-Wilk
Variables - -
Estadistico gl Sig.

Confidencialidad 0,848 25 0,002
Integridad 0,848 25 0,002
Disponibilidad 0,920 25 0,052
Seguridad de la informacion 0,802 25 0,000
Proteccion de los activos 0,848 25 0,002

Se realizo la prueba de Shapiro-Wilk para verificar la distribucidon normal de los datos
obtenidos de los 25 miembros del personal de INNOTEC-Tarapoto que completaron los
cuestionarios. Los resultados de esta prueba, presentados en la Tabla 7, indican que
ambas variables analizadas no siguen una distribucién normal, ya que los valores de p
obtenidos fueron inferiores a 0.05. En consecuencia, se concluye que las mediciones de
las dimensiones de la seguridad de la informacion basadas en la norma ISO 27001 y la
protecciéon de activos en la muestra estudiada no provienen de una distribuciéon normal,
por lo que se empleara una prueba no paramétrica para el analisis.

Tabla 9

Correlacion no paramétrica de Spearman para las dimensiones de la seguridad de la

informacién basados en la norma ISO 27001 y la proteccién de activos en la empresa
INNOTEC - Tarapoto, 2023.

Rho de Spearman Proteccién de activos
Coeficiente de correlacion ,788**
Confidencialidad Coeficiente de determinacion 62%
Sig. (bilateral) 0,000
N 25
Coeficiente de correlacion ,702*
Integridad Coeficiente de determinacion 49%
Sig. (bilateral) 0,000
N 25
Coeficiente de correlacion ,525**
Disponibilidad Coeficiente de determinacion 28%
Sig. (bilateral) 0,007
N 25

**_La correlacion es significativa en el nivel 0,01 (bilateral).
La Tabla 8 presenta los resultados de la correlacién no paramétrica de Spearman entre

las dimensiones de la seguridad de la informacion, segun la norma ISO 27001, y la
proteccion de activos en la empresa INNOTEC - Tarapoto, 2023. Se observa que todas
las dimensiones presentan una correlacion positiva y significativa con la proteccion de
activos (p < 0.01). La confidencialidad muestra una correlacion alta (p = 0.788), con un

62% de coeficiente de determinacion, lo que indica que esta dimensién explica en gran
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medida la variabilidad en la proteccion de activos. La integridad presenta una correlacion
alta (p = 0.702), con un 49% de coeficiente de determinaciéon. Finalmente, la
disponibilidad tiene una correlacién moderada (p = 0.525) y un 28% de coeficiente de
determinacion, lo que indica una influencia mas limitada. En general, los resultados
evidencian que mejorar la seguridad de la informacion, especialmente Ila
confidencialidad e integridad, contribuye significativamente a la proteccién de los activos

en la empresa.

4.4. Resultado general: relacion entre la seguridad de la informacion
segun la ISO 27001 y la proteccion de activos en la empresa INNOTEC
- Tarapoto, 2023
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Figura 2
Grafico de dispersion entre la seguridad de la informacion segun la ISO 27001 y la proteccién
de activos en la empresa INNOTEC - Tarapoto, 2023.

La Figura 2 muestra un grafico de dispersion que representa la relacion entre la
seguridad de la informacion segun la ISO 27001 y la proteccion de activos en la empresa
INNOTEC - Tarapoto, 2023. Se observa una tendencia positiva, lo que indica que a
medida que aumenta el nivel de seguridad de la informacion, también mejora la
proteccion de los activos. La presencia de una linea de tendencia ajustada a los datos
refuerza esta correlacion, evidenciando que existe una relacién directa entre ambas
variables.

Tabla 10

Correlacion no paramétrica de Spearman entre la sequridad de la informacion segtn la ISO
27001 y la proteccién de activos en la empresa INNOTEC - Tarapoto, 2023

Rho de Spearman Proteccién de activos
Coeficiente de correlacion ,841%*

. ) . Coeficiente de determinacion 71%
Seguridad de la informacion Sig. (bilateral) 0,000
N 25

**. La correlacion es significativa en el nivel 0,01 (bilateral).
Fuente: Datos propios de la investigacion.
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4.4.1. Contrastacion de prueba de hipétesis

Hipotesis alterna (Ha): Existe una relacién significativa entre la seguridad de la
informacion segun la ISO 27001 y la proteccion de activos en la empresa INNOTEC -
Tarapoto, 2023.

Hipodtesis nula (Ho): No existe una relacion significativa entre la seguridad de la
informacion segun la ISO 27001 y la proteccion de activos en la empresa INNOTEC -
Tarapoto, 2023.

4.4.1.1. Nivel de significacién
Para el analisis es del 5%, lo que corresponde a un nivel de confianza del 95%. Esto se

debe a que se emplea un nivel de significancia tedrica de a igual a 0,05, lo que implica
que se acepta una probabilidad del 5% de cometer un error al rechazar una hipétesis

nula verdadera.

4.4.1.2. Regladecisiva
- Si el valor p es mayor o igual a 0,05, se acepta la Hipotesis Nula (HO). En cambio,

si el valor p es menor o igual a 0,05, se rechaza la Hipdtesis Nula y, en consecuencia,

se acepta la Hipoétesis Alterna (Ha).

4.4.1.3. Interpretacion
Se obtiene de la tabla 9 que la relacion de Spearman entre las variables revela que la

seguridad de la informacion segun la ISO 27001 posee una correlacion muy alta con la
proteccion de activos en la empresa INNOTEC - Tarapoto, especificamente con un
coeficiente de correlacion de 0.841. Ademas, con un p valor igual a 0.000, y un
coeficiente de determinacion del 71%. Este hallazgo fortalece aun mas la aceptacion de
la hipétesis alterna. En otras palabras, existe una relacién significativa entre la seguridad
de lainformacion segun la ISO 27001 y la proteccion de activos en laempresa INNOTEC
- Tarapoto, 2023. Esto implica que fortalecer la seguridad de la informacion contribuye

a una mejor proteccion de los activos dentro de la empresa.

4.5. Discusion

Objetivo especifico 1: Los hallazgos de Bustamante et al. (2021) demuestran que la
implementacién de politicas basadas en la ISO 27001:2013 puede generar mejoras
sustanciales en la seguridad de la informacion, reflejadas en un aumento del 49 % al 96
% en la satisfaccion de los trabajadores tras aplicar dichas directrices. Esta efectividad
se explica por el enfoque integral que abarca la confidencialidad, la integridad y la
disponibilidad, lo cual coincide con la importancia de estas tres dimensiones en la

evaluacion de la seguridad de la informacion. En este sentido, el estudio de Bustamante
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et al. sugiere que el éxito de la norma ISO 27001:2013 radica en la adopcion de politicas
claras, la formacién continua del personal y la supervision constante de su cumplimiento,
aspectos que resultaron decisivos para reforzar la gestiéon de seguridad en la

municipalidad distrital analizada.

En contraste, los resultados de la empresa INNOTEC - Tarapoto evidencian que, si bien
la confidencialidad presenta un nivel bueno (76 %), tanto la integridad como la
disponibilidad contindan en un nivel predominantemente regular (72 % cada una). Este
escenario plantea la necesidad de reforzar la implementacion y el seguimiento de los
controles establecidos por la norma ISO 27001, tal como lo hizo la municipalidad
peruana estudiada por Bustamante et al. (2021). La adopcidon sistematica de estas
politicas, complementada con capacitacién y monitoreo, podria impulsar a INNOTEC a
evolucionar desde un 52 % de nivel regular en seguridad de la informacién hacia
indicadores mas cercanos a los resultados favorables observados en la investigaciéon

previa.

Al comparar ambos estudios, se observa que la implementaciéon exhaustiva de los
lineamientos de la norma ISO 27001 conduce a mejoras sustanciales en la seguridad
de la informacién. En el caso de la municipalidad analizada por Bustamante et al. (2021),
la satisfaccion de los trabajadores se elevé de 49 % a 96 %, lo que evidencia una
adopcion exitosa de politicas claras y una capacitacion efectiva. En contraste, INNOTEC
- Tarapoto presenta un nivel predominantemente regular (52 %) y deficiencias
particulares en la integridad y la disponibilidad (ambas con 72 % en nivel regular), lo que
indica la necesidad de reforzar las estrategias de aplicacion de la norma y de profundizar
en la sensibilizacién y formacion continua del personal. De este modo, la empresa podria
alinear sus resultados con los logros documentados por Bustamante et al., impulsando

la madurez de su sistema de gestién de seguridad de la informacion.

Objetivo especifico 2: En la investigacion de Apahuasco (2020), la implementacion de
los lineamientos del estandar ISO 27001 en la empresa Disav SAC evidencio la
importancia de reforzar la seguridad de la informacion tanto en los dispositivos como
entre el personal. A través de un analisis detallado y la aplicacién de controles
especificos, se capacito a los colaboradores y se ajustaron los equipos informaticos, lo
que contribuyd a la disminucién de vulnerabilidades. El enfoque cuantitativo,
complementado por el uso del software SPSS v.24, permiti6 medir de manera objetiva
la efectividad de dichas intervenciones, confirmando que la reduccién de brechas de
seguridad esta asociada a la adecuada formacion del personal y a la correcta

implementacion de medidas técnicas.
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De manera similar, los resultados de la empresa INNOTEC - Tarapoto ponen de relieve
la necesidad de fortalecer la proteccion de sus activos, especialmente ante la
prevalencia del nivel regular (64%) en la mayoria de las dimensiones evaluadas. Aunque
las areas de servicios y activos fisicos presentan porcentajes mas favorables, persisten
oportunidades de mejora significativas, particularmente en el resguardo de la
informacion (72% en nivel regular y 20% en nivel deficiente) y del software (52%
regular). Destaca, sobre todo, la dimension del personal, que alcanza un 68% en nivel
deficiente, lo que indica que este factor humano requiere intervenciones decididas, tal

como evidenciaron los hallazgos del estudio de la empresa Disav SAC.

Ambos escenarios coinciden en subrayar que la optimizacion de la seguridad de la
informacion no solo depende de la adquisicion o actualizacion de herramientas
tecnoldgicas, sino también de la formacion continua y la concientizacién del personal
para minimizar riesgos. La experiencia de Disav SAC demuestra que la aplicacion
sistematica de controles y la capacitacién son estrategias efectivas para reducir
vulnerabilidades, mientras que en INNOTEC - Tarapoto se hace evidente la necesidad
de incorporar enfoques similares para mejorar las capacidades de su capital humano vy,

con ello, aumentar el nivel de proteccion de todos sus activos.

Objetivo especifico 3: En el estudio de Rodriguez et al. (2020), se destaca que la
aplicacién de la norma ISO 27001 en una empresa privada de Lima contribuy6
significativamente a mejorar la gestion de la seguridad de la informacion, centrandose
en las dimensiones de confidencialidad, integridad y disponibilidad. A través de un
enfoque cuantitativo y un disefio preexperimental con 30 empleados, se evidencié que
la adopcién de la norma influyd de manera positiva en la protecciéon de los datos
corporativos, minimizando los riesgos en un entorno tecnolégico cada vez mas complejo

y competitivo.

De manera similar, los hallazgos en la empresa INNOTEC - Tarapoto refuerzan la
relevancia de fortalecer dichas dimensiones para optimizar la proteccién de los activos.
Al analizar la relacion entre la seguridad de la informacion y la proteccion de activos, se
obtuvo una correlacion significativa, particularmente en la confidencialidad (p = 0.788) y
la integridad (p = 0.702), lo que demuestra que el cumplimiento de los lineamientos de
la norma ISO 27001 es determinante para reducir vulnerabilidades y salvaguardar los
recursos criticos de la organizacion. Asimismo, aunque la disponibilidad mostré un
coeficiente de correlacién menor (p = 0.525), sigue siendo un componente esencial para

la continuidad de las operaciones.
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La coincidencia en la importancia de la norma ISO 27001 en ambos contextos —una
empresa privada en Lima y la organizacion INNOTEC- pone de relieve la necesidad de
adoptar un enfoque integral de seguridad, donde la formacion y concientizacién del
personal, junto a politicas y controles claramente definidos, resultan fundamentales para
reforzar la confidencialidad, integridad y disponibilidad de la informacién. En conjunto,
estos estudios evidencian que la aplicacion efectiva de la norma no solo protege los
intereses estratégicos de las empresas, sino que incide positivamente en la confianza

de las partes interesadas y en la estabilidad de las operaciones a largo plazo.

Objetivo general: En concordancia con la investigacion de Risco (2020), quien
evidencié una reduccién significativa de las vulnerabilidades en confidencialidad,
integridad y disponibilidad tras implementar un sistema de gestion de seguridad de la
informacion basado en ISO 27001:2013, los resultados obtenidos en la empresa
INNOTEC - Tarapoto refuerzan la efectividad de esta norma. Risco (2020) reportd que
las acciones orientadas a la adopcion de ISO 27001 disminuyeron las vulnerabilidades
de casi un 70% a valores cercanos al 11-15% y elevaron la seguridad global del 80% al
90%. Del mismo modo, en INNOTEC se comprobé que un mayor nivel de seguridad de
la informacién, fundamentado en los lineamientos de ISO 27001, se asocia de forma
muy significativa con la proteccion de los activos (p = 0.841), indicando que las
organizaciones que aplican rigurosamente estos controles son capaces de mitigar

riesgos y salvaguardar sus recursos criticos.

La coincidencia entre ambas investigaciones radica en la importancia de combinar la
adopcion de politicas claras, la capacitacion continua del personal y la evaluacion
constante de los procesos para optimizar los niveles de confidencialidad, integridad y
disponibilidad de la informacion. Asi como en la Empresa Constructora Pérez & Pérez
SAC se observaron mejoras sustanciales en la gestidén de la seguridad tras implementar
la norma ISO 27001, en INNOTEC se evidencia la pertinencia de reforzar dichas
estrategias para maximizar la proteccion de sus activos. Estas observaciones confirman
que, mediante un enfoque sistematico y estandarizado, se puede alcanzar un grado mas
alto de preparacion frente a eventuales amenazas, minimizando vulnerabilidades y

asegurando la continuidad de las operaciones.
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CONCLUSIONES

1°. Los resultados evidenciaron que existe una relacidon muy alta y significativa entre
la seguridad de la informacién segun la norma ISO 27001 y la proteccion de activos en
la empresa INNOTEC - Tarapoto. El analisis del grafico de dispersiéon mostrd una clara
tendencia positiva, indicando que un mayor nivel de seguridad de la informacién se
asocia con una mejor proteccion de los activos. Asimismo, la correlacion no paramétrica
de Spearman arrojo un coeficiente de p = 0.841, con un coeficiente de determinacion
del 71%, lo que evidencia que la seguridad de la informacion explica en gran medida la
variabilidad en la proteccion de los activos. Con un valor p de 0.000, mostrando que la
relacion existente es significativa.

2°. La seguridad de la informacién en la empresa INNOTEC - Tarapoto se encuentra
en un nivel predominantemente regular, con un 52% en esta categoria. El 36% se ubica
en un nivel bueno, mientras que el 12% es deficiente. En cuanto a las dimensiones
evaluadas, la confidencialidad muestra el mejor desempenfio, con un 76% en nivel bueno.
Sin embargo, tanto la integridad como la disponibilidad presentan un nivel
mayoritariamente regular, con un 72% en ambos casos.

3°. La proteccién de los activos en la empresa INNOTEC - Tarapoto se encuentra
mayormente en un nivel regular, con un 64% en esta categoria. El 28% se ubica en un
nivel bueno, mientras que el 8% es deficiente. La dimension mejor valorada es la de
servicios, con un 88% en nivel bueno, seguida de activos fisicos con un 68%. Sin
embargo, la informacién presenta una mayor proporcion en nivel regular (72%) y un 20%
en nivel deficiente. La proteccion del software también muestra oportunidades de
optimizacion, con un 52% en nivel regular y solo un 40% en nivel bueno. La dimension
mas critica es la del personal, con un 68% en nivel deficiente y sin registros en la
categoria de bueno.

4°, Los resultados demostraron una relacion positiva y significativa entre las
dimensiones de la seguridad de la informacién, segun la norma ISO 27001, y la
proteccion de activos en la empresa INNOTEC - Tarapoto. Se encontré que la
confidencialidad presenté la correlacién mas alta (p = 0.788) con un coeficiente de
determinacion del 62%, seguida de la integridad (p = 0.702) con un 49% vy la
disponibilidad (p = 0.525) con un 28%. Estos resultados evidencian que el
fortalecimiento de la seguridad de la informacion, especialmente en las dimensiones de
confidencialidad e integridad, influye directamente en la mejora de la proteccion de los

activos de la empresa.
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RECOMENDACIONES

1. A la empresa INNOTEC, se recomienda reforzar la implementacién de la norma
ISO 27001 en la empresa INNOTEC - Tarapoto, priorizando las practicas y controles
que contribuyan a la proteccion de activos. Ademas, se sugiere realizar auditorias
periodicas para evaluar la efectividad de las medidas de seguridad implementadas y su
impacto en la proteccion de los activos.

2. La empresa INNOTEC debe fortalecer las dimensiones de integridad vy
disponibilidad de la informacion. Para ello, se recomienda implementar controles mas
rigurosos en la gestion y verificacion de datos, garantizar la trazabilidad de la
informacion y optimizar los mecanismos de respaldo y recuperacién ante incidentes.
Asimismo, es fundamental fomentar una cultura organizacional de seguridad a través
de capacitaciones constantes y la implementacion de normativas internas.

3. A la empresa INNOTEC, se recomienda priorizar el fortalecimiento de la
seguridad en la dimension de personal, a través de capacitaciones especializadas y la
implementacién de controles mas estrictos. Asimismo, es crucial mejorar la proteccién
del software mediante actualizaciones peridédicas, monitoreo constante y el uso de
herramientas de seguridad avanzadas.

4. A la empresa INNOTEC, se recomienda focalizar los esfuerzos en mejorar la
seguridad de la informacion en las dimensiones de confidencialidad e integridad, ya que
tienen un impacto directo en la proteccion de activos. Para ello, se pueden implementar
mecanismos de encriptacion de datos, politicas de acceso restringido y una supervision

constante de los protocolos de seguridad dentro de la organizacion.
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Anexo 01: Matriz de consistencia
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“Seguridad de informacion segun ISO 27001 y la proteccion de activos en INNOTEC: eficiente gestion para salvaguardar datos y recursos”

Formulacién

Tipo, nivel y diseiio de

27001 y la proteccién de activos en la
empresa INNOTEC - Tarapoto, 2023.

proteccion de activos en
la empresa INNOTEC -
Tarapoto, 2023.

r = Relaciéon entre las

variables.

del problema Objetivos Hipétesis . o Poblacion y muestra
investigacion
general
General Hi El tipo de investigacion Poblacién
Determinar la relacion entre la seguridad | Existe una  relacién | Béasica La poblacion estara conformada
Cul es | de la informacién segun la ISO 27001 y | significativa entre la | Nivel de la investigacion por 25 miembros del personal de
;,Cudl es la
¢ lacic ) la proteccién de activos en la empresa | seguridad de la | Descriptivo - Correlacional INNOTEC - Tarapoto.
relacion entre
INNOTEC - Tarapoto, 2023. informacién segun la | Disefo Muestra:
la gestion de . .
| dad ISO 27001 y la | No experimental La muestra estara conformada
a segurida
de | g Especificos proteccién de activos en | Esquema: por la totalidad de la poblacién con
ela
in y 1. Analizar el nivel de la seguridad de la | la empresa INNOTEC - i un total de 25 miembros del
informacion -
informacién segun la ISO 27001 en la | Tarapoto, 2023. personal de INNOTEC-Tarapoto.
segun la ISO M r
27001 v | empresa INNOTEC - Tarapoto, 2023. e | Muestreo:
a -
Y, 2. Analizar el nivel de proteccion de los | Ho Para la eleccion de la muestra se
proteccion de ) ) N o
i | activos en la empresa INNOTEC - | No existe una relacién | Dénde: aplicara un  muestreo no
activos en la
Tarapoto, 2023. significativa entre la | M = Muestra de estudio. probabilistico seleccionado por el
empresa
INNOTEC 3. Determinar la relacién entre las | seguridad de la|Vy = Seguridad de | investigador de acuerdo con las
- ) dimensiones de la seguridad de la | informacion segun la | informacion necesidades y propdsito de la
arapoto,
20232 informacién basados enlanorma ISO | ISO 27001 y la | V, = Proteccién de activos investigacion.

Técnicas e instrumentos
Técnica: Encuesta.

Instrumento: Cuestionario.
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Variables Definicion Definicion operacional Dimensién Indicadores Esca.la. f’e
conceptual medicion
Segun la norma I1SO La seguridad de la informacion Efectividad de la formacion en confidencialidad.
Seguridad | 27001, se enfoca en se medira en el contexto de la | Confidencialidad Conocimiento sobre politicas de confidencialidad.
q garantizar la norma ISO 27001 que asegura Seguridad en el manejo de informacion personal.
© confidencialidad, la confidencialidad, Adecuacion de los procesos de control de cambios. Escala
informacion | integridad y disponibilidad e integridad de la | Integridad Efectividad de los procesos de verificacion de datos. Ordinal
segun SO | disponibilidad de la informacion y los sistemas que Satisfaccién con la precisiéon de los datos.
27001 informacién y datos la procesan, integrando la Efectividad de las estrategias de recuperacion.
cruciales para la seguridad en el marco de | Disponibilidad Satisfaccién con el tiempo de respuesta a incidentes.
organizacion. gestion organizacional. Percepcion de la estabilidad de los sistemas
Copias de respaldo
Asegurar propiedades, Informacion Informacion escrita
tecnologia, datos, Cadigo fuente de los sistemas de informacion
. - s Sistema de gestion de base de datos
reputacion y recursos | Se medira la proteccion de los ..
Antivirus
. . Software
humanos mediante | activos de la empresa en Ofimatica
Protaccié medidas de seguridad | estudio de acuerdo a los tipos Sistema operativo Escal
roteccion : : scala
_ y politicas adecuadas | de activos consideradas por Equipo de procesamiento _
de activos . . Equipo de comunicaciones Ordinal
para garantizar la | Magerit V.3 'y que se | Fisicos Medio de almacenamiento
continuidad y éxito a | encuentran presentes en la Equipos de escritorio
largo plazo de la | empresa INNOTEC. Impresoras y escaner
- Procesamiento y comunicaciones
organizacién (Macias, Servicios oY
Correo electrénico
2022). Personal Administrador de sistemas

Personal interno
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Anexo 03: Instrumento de recoleccion de datos
UNIVERSIDAD NACIONAL DE SAN MARTIN - TARAPOTO

FACULTAD DE INGENIERIA DE SISTEMAS E INFORMATICA
ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS E INFORMATICA

QFEtEANN —

1=
—
=
[+ =
=
=
==
7]

by
B s

AACIONAL T,

Titulo: “Seguridad de informacion y la proteccion de activos segun ISO 27001 en

INNOTEC: eficiente gestion para salvaguardar datos y recursos”

CUESTIONARIO 1

e Este cuestionario es andnimo y tiene como obijetivo recolectar informacién sobre el
nivel de la seguridad de la informacién segun las directrices establecidas en ISO
27001 en INNOTEC Tarapoto; para ello se respondera a los items considerando la

siguiente escala valorativa.

Estimado/a participante:

Esta es una investigacion llevada a cabo en la ciudad de Tarapoto; los datos recopilados
son andnimos, seran tratados de forma confidencial y tienen finalidad netamente
académica. Por tanto, en forma voluntaria; Si ( ) NO ( ) doy mi consentimiento para
continuar con la investigacion que tiene por objetivo “Determinar la relacion entre la
seguridad de la informacién segun la ISO 27001 y la proteccion de activos en INNOTEC

Tarapoto”.

Cualquier duda que les surja al contestar esta encuesta puede enviarla al correo:

hpinchin@alumno.unsm.edu.pe

Agradecemos por anticipado su valiosa participacion y ayuda, motivo por el que los

resultados del estudio de investigacion cientifica.
INSTRUCCIONES:

El cuestionario consta de 9 items. Cada item incluye cinco alternativas de respuestas.
Lea con mucho cuidado cada item y las opciones de las repuestas. Para cada item
marque solo una respuesta con una (x) en el recuadro que considere que se aproxime

mas segun su discernimiento.
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Totalmente en En Ni en acuerdo, De acuerdo Totalmente de
desacuerdo desacuerdo | nien desacuerdo acuerdo
1 2 3 4 5
N° ITEMS 1/2(3(4|5

DIMENSION 01: CONFIDENCIALIDAD

01 La formacion que ha recibido sobre politicas de confidencialidad es clara y
facil de entender.

02 La formacion en confidencialidad me ha proporcionado los conocimientos
necesarios para proteger la informacién adecuadamente.

03 Existe un conocimiento solido y claro sobre las politicas de confidencialidad
de la empresa.

04 La empresa proporciona suficientes recursos para asegurar que todos los
empleados conozcan y comprendan las politicas de confidencialidad.

05 Considera que la empresa maneja de manera segura la informacion de sus
clientes y personal.

06 Considera que la informacion personal de la empre esta protegida
adecuadamente por la empresa.

DIMENSION: INTEGRIDAD

07 Los procesos de control de cambios en la empresa son adecuados para
mantener la integridad de los datos.

08 Los controles establecidos para gestionar cambios en los datos son
efectivos y confiables.

09 Confio en que los procedimientos de verificacion de datos aseguran que los
datos sean precisos.

10 Los procedimientos de verificacion de datos son adecuados para garantizar
la integridad de la informacion.

11 Estoy satisfecho/a con la precision de los datos que recibo y manejo en mi
trabajo.

12 Los datos que se me proporcionan son precisos y estan actualizados.

DIMENSION: DISPONIBILIDAD

13 Las estrategias de recuperacion de datos en caso de incidentes son
efectivas.

14 Los planes de recuperacion ante incidentes aseguran una rapida
restauracién de los datos.

15 Estoy satisfecho/a con el tiempo que toma la empresa para responder a los
incidentes que afectan la disponibilidad.

16 La empresa responde de manera oportuna a los incidentes que afectan la
disponibilidad de la informacion.

17 La infraestructura tecnolégica de la empresa es estable y rara vez
experimenta fallos.

18 La estabilidad del sistema asegura un acceso continuo a la informacion sin

interrupciones.

iMuchas gracias por su colaboracion!

UNIVERSIDAD NACIONAL DE SAN MARTIN - TARAPOTO
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FACULTAD DE INGENIERIA DE SISTEMAS E INFORMATICA
ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS E INFORMATICA

SAN MARTIN —

QBOISESAIN

\FACIONAL BY/
Titulo: “Seguridad de informacion y la proteccién de activos segun ISO 27001 en

INNOTEC: eficiente gestion para salvaguardar datos y recursos.”

CUESTIONARIO 2

e Este cuestionario es andnimo y tiene como obijetivo recolectar informacién sobre el
nivel de proteccion de activos en INNOTEC; para ello se respondera a los items

considerando la siguiente escala valorativa.

Estimado/a participante:

Esta es una investigacién llevada a cabo en la ciudad de Tarapoto; los datos recopilados
son andnimos, seran tratados de forma confidencial y tienen finalidad netamente
académica. Por tanto, en forma voluntaria; Si () NO () doy mi consentimiento para
continuar con la investigacion que tiene por objetivo “Determinar la relacién entre la
gestion de la seguridad de la informacion segun la ISO 27001 y la proteccién de activos
en INNOTEC Tarapoto”.

Cualquier duda que les surja al contestar esta encuesta puede enviarla al correo:

hpinchin@alumno.unsm.edu.pe

Agradecemos por anticipado su valiosa participaciéon y ayuda, motivo por el que los

resultados del estudio de investigacion cientifica.
INSTRUCCIONES:

El cuestionario consta de 16 items. Cada item incluye cinco alternativas de respuestas.
Lea con mucho cuidado cada item y las opciones de las repuestas. Para cada item
marque solo una respuesta con una (x) en el recuadro que considere que se aproxime

mas segun su discernimiento.

Muy baja Baja Media Alta Muy alta

1 2 3 4 5

| N° | ITEMS [1]2]|3]4]5]
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DIMENSION 01: INFORMACION

¢, Con qué frecuencia se realizan copias de respaldo de la informacion critica
en su organizacion?

Muy baja: No se realizan copias de respaldo

Baja: Ocasionalmente

Media: Mensualmente

Alta: Semanalmente

Muy alta: Diariamente

—_
[ ] [ ] [ ] [ ]

¢, Qué nivel de seguridad se aplica a la informacion escrita (documentos
fisicos) en su organizacion?

e Muy baja: No se aplican medidas de seguridad.

e Baja: Se almacenan en escritorios accesibles a todos.

e Media: Se almacenan en archivos cerrados con acceso limitado.

e Alta: Se almacenan en una sala segura con acceso restringido.

e Muy alta: Se almacenan en una sala segura con controles de acceso y

monitoreo.

¢, Qué nivel de proteccion tiene el cédigo fuente de los sistemas de
informacion en su organizacion?
e Muy baja: No se toman medidas especificas para proteger el cédigo.
e Baja: Cddigo fuente disponible para todos los empleados.
3 e Media: Acceso controlado sin repositorios especificos.
e Alta: Control de acceso restringido y versiones guardadas en
repositorios seguros.
e Muy alta: Control de acceso restringido, repositorios seguros y
auditorias regulares.

DIMENSION 02: SOFTWARE

¢, Qué nivel de proteccion tiene el sistema de gestién de bases de datos en
Su organizacion?

e Muy baja: No se aplican medidas de seguridad especificas.

e Baja: Acceso abierto con contrasefas estandar.

¢ Media: Contrasefias basicas y acceso controlado.

e Alta: Contrasenas fuertes, cifrado y acceso restringido.

¢ Muy alta: Contrasenas fuertes, cifrado, acceso restringido y auditorias

regulares.

¢, Qué nivel de proteccion antivirus se utiliza en su organizacion?
e Muy baja: No se utiliza antivirus)
e Baja: Solo en servidores criticos)

5 e Media: Software antivirus en algunos dispositivos)

e Alta: Software antivirus actualizado en todos los dispositivos)

e Muy alta: Software antivirus actualizado y monitoreado en todos los
dispositivos)

¢, Qué nivel de seguridad se aplica al software de ofiméatica (como
procesadores de texto, hojas de calculo) en su organizacion?

¢ Muy baja: No se aplican medidas de seguridad.

e Baja: Proteccidon minima sin actualizaciones.

e Media: Actualizaciones manuales y proteccién con contrasefia.

e Alta: Actualizaciones automaticas y proteccion con contrasefa.

e Muy alta: Actualizaciones automaticas, protecciéon con contrasena y

cifrado.
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¢Qué nivel de proteccion se asegura en el sistema operativo de su
organizacion?
e Muy baja: No se aplican medidas de seguridad.
¢ Baja: Solo actualizaciones basicas.
e Media: Actualizaciones manuales y configuracién basica.
e Alta: Actualizaciones automaticas y configuraciones de seguridad
ajustadas.
e Muy alta: Actualizaciones automaticas, configuraciones de seguridad
ajustadas y monitoreo continuo.

DIME

NSION 03: FiSICOS

¢, Qué nivel de proteccion se aplica al equipo de procesamiento
(computadoras, servidores) en su organizacion?

e Muy baja: No se aplican medidas de seguridad.

e Baja: Solo medidas basicas de seguridad fisica.

e Media: Seguridad fisica basica sin monitoreo.

e Alta: Seguridad fisica con controles de acceso y monitoreo.

e Muy alta: Seguridad fisica avanzada con controles de acceso,

monitoreo y auditorias regulares.

¢, Qué nivel de seguridad se aplica al equipo de comunicaciones (routers,
switches)?

e Muy baja: sin seguridad.

e Baja: seguridad minima.

¢ Media: seguridad moderada.

e Alta: seguridad alta.

e Muy alta: maxima seguridad.

10

¢, Qué nivel de proteccién tienen los medios de almacenamiento (discos
duros, unidades flash)?

e Muy baja: sin proteccion.

e Baja: proteccién minima.

e Media: proteccién moderada.

e Alta: proteccién alta.

e Muy alta: maxima proteccion.

11

¢ Qué nivel de seguridad se aplica a los equipos de escritorio?
e Muy baja: sin seguridad.
e Baja: seguridad minima.
e Media: seguridad moderada.
e Alta: seguridad alta.
e Muy alta: maxima seguridad.

12

¢ Qué nivel de seguridad se aplica al acceso a impresoras y escaneres?
Muy baja: sin seguridad.

Baja: seguridad minima.

Media: seguridad moderada.

Alta: seguridad alta.

5Muy alta: maxima seguridad.

DIME

NSION 04: SERVICIOS

13

¢, Qué nivel de seguridad se aplica al procesamiento y comunicaciones de
datos?

¢ Muy baja: sin seguridad.

e Baja: seguridad minima.
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e Media: seguridad moderada.
e Alta: seguridad alta.
e Muy alta: maxima seguridad.

14

¢ Qué nivel de seguridad se aplica al correo electronico?
e Muy baja: sin proteccion.
e Baja: proteccién minima.
e Media: proteccion moderada.
e Alta: proteccion alta.
e Muy alta: maxima proteccion.

DIME

NSION 05: PERSONAL

15

¢, Qué nivel de control de acceso tiene el administrador de sistemas?
e Muy bajo: sin control.
e Bajo: control minimo.
e Medio: control moderado.
Alto: control alto.
e Muy alto: maximo control.

16

¢, Qué nivel de seguridad se aplica al acceso del personal interno a los
sistemas y datos?

e Muy baja: sin seguridad.

e Baja: seguridad minima.

¢ Media: seguridad moderada.

e Alta: seguridad alta.

e Muy alta: maxima seguridad.

iMuchas gracias por su colaboracion!
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Anexo 04: Validacion de los instrumentos de recoleccion de datos

INFORME DE OPINION SOBRE INSTRUMENTO DE INVESTIGACION CIENTIFICA

I. DATOS GENERALES
Apallidos y nombres del experto: éﬂﬂd/’q Cr 7o /_/4/; “ @4/5-7
Institucién donde labora : ITERS! N
Especialidad R e P S P
Instrumento de evaluacién  : Cuestionario 1: Nivel de la seguridad de la Informacion
segun ISO 27001 en INNOTEC.
Autor del Instrumento : Edward Hans Pinchi Nuftez

. ASPECTOS DE VALIDACION
MUy 1) DEFICIENTE (2) ACEPTABL

e e i A

BUENA (4) EXC 5)

@)

T -1~
ORE: ‘.Y.,.‘{", TV s s TS Y

g o -

T

[Pt ud TE e )
e RS LT b A e o

CLARIDAD Los items estdn redactados con lenguaje apropiade y libre de
. { ambigliedades acorde con los sujelos muestrales,
[ Las instrucciones y los (tems del instrumento permiten recoger , i
y la informacién objetiva sobre la varlable: Seguridad de | !
OBJETIVIDAD informacion segun 1SO 27001, en todas sus dimensionss en | | X
> indicadores conceptuales y operacionales.
El instrumento demuestra vigencia acorde con 6l conodmiento =
ACTUALIDAD clentific, tecnoldgico, innovacian y legal inherente a fa variable: ®
Seguridad de informacion seguin 1ISO 27001. |
Los ftems del instrumento refiejan organicidad logica entre B | |
f definiciéh operacional y conceptual respecto a la variable:
ORGANIZACION Seguridad de informacién segln ISO 27001, de manera que | )(
permiten hacer inferencias en funcion a las hipdtesis, problema
| y objetivas de la investigacion. !
| Los ftems del instrumento son suficlentes en cantidad y calidad |
SPEEOIA : acorde con Ja variable, dimensiones e indicadores. X
' Los items del instrumenlo son coherentes con e tpo de | | | |
INTENCIONALIDAD | investigacion y responden 2 jos objetives, hipdtesis y variable x
= de estudio. = !
La informacion que se recoja a rravés de los flems del |
CONSISTENCIA Instrumento permitira analizar, describir y explicar 1a reakidad, K
motivo de la investigacion.
Los ftems del instrumento expresan refacién con los indicadoras
COHERENCIA de cada dimensidn de la variable: Seguridad de Informacién X
segin 1SO 27001. 1]
La relacién entre la técnica y el Instrumento propuestos 1
METODOLOGIA | responden al proposita de la investigacidn, desarrolio X
el tecnolégico e innovacion, .
La redaccion de los items concusrda con ks escela valorativa
PERTINENCIA o bk X
(Nota: Tener en cuenta que mento es valido cuando se tlehe un puntaje minimo de 41
“Excelente”; sin embargo, un puntaje menor al anterior se considera al instrumento no vakdo ni
aplicable)
lil. OPINION DE APLICABILIDAD
Instrumento coherente y aplicable

Tarapoto, Julio dei 2024.
V. PROMEDIO DE VALORACION:

W7
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INFORME DE OPINION SOBRE INSTRUMENTO DE INVESTIGACION CIENTIFICA
L. DATOS GENERALES -

Apeliidos y nombres del experto: Caredy CwTes < unn Orstos
Institucién donde labora : (A ey

Especialidad S PO TR . LU 0 15 PO

instrumento de evaluacién - Cuestionario 2: Nivai de proteccion de activos en INNOTEC,
Autor del instrumento . Edward Hans Pinchi Nifez

Il. ASPECTOS DE VALIDACION
HUY EFICENTEH) DEFOCENTE (2) AC!PTABLE (3) BUENA(4) EXCELENTE

Lua vtams esuin redadadoa con lenguaie apropiado y ibrede
ambigliedades acarde con los sujetos muestrates. )(
Las instrucciones y los items del instrumento permiten recoger
Iz informacion objetiva sobre fa variable: Proteccion de activos, | X
en todas sus dimensiones en indicadores conceptuales y
operaclonales,

El instrumento demuestra vigencia acorde con el conogmiento '
ACTUALIDAD clentifico, tecnoldgico, innovacion y legal inherente a fa variable: %
Proteccidn de activos.
Los ftems del instrumento reflefan organicidad Iogica entre ks
definicion operacional y conceplual respecte a fa variable:
ORGANIZACION Proteccion de activos, de manera que permiten haoer )(
inferencias en funcitn a las hipdtesis, problema y objetives de
ta investigacién, | {
Los items del instrumento son suficientes en cantidad y calidad
e acorde con la variable, dimensiones & indicadores, X
Los ftems del instrumento son coherentes con el tipo de
| INTENCIONALIDAD investigacion y responden a los objetivos, hipétesis y variable | | ?(‘

de estudio. \=
La informacion que se recoja a través de ks items del |
CONSISTENCIA Instrumento permitra analizar, describir v explicar fa realidad, I
motiva de la investigacion. |
- Los items del instrumento expresan relacion con los indicadares i

SOHEIENGIA de cada dimension de |a variable: Proteccion de activos X
Larehdénumehbweaydlnﬂmmentopmpuedos {
METODOLOGIA responden al propdsitc de s investigacion, desarrolio !)(
tecnckigico e Innovacion,
La redaccion de los items concuerda con [a escala valorativa

(Nota Tener en cmnla que el mstmmenm es vélido cuando se ﬁene un pumajo mInlmode:n
“Excelente”; sin embargo, un puntaje menor al antericr se consldera al instrumento no valido nl
aplicable)

. OPINION DE APLICABILIDAD
Instrumente coherente y apficable

Tarapoto, Julio dei 2024,
IV. PROMEDIO DE VALORACION:

|
k2
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INFORME DE OPINION SOBRE INSTRUMENTO DE INVESTIGACION CIENTIFICA

. DATOS GENERALES : A .
Apellidos y nombres del experto: Vﬂl\ie e Ipavragoivie Tocet Daywien
Institucion donde labora A LN SN 2 X d
Especialidad 5 Euy :
Instrumento de evaluacion : Cuestionario 1: Nivel dela s

‘segun [SO 27061 an INNOTEC,
Autor del instrumento : Edward Hans Pinchi Nufiez

. ASPECTOS DE VALIDACION
MUY DEFICIENTE (1) DEFICIENTE (2) ACEPTABLE (3) BUENA (4) EXCELENTE (5)

L OBRITERINS . T TR s e ISR N T e = L AT B (7Y o
(8- ORIV al [ SRS T2 5 S o= Sy A e (1/2/3]4'5

CLARIDAD Los ltems estan redaciados con {enguajc apropiado y libre de |
e A ambigiedades acorde con los sujelos muestrales.
Las instrucciones y los items del instrumento permiten recoger J
la ‘informacion objetiva sobre la variable: Seguridad de |
OBJETIVIDAD informacién segln 1SO 27001, en todas sus dimensicnes en X
Indicadores conceptuales y operacionales. :
Elinstrumento demuastra vigencia acorde con el conogimients | | {
ACTUALIDAD dientifico, tecnoldgico, innovacion y legal inherente a la variable: | | x
Seguridad de infarmacion segin 1SO 27001.
 Los items del instrumento reflejan organicidad logica entre [ i
definicién operacional y conceptual respecto a la variable: |
ORGANIZACION Seguridad de informacion segin ISO 27001, de manera que | | | x
permiten hacer inferencias en funcion a las hipdtesis, problema
! |y objetivos de la investigacion,
Los ftems del instrumento son suficientes en cantidad y calidad | |
SRIFICIICIA acarde con fa variable. dimensiones e indicadores. a
Losi!emsdelinswmemosoncohmntesoondﬁpoda
INTENCIONALIDAD | investigacién y responden a os objetivos, hipdtesis y variable X
de estudio. |
= La informacién que se recoja a lravés de los ltems del
CONSISTENCIA instrumento permitird analizar, describir y explicar la realidad, )(
|5 maiiva de la investigacian, oy
Los ltems dalinstrumenitc axpresan redacicn con los indicadores i
COHERENCIA de cada dimensién de Ia variable: Seguridad de informacion | IX
sagiin ISO 27001, ) |
La relacion entre [a Wenica y el instrumento propuestos ‘
METODOLOGIA responden al proposita de la Investigacion, desarrolio 7(
tecrolégico e innovacion. =
La redaccion de los items concuerda con la escala valorativa
FERTIMENGIA del Instrumento. | ?(
3
{Nota: Tener en cuenta que el instrumento es valido cuands se tizne un puntaje minimo de 41
“Excelente”; sin embargo, un puntaje menor al anterior se considera al instrumento no valido ni’
aplicabie)
Ill. OPINION DE APLICABILIDAD
Instrumento coherenta y aplicable
Tarapoto, Julio del 2024,
IV. PROMEDIO DE VALORACION: )
fdvaeds &
3. r. forgp
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INFORME DE OPINION SOBRE INSTRUMENTO DE INVESTIGACION CIENTIFICA

I. DATOS GENERALES
Apeliidos v nombres del experto: Vk\vclb ?Ppumw 1r€ Qorgx_ _‘)mw\

Institucién donde [abora % Yo S M v

Especialidad k Mcnwo A Compiecine 7 S Feeacs i
Instrumento de evaluacion  : Cuestionario 2: Nivel de protebcion de actitos en INNOTEC.
Autor del instrumento - Edward Hans Pinchi Nafez

H. ASPECTOS DE VALIDACION

Muy DEF!CENTE (1) DEFICIENTE (2) ACEPTABLE (3) BUENA (4) EXCELENTE (5)
pupts ‘} 7.:_5 -:—l.bl f"—,;?“’ 'r"‘-v‘;.x-" ”: -'i",f‘ 4,‘.‘ "‘1 =12 :"Lm":>-:.& _5.\ s
Los items estdn redactados con lenguaje apmp?ado y libre de
ambigledsdes acorde con los sujetos muestrales.
Las:nsirucdonesylosﬂemsdellrlstnmmpemotenrecoger
12 informacion objetiva sobre fa variable: Proteccion de activos, ‘ !

OBJETIVIDAD en todas sus dimenslonss en indicacores conceptuales y 7(
oporaaonales
El Instrumento demusstra vigencia acarde con el conogmiento |
ACTUALIDAD clentifico, tecnologico, innovacién y legal inherente a 1a variable: )(
Proteccian de activos. {

Los items del instrumento reflejan organicidad Ibgica entre &
definicién operacional y concepiual respecio a la vanable: |

| ORGANIZACION Proteccidn de actives, de manera que parmiten hacer ) )(
inferencias en funcitn a las hipdtesis, problema y objetivos de
1a investigacion. { |
- Loslha:nsdellrwmmasonsuﬁm;enmnﬂdadycaﬁdad
SUFICIENCIA acorde con la variable, dimensiones e indicadores, 7(

Los Itemsdelmstrumen!osoncohercmesconelupode
INTENCIONALIDAD | investigacién y responden a los objetivos, hipdtesis y variable
de estudio, _

La Informacion que se recoja a traves de los ltems del
CONSISTENCIA instrumento permitira analizar, describir y explicar la realidad,
motivo de la investigacion. .

Los tems cel instrumento expresan relacion con los indicadores ‘
de cada dimension de Ia vatiable: Proteccidn de aciivos

La relacion entre la técnica y ef instrumento propuestos
responden al proposte de a3 Investigacién, desarrollo
tecnclégloo e innovacion.

La redaccion de los ftems concuerda con la escala valorativa [ Ix

B

ol R

>

5
(Nota Tener en ouenh que el mswmm&o es valido cuando se tiene un puntaje minimo de 47
“Excelente’; sin embargo, un puntaje menor al anierior se considera al instrumento no valido nl
aplicable}

. OPINION DE APLICABILIDAD
Instrumenta coherente y aplicable

IV. PROMEDIO DE VALORACION:

Tarapoto, Julio del 2024,

19

g A B b £ |
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INFORME DE OPINION SOBRE INSTRUHENTO DE INVESTIGACION CIENTIFICA

DATOS GENERALES 2

Apeliidos y nombres del experto: (i wdi«df Gjme.a / f?’t /

institucion donde labora Y CASMT /

Especialidad S _Fllvag s AL SpACC R — E’t’_&‘ﬂck’@la A Ak Cavedty
Instrumento de evafuacién  : Cuestiohario 1: Nivel de la sequrldad de Ia nfoifhacién

Autor del instrumento

ASPECTOS DE VALIDACION
MUY DEFICIENTE (1

DEFICIENTE (2) ACEPTABLE (3) BUENA (4)

68

segﬁn ISC 27001 en INNOTEC.
: Edward Hans Pinchi Nufsz

EXCELEN

e T,

Los ftems estan redactados con !enguaje amado yltbnede
ambigiiadades acorde con los sujetos muestrales.

TE (5)

OBJETIVIDAD

! Lasinswmionesylosﬂemsdelinsuumntopemnenmooger

la informacién objetiva sobre la variable: Seguridad de
informacion seglin 1SQ 27001, en todas sus dimensianes en
mdloadares oonoeptualesyoperadonales

ACTUALIDAD

| Elinstrumanto demuestra vigencia acorde con sl conocimiento

cientifico, tecnolégico, innovacion y legal inherente a 1a varlable:
Seguridad de informacién segun ISQ 27001,

ORGANIZACION

Los items dei instrumento refiejan organicidad logica entre la
definicién cperacional v conceptual respecto a la varable:
Seguridad de informacién segun ISC 27001, de manera que .
permiten hacer inferencias en funcion a las hip&tesis, probiema !
y objetivos de {a investigacion,

SUFICIENCIA

Los ftems del instrumento son suficientes en cantidad v calldad
acorde con ia variable, dimensiones e indicadores,

INTENCIONALIDAD

Los ilems del instrumento son coherenlas cor el tipo de
investigacion y responden a los objetivos, hipétesis y variable |
da estudio. !

CONSISTENCIA

la informacién que se recoja a través de los items del
instrumento permitira analizar, describir y explicar |a realidad,
motive de la investigacién,

COHERENCIA

Los ftems delinsirumento expresan refacion con los indicadarcs
de cada dimensién de la variable: Seguridad de informacion |
segun 1SO 27001,

METODOLOGIA

La relacién entre la técnica y el Insrumento propuestos
responden ai proposito de la investigacién, desarrolio
lecnoiogico & innovacion.

PERTINENCIA

{Nota: Tener en cuenta que el instrumento ¢3 va
“Excelente”; sin embargo, un puntaje menor al anterior se considera ai instrumenta no véfido m

aplicable)

La redaccion de los ltems concuerda con la escala valorativa

del instrumento.

Hii. OPINION DE APLICABILIDAD
Instrumenta coherenta y aplicable

IV. PROMEDIO DE VALORACION:

Tarapoto, Jubo del 2024.

%5

0 cuande se tiene un puntaje minimo de 41

&
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INFORME DE OPINION SOBRE INSTRUMENTO DE INVESTIGACION CIENTIFICA

i. DATOS GENERALES > ’. y
Apellidos y nombres del expetta: 7 sl ol /%“/ﬂ« & /{r,ﬂ.f;l/

Institucién donde labors F A BM T T e, o &
Especialidad P g gl TG @i LT eCleaia ply XA 1oy eitoane i
Instrumento de evatuacion - cﬁfmﬁo 2; Nivel de'proteccidn d&’actives en INNOTEC. </

Autor del instrumento : Edward Hans Pinchi Nufez

H. ASPECTOS DE VALIDACION
MUy DEF (1) DEFICIENTE (2) ACEPTABLE (

_ CRAERIOS | INDICADORES
CLARIDAD

Los ftams estén redsctados con lenguaje apropiado y libre de
ambigiiedades acarde con los sufetos muestrales.
Las instrucciones y los items del instrumento pettmiten recoger | |
la informacitn objetiva sobre |a variable; Proteccion de activos, !
en todas sus dimensiones en indicadores conceptuales y )(
operacionales. X |
éunstmmtodamuestiamenaaaouuecmesommm 7l
ACTUALIDAD cientifico, tecnolégice, innovacion y legal inherente a Ia variable: | &
Protection de activos. X y ‘
Los ftems del instrumento reflejan organicidad logica entre fa
_ Gefinicion operacional y conceptual respecic 2 la variable: | | !
ORGANIZACION | Proteccidn de activos, de maners que permiten hacer | %
‘ inferencias en funcitn a las hipotesis. problema y objetives de
| 1a mvesﬁgaaén
Los items del instrumento son suficientes en cantidad y calidad
acorde con fa variable, dimensiones ¢ indicadores.
Los ftems del instrumento son coherentes con ol lipo de
INTENCIONALIDAD | investigacién y responden a los objetives, hiptiesis v variable
de esludio. ) "
La informacién que se recoja a través de los items del
CONSISTENCIA instrumento permitird analizar, describir y explicar la realidad, x
i motivo de Ia investigacion. = '
Los items del instrumento expresan relacidn con los indicadores !
COHERENGIA de cada dimensién de o variable: Protection de activos X
I'La relacisn entre Ja tecnica y el instrumento propuestos |
METODOLOGIA | responden al propisite de la Investigacién, desarrolio X
lecnoldgico @ innovacion. ) 5 |
La redaccion de los items concuerda con 1a escala valorativa

OBJETIVIDAD

SUFICIENCIA

| A

!

e > R e R e
{Nota: Tener en cuenta Gue el insttumento es valldo cuando se tene un puniaje minimo de 41
“Excelente”; sin embargo, un puntaje menor 8] anterior se considera al instrumento no valido i
aplicable)

HHl. OPINION DE APLICABILIDAD
Instrumento coherente y aplicable

IV. PROMEDIO DE VALORACION:

Tarapoto, Julia del 2024,

49
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Anexo 05: Confiabilidad del instrumento

Cuestionario 1: Nivel de la seguridad de la informacién segun las directrices
establecidas en ISO 27001 en INNOTEC Tarapoto.

La confiabilidad del Cuestionario 1: Se calculd a través del indice de confiabilidad - Alfa
de Cronbach, y del analisis de los 18 items del cuestionario se obtuvo como resultado
un indice de 0,865 que se ubica en el nivel “Muy bueno” de fiabilidad, por lo tanto, el

instrumento de medicidn es confiable para su aplicacion.

A través del Alfa de Cronbach

kK |. S
1 2

K-1| &S,

o =

Nivel de confiabilidad del coeficiente alfa de Cronbach

Rango Nivel
0,9-1,0 Excelente
0,8-0,9 Muy bueno
0,7-0,8 Aceptable
0,6-0,7 Cuestionable
0,5-0,6 Pobre
0,0-0,5 No aceptable

Fuente: George y Mallery (2003)

Resumen de procesamiento de casos

N %

Casos Valido 25 100,0
Excluido?® 0 ,0

Total 25 100,0

a. La eliminacion por lista se basa en todas las variables
del procedimiento.

Nidmero de preguntas (18)

Tabla 1
Confiabilidad del numero de preguntas

Estadisticas de fiabilidad
Alfa de Cronbach N de elementos
,865 18

Fuente: SPSS ver 27



71

Confiabilidad del Cuestionario 1 por el nimero de items

Es importante ofrecer una descripcion detallada de la relacion de cada item del
cuestionario, ya que esto facilitara una comprension mas profunda de los resultados y

reforzara la validez del estudio.

Estadisticas de total de elemento

Media de Varianza de  Correlacion Alfa de
escala si el escala si el total de Cronbach si el
elemento se elementose elementos elemento se ha
ha suprimido ha suprimido  corregida suprimido

Pregunta 01: La formacion que 59,0000 79,833 0,791 0,844
ha recibido sobre politicas de

confidencialidad es clara y facil

de entender.

Pregunta 02: La formacién en 59,3600 82,990 0,686 0,849
confidencialidad me ha

proporcionado los

conocimientos necesarios para

proteger la informacion

adecuadamente.

Pregunta 03: Existe un 58,8000 85,500 0,564 0,855

conocimiento solido y claro
sobre las politicas de
confidencialidad de la empresa.
Pregunta 04: La empresa 59,2800 82,293 0,618 0,851
proporciona suficientes recursos
para asegurar que todos los
empleados conozcan y
comprendan las politicas de
confidencialidad.

Pregunta 05: Considera que la 59,3200 80,143 0,729 0,846
empresa maneja de manera
segura la informacion de sus
clientes y personal.

Pregunta 06: Considera que la 59,3600 83,240 0,579 0,853
informacién personal de la
empre esta protegida
adecuadamente por la empresa.
Pregunta 07: Los procesos de 60,2400 89,607 0,326 0,863

control de cambios en Ila
empresa son adecuados para
mantener la integridad de los
datos.

Pregunta 08: Los controles 60,0400 90,290 0,287 0,865
establecidos para gestionar
cambios en los datos son
efectivos y confiables.

Pregunta 09: Confio en que los 60,2000 91,083 0,286 0,864
procedimientos de verificacion




de datos aseguran que los datos
sean precisos.

Pregunta 10: Los
procedimientos de verificacion
de datos son adecuados para
garantizar la integridad de la
informacion.

Pregunta 11: Estoy satisfecho/a
con la precision de los datos que
recibo y manejo en mi trabajo.
Pregunta 12: Los datos que se
me proporcionan son precisos y
estan actualizados.

Pregunta 13: Las estrategias de
recuperacion de datos en caso
de incidentes son efectivas.
Pregunta 14: Los planes de
recuperacion ante incidentes
aseguran una rapida
restauracion de los datos.
Pregunta 15: Estoy satisfecho/a
con el tiempo que toma la
empresa para responder a los
incidentes que afectan Ia
disponibilidad.

Pregunta 16: La empresa
responde de manera oportuna a
los incidentes que afectan la
disponibilidad de la informacion.
Pregunta 17: La infraestructura
tecnolégica de la empresa es
estable y rara vez experimenta
fallos.

Pregunta 18: La estabilidad del
sistema asegura un acceso
continuo a la informacién sin
interrupciones.

59,1200

59,4000

59,3200

60,4000

59,8800

59,8000

60,4400

59,2800

59,1200

85,110

87,917

84,727

90,750

82,693

86,333

92,173

92,960

79,110

0,556

0,406

0,622

0,299

0,530

0,347

0,094

0,124

0,699

72

0,855

0,860

0,852

0,864

0,856

0,865

0,876

0,870

0,847

Cuestionario 2: Nivel de proteccion de activos en INNOTEC.

La confiabilidad del Cuestionario 2: Se calculd a través del indice de confiabilidad - Alfa

de Cronbach, y del andlisis de los 16 items del cuestionario se obtuvo como resultado

un indice de 0,910 que se ubica en el nivel “Excelente” de fiabilidad, por lo tanto, el

instrumento de medicion es confiable para su aplicacion.

A través del Alfa de Cronbach

K|S
1' 2

K-1| S




Nivel de confiabilidad del coeficiente alfa de Cronbach

Rango Nivel
09-1,0 Excelente
0,8-0,9 Muy bueno
0,7-0,8 Aceptable
0,6-0,7 Cuestionable
0,5-0,6 Pobre
0,0-0,5 No aceptable

Fuente: George y Mallery (2003)

Resumen de procesamiento de casos

N %

Casos Valido 25 100,0
Excluido® 0 ,0

Total 25 100,0

a. La eliminacion por lista se basa en todas las variables
del procedimiento.

Nidmero de preguntas (16)

Tabla 1
Confiabilidad del nimero de preguntas

Estadisticas de fiabilidad

Alfa de Cronbach N de elementos

,910 16

Fuente: SPSS ver 27

Confiabilidad del Cuestionario 2 por el nimero de items

73

Es importante ofrecer una descripcion detallada de la relacion de cada item del

cuestionario, ya que esto facilitara una comprension mas profunda de los resultados y

reforzara la validez del estudio.

Estadisticas de total de elemento

Media de Varianza de
escala si el escala si el
elemento se  elemento se
ha suprimido ha suprimido

Correlacion

Cronbach si el
elementos elemento se ha

Pregunta 01: ;Con qué 56,6800 82,143
frecuencia se realizan copias de

respaldo de Ila informacién

critica en su organizacion?

0,911



Pregunta 02: ;Qué nivel de
seguridad se aplica a la
informacién escrita (documentos
fisicos) en su organizacion?
Pregunta 03: ;Qué nivel de
proteccion tiene el cédigo fuente
de los sistemas de informacion
en su organizacion?

Pregunta 04: ;Qué nivel de
proteccién tiene el sistema de
gestion de bases de datos en su
organizacion?

Pregunta 05: ;Qué nivel de
proteccioén antivirus se utiliza en
su organizacion?

Pregunta 06: ;Qué nivel de
seguridad se aplica al software
de ofimatica (como
procesadores de texto, hojas de
calculo) en su organizaciéon?
Pregunta 07: ;Qué nivel de
protecciébn se asegura en el
sistema operativo de su
organizacion?

Pregunta 08: ;Qué nivel de
proteccion se aplica al equipo de
procesamiento (computadoras,
servidores) en su organizaciéon?
Pregunta 09: ;Qué nivel de
seguridad se aplica al equipo de
comunicaciones (routers,
switches)?

Pregunta 10: ;Qué nivel de
proteccion tienen los medios de
almacenamiento (discos duros,
unidades flash)?

Pregunta 11: ;Qué nivel de
seguridad se aplica a los
equipos de escritorio?

Pregunta 12: ;Qué nivel de
seguridad se aplica al acceso a
impresoras y escaneres?
Pregunta 13: ;Qué nivel de
seguridad se aplica al
procesamiento y
comunicaciones de datos?
Pregunta 14: ;Qué nivel de
seguridad se aplica al correo
electronico?

Pregunta 15: ;Qué nivel de
control de acceso tiene el
administrador de sistemas?

56,3200

56,1600

55,3600

55,1200

56,7200

55,6400

55,6800

55,7200

55,1600

54,9600

56,3600

54,9200

55,0000

54,9200

80,560

78,307

79,740

74,527

74,877

76,657

76,477

79,293

75,140

74,207

81,323

75,993

77,667

75,660

0,575

0,614

0,448

0,738

0,497

0,610

0,652

0,493

0,710

0,807

0,272

0,772

0,660

0,797

74

0,906

0,904

0,909

0,899

0,911

0,904

0,902

0,907

0,900

0,897

0,916

0,899

0,902

0,898



Pregunta 16: ;Qué nivel de
seguridad se aplica al acceso
del personal interno a los
sistemas y datos?

55,0800

77,327

0,709

75

0,901
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Anexo 06: Constancia de autorizacion

AUTORIZACION DE gso DE INFORMACION DE EMPRESA
Yo, N¢ Bﬁnﬁamw@w/s identificado con DI e, §.06 71130 ,en

mi calidad de Gerente General de la Empresa INNO .C,- con, R.U. P

5;‘1({'{06112061 ubicada en el Jr. ’Os(gf%}bﬂfga

N'.:.q,..,disunode Tarapoto, provincia de San Martin y departamento de San Martin,
OTORGO LA AUTORIZACION,

Al sefior Edward Hans Pinchi Nufiez, ldentificada con DNI N® 45874181 de ia
Carmrera profesional de Ingenierfa de Sistemas e Informatica, para que pueda usar
Informacién de empresa de la Empresa INNOTEC 8.A.C, con la finalidad de que pueds
desamollar su ( ) Informe estadistica, ( ) Trabajo de Investigacion, (X) Tesis para optar el
Titulo Profesional.

(X) Publique los resultados de fa investigacion en el repositoric institucional,
()} Mantener en reserva el nombre o cualquier distintivo de la empresa; o
{X) Mencionar el nombre de {a empresa.

s

oY (kv el

DNIN®

El Estudiante declara que los datos emitidos en esta cana y en el Trabajo de
Investigacion, en la Tesis son auténticos. En caso de comprobarse Ja falsedad de datos, el
Estudiante sera sometido al inicio del procedimiento disciplinaric correspondiente,
asimismo, asumira toda la responsabilidad ante posibles acclones legales que la empress,
otorganie de informacion, pueda sjecutar,

Edward Hang Pinchi Nofez
DNIN® 45874181
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Anexo 07: Base de datos

Seguridad de la informacién
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Proteccion de los activos
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Edward pinchi

Identificador de la entrega trn:oid:::3117:557787775

Seguridad de informacion y proteccion de activos segun ISO
27001 en INNOTEC: eficiente gestion para salvaguardar datos...

Bl Revisién de Tesis final - Unidad de Investigacion FISI

Detalles del documento

Identificador de la entrega

trn:oid:::3117:557787775

Fecha de entrega

17 feb 2026, 7:12 GMT-5

Fecha de descarga

17 feb 2026, 7:21 GMT-5

Nombre del archivo

INFORME TESIS - HANS_TERMINADO.pdf

Tamaiio del archivo

2.2MB
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77 paginas

19.760 palabras

109.331 caracteres
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18% Similitud general

El total combinado de todas las coincidencias, incluidas las fuentes superpuestas, para ca...

Filtrado desde el informe

» Bibliografia
» Texto citado
» Texto mencionado

» Coincidencias menores (menos de 10 palabras)

Fuentes principales

15% @ Fuentes de Internet
8%  ME Publicaciones

10% & Trabajos entregados (trabajos del estudiante)

Marcas de integridad

N.° de alertas de integridad para revision
Los algoritmos de nuestro sistema analizan un documento en profundidad para
buscar inconsistencias que permitirian distinguirlo de una entrega normal. Si
advertimos algo extrafio, lo marcamos como una alerta para que pueda revisarlo.

Una marca de alerta no es necesariamente un indicador de problemas. Sin embargo,
recomendamos que preste atencién y la revise.
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