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RESUMEN

La presente investigacion tuvo como objetivo determinar la relacion entre el sistema de
gestion de seguridad de la informacion y la confidencialidad de la informacién en el
Hospital 1I-1 — Moyobamba, 2024. Se desarroll6 una investigacion de tipo aplicada,
enfoque cuantitativo, método deductivo, alcance relacional y disefio no experimental
transversal. La muestra estuvo conformada por 16 trabajadores de la institucion. Se
aplicé la encuesta, mientras que el instrumento usado fue el cuestionario. Los resultados
muestran que, el sistema de gestion de seguridad de la informacién en el Hospital 1l-1 —
Moyobamba es eficiente con 62.5%. El grado de privacidad de los datos en el Hospital
II-1 — Moyobamba es considerado alto, con un 56.3%. La efectividad de los controles de
seguridad implementados en el hospital muestra una correlacién significativa positiva en
las dimensiones tecnoldgicas y de procesos y politicas, pero no en la dimension cultural
y organizacional, lo que indica una debilidad en esta ultima. Se llegd a concluir que hay
una correlacién positiva y significativa entre el sistema de administracion de seguridad
de la informacién y la confidencialidad de la informacién (Rho = 0.757 y p < 0.05), lo que
confirma que un sistema bien gestionado contribuye a mejorar la confidencialidad de la

informacioén en el hospital

Palabras clave: Gestion de la seguridad de la informacion, confidencialidad, politicas,

procesos y cultura organizacional
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ABSTRACT

The objetive of this research was to determine the relationship between the information
security management system and the confidentiality of information at Hospital 11-1 —
Moyobamba, 2024. An applied type of research was developed, with a quantitative
approach, deductive method, relational scope and non-experimental transversal design.
The sample consisted of 16 workers of the institution. The survey was applied, while the
instrument used was the questionnaire. The results show that the information security
management system at Hospital II-1 — Moyobamba is efficient with 62.5%. The degree
of data privacy at Hospital II-1 — Moyobamba is considered high, with 56.3%. The
effectiveness of the security controls implemented in the hospital shows a significant
positive correlation in the technological and process and policy dimensions, but not in
the cultural and organizational dimension, which indicates a weakness in the latter. It
was concluded that there is a positive and significant correlation between the information
security management system and the confidentiality of information (Rho = 0.757 and p
< 0.05), which confirms that a well-managed system contributes to improving the

confidentiality of information in the hospital.

Keywords: Information security management, confidentiality, policies, processes and

organizational culture
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CAPITULO |
INTRODUCCION A LA INVESTIGACION

Desde tiempos remotos, la informacion ha sido valorada como uno de los recursos mas
esenciales dentro de una organizacion, ya que en funcion de ella se toman decisiones
gue pueden influir de manera directa o indirecta en la vida de las personas. Con el
transcurso del tiempo, los métodos para gestionarla y resguardarla han experimentado
transformaciones y avances, adaptandose a las diversas tendencias que han surgido y
se han implementado conforme a las necesidades especificas de cada entidad
(Altamirano-de-la-Borda, 2021). No obstante, los niveles de competitividad y los altos
requerimientos de un mundo cada vez mas globalizado, exige a todos el uso obligatorio
de herramientas de gestibn que les permitan manejar grandes cantidades de
informacién, para de este modo ser mas competentes y eficientes en su labor (Santellan
et al., 2022).

La seguridad de la informacion es clave para el crecimiento empresarial, ya que protege
los datos y activos tecnoldgicos mediante principios de confidencialidad, integridad y
disponibilidad (Martelo et al., 2015). Segun Figueroa-Suarez et al. (2018), la seguridad
de la informacién abarca la proteccion de datos en cualquier formato, mientras que la
seguridad informatica, como parte de ella, se centra en resguardar la infraestructura

tecnoldgica y la informacion digital (Enrique et al., 2010).

Por el contrario, 8 de cada 10 ejecutivos a nivel global afirman que el COVID-19 obligé
a las organizaciones a flexibilizar sus procesos de ciberseguridad (Mishima, 2021). Por
otro lado, a medida que la tecnologia va innovando los ciberataques también se vuelven
mas sofisticados. Los sectores que mas se ven perjudicados por estos ataques son el
retail, construccion y financiero (Enrique et al., 2006); sin embargo, existen industrias
como salud y automotriz que también son vulnerables (Rodriguez Zambrano & Moreno
Tamayo, 2024).

El 76 % de las empresas lideres de Tl han experimentado una pérdida grave de datos
criticos durante el Gltimo afio y El 45 % de ellos perdié datos de forma permanente.
Siendo, la confidencialidad, uno de las consecuencias de pérdidas econdémicas, debido
a que las filtraciones de datos no s6lo ponen en riesgo su reputacion y a sus clientes.
También agotan sus recursos financieros. Desde los costos de recuperacién hasta la
pérdida de ingresos, una infraccion de este tipo tiene el poder de erosionar incluso los

resultados de una gran empresa. Segun el informe de IBM de 2023, el coste medio
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global de una filtracion de datos es 4,45 millones de ddlares. Esto supone un aumento
del 15 % en los dltimos tres afios y una buena razén por la gue ninguna organizacion

deberia dejar sus datos en juego (Nuvo, 2023).

Segun la Encuesta de Seguridad de la Informacion de EY (2020), el 51 % de las
empresas en Peru carece de medidas de ciberseguridad. En 2021, otro estudio de EY
revel6 que los CISO enfrentan constantes desafios ante amenazas digitales. El 60 %
del empresariado esta preocupado por los ciberataques, el 47 % ve el cumplimiento
normativo como un reto estresante, el 39 % carece de presupuesto suficiente y el 64 %

considera excesivo el gasto en tecnologia.

En el Hospital 1I-1 de Moyobamba, se ha identificado una serie de deficiencias en la
gestion de la seguridad de la informacién y proteccién de la confidencialidad de la
misma. Estas deficiencias han surgido debido a una combinacién de factores, que
incluyen la falta de actualizacién tecnoldgica, procesos y politicas obsoletos, y una
cultura organizacional que no promueve activamente la proteccion de la informacién. La
ausencia de un sistema de gestion de seguridad de la informacion efectivo y la baja
confidencialidad de la informacion en el Hospital II-1 de Moyobamba estan poniendo
pone en peligro la exactitud, accesibilidad y reserva de la informacion sensibles de los
pacientes y del propio hospital. La informacién confidencial no esta siendo debidamente
protegida, lo que aumenta el riesgo de acceso no autorizado, filtraciones de datos y
otros incidentes de seguridad. Las consecuencias de esta situacion pueden ser graves,
incluyendo la pérdida de la confianza del publico en el hospital, violaciones de la
privacidad de los pacientes, posibles multas por incumplimiento de normativas de
proteccién de datos, y la pérdida de datos criticos que podrian afectar negativamente la

provision de atencién médica.

En ese sentido, el propdésito de este estudio es determinar la relacion entre el sistema
de gestidn de seguridad de la informacion y la confidencialidad de la informacion en el
Hospital II-1 de Moyobamba en el afio 2024. Para lograr este objetivo, se llevara a cabo
un andlisis exhaustivo del sistema de gestion de seguridad de la informacién en el
hospital, se identificara el nivel de confidencialidad de la informacién y se evaluara la
efectividad de la implementacién de controles de seguridad en la proteccion de la
informacién ante amenazas tecnoldgicas, de procesos y politicas, y culturales y

organizacionales.

Frente a ello, se formul6 la pregunta general ¢ Qué relacion existe entre el sistema de
gestion de seguridad de la informacion y la confidencialidad de la informacién en el

Hospital 1I-1 — Moyobamba, 20247 Para la cual, se defini6 como objetivo general;
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Determinar la relacion entre el sistema de gestidén de seguridad de la informacién y la
confidencialidad de la informacién en el Hospital II-1 — Moyobamba, 2024. Y como
objetivos especificos; a. Analizar el sistema de gestion de seguridad de la informacién
en el Hospital 1I-1 — Moyobamba, 2024. b) Identificar el nivel de confidencialidad de la
informacién en el Hospital 1I-1 — Moyobamba, 2024. ¢) Analizar la efectividad de la
implementacion de controles de seguridad en la proteccion de la informacion ante
amenazas tecnoldgicas, de procesos y politicas, y culturales y organizacionales en el
Hospital I1I-1 — Moyobamba, 2024.

Finalmente, se establecié como hipdtesis alterna Ha: El sistema de gestion de seguridad
de la informacién se relaciona significativamente con la confidencialidad de la
informacion en el Hospital 11-1 — Moyobamba, 2024. Y como hipétesis nula HO: El
sistema de gestién de seguridad de la informacion no se relaciona significativamente

con la confidencialidad de la informacién en el Hospital II-1 — Moyobamba, 2024.
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CAPITULO Il
MARCO TEORICO

2.1. Antecedentes

Zapata Chasiguasin (2020) en su estudio destaca que, para implementar un Sistema de
Gestion de Seguridad de la Informacién segun las Normas ISO/IEC 27001, se aplico
una metodologia de investigacién y evaluacion en Tl. Se concluyé que, ademas de
definir politicas para los usuarios, es clave aplicarlas a los sistemas de informacién para

reforzar la proteccion ante vulnerabilidades y amenazas.

Por otro lado, Rodriguez et al. (2020), en su investigacion tuvo como objetivo analizar
como la adopcién de la norma ISO 27001 afecta la seguridad de la informaciéon en una
empresa privada. Para ello, realizaron un estudio con enfoque cuantitativo, empleando
un disefo preexperimental. La muestra estuvo conformada por 30 colaboradores, y los
resultados evidenciaron, de manera cuantitativa, la influencia de la aplicaciéon de la
norma en sus tres dimensiones fundamentales: confidencialidad, integridad y

disponibilidad de la informacién.

Paredes et al. (2019) en su investigacion tuvo como objetivo analizar el uso de normas
y protocolos de seguridad informatica en PYMES de Quevedo, a través de un estudio
en 30 empresas. Los resultados abrieron la posibilidad de futuros proyectos y se
identificaron herramientas de marketing digital en crecimiento. Se ofrecieron
recomendaciones para mejorar el uso de las TIC con seguridad informéatica, buscando

aumentar la estabilidad y competitividad mediante soluciones innovadoras.

Silva Guerrero (2021), en su investigacién tuvo el objetivo de poner en marcha un
sistema de administracion de Seguridad de la Informacion [SGSI], para mejorar la
Seguridad de la Informacion o Sl en una empresa MYPE. En el cual, emple6 La autora
aplico la NTP-ISO/IEC 27001:2014, que establece pautas para gestionar el SGSI con
mejora continua y enfoque en riesgos. Concluy6 que esta norma protege la privacidad,

precision y acceso a la informacién en la organizacion.

Castro Rios (2022) manifiesta en su investigacién que tuvo como finalidad establecer el
vinculo entre la proteccién de datos y la administracion de riesgos en una institucion del
sistema electoral. El estudio, de enfoque numérico y disefio no experimental, analiz6 a
45 empleados de la entidad electoral en 2021. Se utilizaron herramientas validadas con

alta confiabilidad (Alfa de Cronbach: 0,965 y 0,905). Los resultados mostraron una fuerte
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relacién positiva entre seguridad de la informaciéon y gestién de riesgos (Rho de
Spearman: 0,924** p = 0,000).

Rojas Bustamante & Chura Chura (2022), evaluaron la Norma Técnica Peruana
27001:2014 ISO-IEC en relacion con la proteccion de los sistemas de informacion en la
Municipalidad Gregorio Albarracin, utilizando un enfoque cuantitativo y disefio no
experimental. Se seleccioné una muestra de 80 trabajadores, concluyendo que existe

una relacién entre la norma vy la seguridad de los sistemas.

Garcia Cruz (2020) en su investigacion tuvo como objetivo proponer la implementacién
de un sistema de gestion de seguridad de la informacién basado en la Norma ISO 27001
en la oficina de tecnologias del Gobierno Regional de Piura, buscando minimizar la
pérdida de datos. Con un enfoque cuantitativo y disefio descriptivo no experimental, se
encuesto a 23 trabajadores, de los cuales el 91 % expreso insatisfaccidn con la situacion
actual, mientras que el 100 % consider6 necesaria la aplicacion de la norma. La
investigacion destaco la importancia de preservar la confidencialidad, integridad y
disponibilidad de la informacion. En conclusion, se determiné que la propuesta
contribuy6 a mejorar los procesos de seguridad y comunicacién de la informacion en la
entidad.

Flores Vasquez & Varas Valles (2023), implementaron un plan de gobierno de datos en
los establecimientos de salud de la Regiébn San Martin (2023) para fortalecer la
confidencialidad de la informacion. Con un disefio preexperimental y 50 colaboradores,
los resultados mostraron mejoras en acceso, seguridad, almacenamiento, politicas y
auditoria (0,000 < 0,05), concluyendo que la iniciativa optimiza significativamente la

proteccién de la informacion.

Shuia Pérez (2021), investigo la relacion entre la gestion de la informacion y la toma de
decisiones en el Hospital II-2 de Tarapoto (2020). Con una muestra de 30 funcionarios,
utilizé una metodologia basica, disefio correlacional y encuesta como técnica. Los
resultados indicaron que no habia relacién significativa (p=0.617), aceptandose la

hipétesis nula, con una correlacion positiva muy baja (Rho de Spearman = 0.095).
2.2.  Fundamentos teoricos
2.2.1. SGSI

Es un marco organizativo, técnico y operativo disefiado para garantizar la proteccion de

la informacion mediante el andlisis de la situacion planificada, la implementacion de
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controles, la evaluacion de su desempefio y la aplicacibn de mejoras y correcciones

(Gonzalez Hernandez, 2023).

Son procedimientos documentados que protegen la informacion y establecen medidas
preventivas en una organizacion. Segun Duménigo (2012), el ISMS es parte del sistema
de gestion de una organizacion e incluye politicas, procesos y recursos para proteger la

informacion (Panaqué Dominguez et al., 2023).

La informacion que maneja una organizacion es su activo mas valioso y debe ser
protegida para evitar riesgos que comprometan su confidencialidad, accesibilidad e
integridad, ya que cualquier vulnerabilidad afectaria a diversas areas (Donoso Vargas
et al., 2023). Si bien existen mecanismos de alerta para protegerla, es crucial contar con
un sistema integral que incorpore controles y evalle los riesgos a los que la organizacion
puede estar expuesta (Chilan & Pionce, 2017). Lluch (2012) afirma que los Sistemas de
Gestion de Seguridad de la Informacién basados en ISO 27001 siguen la mejora

continua para optimizar la seguridad organizacional.
Seguridad de la Informacion

Segun Duménigo (2012), La seguridad de la informacién protege datos y sistemas con
medidas técnicas preventivas y reactivas. Gonzélez Hernandez (2023) afirma que “La
seguridad de la informacién es la proteccion de la integridad, disponibilidad y
confidencialidad de la informacién, segun el nivel requerido para los objetivos de negocio

de la empresa”.

Evaluar la seguridad de la informacién implica analizar eventos que puedan
comprometer los datos (Martin, 2021). Es clave registrarlos y clasificarlos para una

respuesta adecuada (Blandén Jaramillo & Benavides Sepulveda, 2018).

Secretaria de Gobierno Digital (2018) sefiala que “La seguridad de la informacién es el
conjunto de medidas preventivas y reactivas de las organizaciones que permiten
resguardar y proteger la informacion buscando mantener las dimensiones

(confidencialidad, disponibilidad e integridad) de la misma”.

La seguridad de la informacion engloba todo tipo de datos, ya sean impresos,
manuscritos, registrados con soporte técnico, enviados por correo electrénico,
almacenados digitalmente, publicados en sitios web, presentados en videos
corporativos o comunicados verbalmente en conversaciones (Bustamante Maldonado &
Osorio Cano, 2014).
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Secretaria de Gobierno Digital (2018) sefalan que: La proteccion de la informacién debe
integrarse en todos los procesos empresariales, ya sean manuales o automatizados,
dado que la informacién de la organizacién constituye un elemento clave en cada uno
de ellos (Valencia-Dugue & Orozco-Alzate, 2017). Estos procesos implican la
interaccion de personas, tecnologias y vinculos con socios comerciales, clientes o

terceros, lo que resalta la importancia de garantizar su seguridad (Vega Velasco, 2008).

Los mercados actuales impulsan la interconexion, exigiendo adaptacion, intercambio de
informacioén y respuesta a las necesidades (Coronel Suarez & Quirumbay Yagual, 2022).
Ademads, deben diferenciarse de la competencia. En este contexto, la preocupacion de
las empresas no se limita solo a la productividad o a la innovacién en productos y
servicios, sino también a la proteccidn frente a posibles ataques informaticos (Marreros
et al., 2024). Asimismo, deben garantizar que, a pesar de estos incidentes, la
continuidad operativa de sus procesos esenciales se mantenga dentro de los niveles

acordados (Rodriguez Baca et al., 2020).
2.2.2. Confidencialidad de la Informacion

Duménigo (2012) sefala que la confidencialidad consiste en evitar el acceso no
autorizado a la informacion, permitiendo su uso solo a personas autorizadas (Aleman
Novoa & Rodriguez Barrera, 2015). Este principio clave de la seguridad de la
informacién busca restringir el acceso indebido y proteger los datos sensibles (Ortiz
Vasquez, 2022)|.

La confidencialidad es la “cualidad de un mensaje, comunicacion o datos, para que solo
se entiendan de manera comprensible o sean leidos, por la persona o sistema que esté
autorizado, comprende por tanto la privacidad o proteccion de dicho mensaje y datos

que contiene” (Salazar-Lazo & Avila-Correa, 2024).

La confidencialidad es una propiedad que asegura el acceso restringido a la informacion,

impidiendo su divulgacion no autorizada a usuarios no identificados (Yory, 2006).

“La confidencialidad en todas las etapas del procesamiento de la informacion esta
protegida contra accesos no autorizados que pueden derivar en la alteracién o robo de

informacioén confidencial” (Urbina, 2015).

“La confidencialidad es la propiedad que impide la divulgacion de informacién a
personas 0 sistemas no autorizados. A grandes rasgos, asegura el acceso a la
informacién Unicamente a aquellas personas que cuenten con la debida autorizacion”
(Secretaria de Gobierno Digital, 2018).
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Esta propiedad de la informacion garantiza la prevencion de su divulgacién a personas

no autorizadas.

“La confidencialidad es la garantia de que la informacién no es conocida por personas,

organizaciones o procesos que no disponen de la autorizacidon necesaria” (Secretaria

de Gobierno Digital, 2018).
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CAPITULO 1l
MATERIALES Y METODOS

3.1. Ambito de la investigacién
3.1.1. Ubicacion experimental

La investigacion se realizo en el Hospital II-1 de la ciudad de Moyobamba, regién de

San Martin, Peru.

3.1.2. Ubicacién geografica

Distrito de Moyobamba, provincia Moyobamba y regién San Martin, Peru.
3.1.3. Periodo de ejecucion

La tesis fue desarrollada durante enero a agosto del 2024.

3.1.4. Aplicacion de principios éticos internacionales

El estudio se desarroll6 con rectitud y profesionalismo, siguiendo lineamientos
nacionales e internacionales que garantizaron su solidez ética. La informacion fue
gestionada con precision y compromiso, asegurando su autenticidad y exactitud. Se
protegié la independencia de los involucrados, evitando cualquier impacto perjudicial
para ellos, ya que los hallazgos fueron empleados Unicamente con propdsitos
académicos. Ademas, se reconocié y documentd a los autores conforme a los

estandares internacionales establecidos en la séptima edicion de la nhorma APA.
3.2. Sistema de variables

Variable 1:

e  X: Sistema de gestion de seguridad de la informacién

Variable 2:

e Y: Confidencialidad de la informacion.
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Tabla 1
Descripcién de variables por objetivo especifico

Objetivo especifico N.° 1: Analizar el sistema de gestion de seguridad de la informacidn en

el Hospital 11-1 — Moyobamba, 2024.

Variable abstracta

Variable concreta

Medio de registro

Unidad de medida

Analisis de la
administracion de la
proteccion de datos.

Sistema de gestion
de seguridad de la
informacion

Cuestionario

01 trabajador
administrativo

Objetivo especifico N.® 2: ldentificar el nivel de confidencialidad de la informacidn en el
Hospital 11-1 — Moyobamba, 2024.

Variable abstracta

Variable concreta

Medio de registro

Unidad de medida

Nivel de
confidencialidad de
la informacidn

Confidencialidad de
la informacicn

Cuestionario

01 trabajador

Objetivo especifico N.® 3: Analizar la efectividad de la implementacion de controles de
seguridad en la proteccion de la informacion ante amenazas tecnologicas, de procesos y
politicas, y culturales y organizacionales en el Hospital 1I-1 — Moyobamba, 2024.

Variable abstracta

Variable concreta

Medio de registro

Unidad de medida

Efectividad de la
aplicacién de
medidas de
proteccion en la
proteccion  de la
informacion ante
amenazas
tecnoldgicas, de
procesos y politicas,
¥ culturales y
organizacionales

Modelo de
administracién para
la proteccion de
datos

Amenazas
tecnolagicas
Amenazas de
procedimientos ¥
normativas

Amenazas culturales
y organizacionales

Archivo SP5S

Cuantificacién  total
variable "Sistema de
gestion de sequridad
de la infarmacidn®
Cuantificacion de las
dimensiones
“Tecnologica”,
“Procesos y politicas™
¥ “Cultural
organizacional®

3.3. Procedimientos de la investigacion

Tipo y nivel de la investigacion

Aplicada. Segun Hernandez Sampieri et al. (2014), el estudio aplicado tiene como

propésito resolver dificultades especificas mediante el uso del conocimiento existente.

En ese sentido, se busco generar nueva informacién respecto a las variables de estudio.

En la que se determind la relacion del SGSI en la confidencialidad de la informacion en

el Hospital II-1 de Moyobamba.

El alcance sera descriptivo relacional. Descriptivo, ya que, fundamentandose en la

literatura existente, se pretende especificar el entorno y las particularidades de este

estudio. Relacional, ya que buscard medir el vinculo entre los factores del estudio, y

dimensiones.

Poblacion y muestra

Poblacién

La poblacion lo conformaron 16 trabajadores en el Hospital 1I-1 de Moyobamba.

Asimismo, la investigacion tuvo una muestra igual a la poblacién, en otras palabras, no
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se utilizé6 ningln muestreo estadistico (Cisneros Gonzéalez, 2017). Por lo tanto, se
investigb con la participacion de los 16 trabajadores en el Hospital 11-1 de Moyobamba
2024.

Unidad de analisis
Un trabajador.
Disefio analitico, muestral y experimental

El respectivo disefio de investigacion fue no experimental transversal. En este disefio
de estudio, no existe la intencién deliberada de manipular variables y demostrar cambios
mediante experimentos. Ademas, de que la recoleccion de los datos fue en una Unica

vez (Naupas Paitan et al., 2018).

La investigacion estuvo representada mediante el siguiente disefio:

M /101
\ L

Donde:

M: Muestra de estudio

O1: Sistema de gestién de seguridad de la informacion
O.: Confidencialidad de la informacion

R: Relacion entre 01y O2

Técnicas e instrumentos de recoleccién de datos

Se utilizé la técnica de la encuesta, que consiste en preguntas dirigidas a un grupo
seleccionado para recolectar informacion primaria (Vera et al., 2018). Como

instrumento, se emplearon dos cuestionarios basados en las variables del estudio.
Técnicas de procesamiento y analisis de datos

Para el andlisis de los datos se emplearon los programas Microsoft Excel 2019 y el
software estadistico IBM SPSS Statistics v25, tras la recopilacion de informacion
obtenida de la muestra de estudio. Asimismo, se utilizaron medidas de tendencia central,
como la media, mediana y moda, junto con medidas de dispersién, como la varianza y

la desviacion estandar. Para evaluar el grado de correlacion entre las variables y sus
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dimensiones, se aplicé el coeficiente Rho de Spearman, debido a que los datos no

presentaron una distribuciéon normal.

Para medir la significancia de la relacién se tendra en cuenta la siguiente tabla:

Tabla 2
Valoracion del grado de correlacion de variables
Valorder Significado
0.9 “Correlacion negativas muy fuertes”
-0.75 “Correlacién negativas considerables
-0.5 “Correlacion negativas medias
-0.25 “Correlacion negativas debiles
-0 “Correlacion negativas muy debiles
0.00 “Mo existe correlacidn entre las variables
0.1 “Correlacién positivas muy débiles
0.25 “Correlacion positivas débiles
0.5 “Correlacion positivas medias
0.7 “Correlacion positivas considerables
0.9 “Correlacidén positivas muy fuertes
1 “Correlacién positivas perfectas

Fuente: (Hernandez Sampieri et al., 2014)
3.1.1. Actividades del objetivo especifico 1

Analizar el sistema de gestion de seguridad de la informacién en el Hospital II-1 -
Moyobamba, 2024.

e Elaboracion y validacion de instrumentos de recoleccion de datos.
e Aplicacion de prueba de confiabilidad.

e Aplicacion de encuesta

¢ Recojo de datos

e Analisis estadistico descriptivo.

e Presentacion de resultados

3.1.2. Actividades del objetivo especifico 2

Identificar el nivel de confidencialidad de la informacion en el Hospital II-1 —
Moyobamba, 2024.

e Elaboracién y validacion de instrumentos de recoleccion de datos.

e Aplicacion de prueba de confiabilidad.

e Aplicacién de encuesta

¢ Recojo de datos
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¢ Andlisis estadistico descriptivo.

e Presentacion de resultados.
3.1.3. Actividades del objetivo especifico 3

Analizar la efectividad de la implementacion de controles de seguridad en la
proteccion de lainformacion ante amenazas tecnoldgicas, de procesos y politicas,

y culturales y organizacionales en el Hospital 1I-1 — Moyobamba, 2024.

Actividades realizadas:

e Analisis estadistico inferencial.

e Presentacion de resultados.
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CAPITULO IV
RESULTADO Y DISCUSION

4.1. Resultado objetivo especifico 1

Analizar el sistema de gestién de seguridad de lainformacién en el Hospital Il-1
— Moyobamba, 2024.

Tabla 3
Evaluacion SGSI en Hospital lI-1 Moyobamba, 2024

Deficiente Regular  Eficiente Total

Dimension/ Variable
Ne % No % No % No %

Seguridad 1 63% 5 31.3% 10 62.5% 16 100%
Gestién 2 125% 3 188% 11 68.8% 16 100%
Implantacion 3 188% 4 250% 9 56.3% 16 100%
Slstemaq§gest|on de seguridad de la 5 125% 4 250% 10 62.5% 16 100%
informacion

62.5%

= Deficiente = Regular = Eficiente
Figura 1

Evaluacion de seguridad de la informacién - Hospital 11-1 Moyobamba, 2024

De acuerdo a la tabla 5 y figura 1, se evidencia que el modelo de administracion para la
proteccién de datos en el Hospital II-1 — Moyobamba, 2024 es eficiente con una
aprobacion del 62.5 % de los trabajadores, seguido de una evaluacién regular con 25 %
y deficiente con 12.5 %. Segun dimensiones, la gestién es la de mayor valoracién con
una aprobacién del 68.8 % de los trabajadores, seguido de la seguridad con 62.5 % y

finalmente, esta la implantacién con 56.3 % de aceptacion.
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4.2. Resultado objetivo especifico 2

Identificar el nivel de confidencialidad de la informacion en el Hospital II-1 —
Moyobamba, 2024.

Tabla 4
Nivel de confidencialidad de la informacién en el Hospital 1I-1 — Moyobamba, 2024
Bajo Medio Alto Total
Dimension/ Variable
N % N % N % N %
Tecnoldgica 2 125% 6 3756% 8 50.0% 16 100%
Procesos y politicas 3 188% 5 313% &8 5H00% 16 100%

Cultural y organizacional 1 63% 4 250% 11 6858% 16 100%

Confidencialidad de la informacion 2 1258% 5 313% 9 656.3% 16 100%

50.0%

40.0%

31.3%
30.0%

20.0%
12.5%
10.0%

0.0%
Bajo Medio Alto

Figura 2

Ni?/el de confidencialidad de la informacién en el Hospital 1I-1 — Moyobamba, 2024

De acuerdo a dicha tabla 6 e figura 2, demuestran que el rango de confidencialidad de
la informacion en el Hospital 1I-1 — Moyobamba, 2024 es alto con una aceptacién del
56.3 % de los trabajadores, Posteriormente, se encuentra un nivel intermedio con un
31.3 % y un nivel bajo con un 12.5 %. De acuerdo con las dimensiones, cultural y
organizacional adquiere un nivel superior con una aceptacion del 68.8 % en un nivel
alto, en tanto, las dimensiones tecnolégicas, y procesos y politicas comparten el mismo
nivel de aceptacion, ambos con 50 % en un nivel alto.
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4.3. Resultado objetivo especifico 3

Analizar la efectividad de la implementacién de controles de seguridad en la
proteccion de lainformacion ante amenazas tecnoldgicas, de procesos y politicas,

y culturales y organizacionales en el Hospital 1I-1 — Moyobamba, 2024.

Tabla 5
Normalidad de los datos del SGSI y confidencialidad.
Shapiro Wilk
Estadistico gl p

Sistema de gestion de seguridad de la informacion 832 16 007
Tecnoldgica 912 16 125
Procesos y politicas .B69 16 026
Cultural y organizacional 919 16 181

Fuente: Datos propios de la investigacion

Descripcion

Los datos de la variable Sistema de gestion de seguridad de la informaciéon no estan
distribuidos normalmente, el p valor es menor a 0.05, lo mismo, con los datos de la
dimension procesos y politicas. En tanto, los datos de las dimensiones tecnolégica, y
cultural y organizacional si estan distribuidos de manera normal. No obstante, al ser la
variable el factor comun, no es posible aplicar prueba paramétrica, en consecuencia, se
empleé el andlisis no paramétrico de asociacién Rho de Spearman.

Tabla 6
Correlacion entre SGSI y confidencialidad.

Procesos y Cultural y

Tecnologica o ..
politicas organizacional

Rho de Sistema de gestidn de Rho 8327 g7 A88
Spearman  seguridad de la informacion
p 000 000 055
N 16 16 16

**_La correlacion es significativa en el nivel 0,01.

Los datos de la tabla 8 muestra una conexién positiva significativa entre el sistema de
seguridad de informacion con las dimensiones tecnoldgica y procesos y politicas, mas
no tiene relacién significativa con la dimension cultural y organizacional. Estos datos
indican que los controles de seguridad de los sistemas de informacion implementados

en el Hospital II-1 — Moyobamba, 2024 tienen efectividad significativa en las
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dimensiones tecnoldgica, y en los procesos y politicas, mas no es efectivo como tal con

la dimensién cultural y organizacional.
4.4. Resultado objetivo general

Determinar la relacion entre el sistema de gestidén de seguridad de la informacién y la

confidencialidad de la informacién en el Hospital II-1 — Moyobamba, 2024.

Tabla 7
Prueba de normalidad de datos entre las variables del estudio.

Shapiro-Wilk

Estadistico gl p

Sistema de gestion de seguridad de la informacicn 832 16 007
Confidencialidad de la informacion A70 16 028
Descripcion

En la tabla se visualiza que el valor de significancia de las dos variables (0.007 y 0.028)
son menores a 0.05 (margen de error); en consecuencia, se infiere que los datos
expuestos no siguen una distribucion normal; por lo que el coeficiente de correlacion

que se utilizé fue la rho de Spearman.
Contraste de hipotesis
Hipotesis alterna (Ha):

El sistema de gestidon de seguridad de la informacion se relaciona significativamente con

la confidencialidad de la informacién en el Hospital II-1 — Moyobamba, 2024.
Hipodtesis nula (HO):

El sistema de gestion de seguridad de la informacion no se relaciona significativamente

con la confidencialidad de la informacion en el Hospital 11-1 — Moyobamba, 2024.
Regla de decision:
Si Sig. (bilateral) > 0.05, aceptamos (Ho).

Pero si Sig. (bilateral) < 0.05, aceptamos (Ha).
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Tabla 8
Seguridad y confidencialidad de la informacion — Hospital 1I-1 Moyobamba, 2024

Sistema de gestion de

seguridad de la Confidencialidad de la
informacion informacion
Rho1,000 J577
Sistema de gestion de 001
seguridad de la informacion :
Rho de M 16 16
Spearman Rho, 757" 1,000
Confidencialidad de la
p 001
informacion
N 16 16

**_La correlacian es significativa en el nivel 0,01.

De acuerdo a la tabla 10, un coeficiente Rho igual a 0.757 indica relacién positiva fuerte
y un p igual a 0.001 indica que la relacion es significativa. Entonces, segun la regla de
decisién el valor p es menor al nivel de significancia (0.001 < 0.05), en consecuencia,
se aprobd la hipétesis alternativa del estudio y se negd la nula, en consecuencia, se
afirma que existe suficiente evidencia estadistica para concluir que el modelo de
administracion para la proteccion de datos tiene una relacién significativa con la

confidencialidad de la informacién en el Hospital 1I-1 — Moyobamba, 2024.

A modo de discusion, respecto a los resultados encontrados en la presente
investigacion, empezando con analizar el SGSI en el Hospital 1I-1 — Moyobamba, 2024.
El sistema es percibido como eficiente por la mayoria de los trabajadores, con un 62.5%
de ellos calificandolo positivamente. Sin embargo, hay una porcién significativa que lo
ve como regular (25%) y un pequefio grupo que lo considera deficiente (12.5%). El
hecho de que el 62.5% de los trabajadores consideren el sistema eficiente indica que la
mayoria confia en su capacidad para administrar la proteccién de los datos de manera
adecuada. Esto sugiere que el sistema cumple con las expectativas en gran medida,
aungue no de manera perfecta. No obstante, el 25% de evaluacion regular y el 12.5%
de evaluacion deficiente reflejan que hay areas dentro del sistema que no estan
funcionando tan bien como podrian. Estas cifras sugieren la presencia de desafios o
puntos débiles que requieren atencion para evitar que la percepcion de eficiencia
disminuya. Ahora, en cuanto a sus dimensiones, la gestion dentro del modelo de
proteccion de datos es el aspecto mas valorado, con un 68.8% de aprobacién. Esto
significa que los procesos administrativos y de supervision relacionados con la
seguridad son vistos como sélidos y efectivos. En tanto, la seguridad, con un 62.5% de
aprobacion, indica que los mecanismos para proteger la informacién son relativamente

robustos, pero podrian beneficiarse de mejoras. Por dltimo, la implantacion es la
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dimension con la menor aprobaciéon (56.3%), lo que sugiere que la implementacién de
politicas, procedimientos o tecnologias no ha sido tan exitosa como otros aspectos del
sistema. Esta dimension muestra que la ejecucion practica del sistema tiene deficiencias
gue podrian estar relacionadas con problemas de capacitacion, recursos insuficientes o

falta de alineacién entre las politicas y su aplicacion.

El estudio quiere decir que, aunque el sistema es en su mayoria eficiente, existen areas
gue no alcanzan el mismo nivel de desempefio, especialmente en lo que respecta a la
implantacion. La variabilidad en la percepcion de eficiencia refleja la existencia de
desigualdades en como diferentes partes del sistema estdn funcionando. El alto
porcentaje de aprobacion en la gestion sugiere que las politicas y procedimientos estan
bien disefiados, pero su implementacion practica no siempre es consistente o efectiva,

lo que podria estar creando frustraciones o desafios para los trabajadores.

Al comparar con resultados de otros estudios, se destacan el estudio de Garcia Cruz
(2020), quién determind que la adopcion de un SGSI basado en la norma ISO 27001
optimizé los procedimientos de proteccion de datos, con una alta aceptacion por parte
de los trabajadores. Ademas, del estudio de Bernaldo (2018), autor que demostr6é que
la implementacion del SGSI fortalecio la administracion de riesgos de los activos de
datos, aumentando la madurez de 3.65 a 5.22. Ambos estudios y el presente coinciden
en que la adopcién de un SGSI optimiza la protecciéon de los datos. Los resultados
sugieren que estos sistemas son generalmente efectivos, aunque siempre hay espacio
para mejorar en areas especificas. No obstante, la diferencia se encuentra en la
evaluacién del grado de eficiencia. Mientras que este estudio destaca areas de mejora,
los estudios de Garcia y Bernaldo muestran mejoras significativas sin enfatizar tanto en
las deficiencias. Ademas, estas diferencias en la evaluacién de la eficiencia podrian
deberse a los diferentes estandares y expectativas de cada organizacion, o a la fase en

la que se encontraba la implementacion del SGSI durante la realizacién de los estudios.

Continuando con el grado de privacidad de los datos en el Hospital II-1 — Moyobamba,
2024. En general, los empleados consideran que la privacidad de los datos esta bien
protegida, con un 56.3% que califica este aspecto como alto. Sin embargo, hay una
variacion significativa en la percepcién de este nivel de confidencialidad, con un 31.3%
gue lo considera medio y un 12.5% que lo percibe como bajo. El hecho de que mas de
la mitad de los trabajadores (56.3%) considere que el nivel de confidencialidad es alto
indica que la mayoria percibe que la informacion estd adecuadamente protegida. No
obstante, la existencia de un 31.3% que lo ve como medio y un 12.5% que lo ve como

bajo sugiere que no todos los aspectos de la confidencialidad estan igualmente bien
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gestionados. Ahora, en cuanto a sus dimensiones, cultural y organizacional, esta
dimensién tiene la mayor aceptacion, con un 68.8% de los empleados, evaluandola en
un nivel elevado. Esto significa que las normas, valores y comportamientos dentro del
hospital, que contribuyen al resguardo de la privacidad de los datos, estan bien
establecidos y son efectivos. No obstante, tecnolégica, procesos y politicas, ambas
dimensiones tienen un nivel alto de aceptacion del 50%, lo que indica que, aunque son
vistas como relativamente sélidas, no alcanzan el mismo nivel de confianza que la
dimension cultural y organizacional. Esto sugiere que hay espacio para mejoras,

especialmente en como las tecnologias y los procesos apoyan la confidencialidad.

Al comparar con resultados de otros estudios, se destacan el de Rodriguez et al. (2020),
quienes encontraron que la implementacion de la norma ISO 27001 impacta
positivamente en la confidencialidad, integridad y accesibilidad de los datos. Ademas, el
estudio de Moreira (2019), autor que identificé que la falta de procedimientos formales
representa una amenaza significativa para la proteccion de los datos. Tanto este estudio
como los de Rodriguez et al. y Moreira reconocen la importancia de las dimensiones
tecnoldgicas y de procesos en la seguridad de la informacién. Todos coinciden en que
estos aspectos son fundamentales para mantener la confidencialidad. No obstante,
mientras que este estudio identifica areas de mejora en tecnologia y procesos,
Rodriguez et al. concluyeron que la aplicacion de la ISO 27001 es suficiente para
mejorar estos aspectos. En tanto, Moreira se enfoca en la deteccion de amenazas por
falta de procedimientos formales. Estas diferencias pueden deberse a la madurez del
sistema de gestion en cada organizacion. En este estudio, las areas de mejora pueden
estar relacionadas con la fase de implementacion o con la falta de recursos. En
contraste, los estudios que encontraron resultados mas positivos podrian haber contado

con sistemas mas avanzados o recursos mejor gestionados.

Acerca de la eficiencia en la aplicacién de medidas de proteccion en la proteccion de la
informacién ante amenazas tecnoldgicas, de procesos y politicas, y culturales y
organizacionales en el Hospital 1I-1 — Moyobamba, 2024. Existe una relacion positiva
significativa entre el sistema de seguridad de la informacion del Hospital 1I-1 —
Moyobamba, 2024 y dos de las dimensiones evaluadas: la tecnolégica y la de procesos
y politicas. Sin embargo, no se encontré6 un vinculo relevante entre el modelo de
seguridad de la informacion y la dimension cultural y organizacional. La relacion positiva
significativa con las dimensiones tecnolédgica y de procesos y politicas indica que el
sistema de seguridad de la informacion es efectivo en estos ambitos. Es decir, las
herramientas tecnolégicas y los procedimientos establecidos para proteger la

informacién funcionan bien y estan alineados con los objetivos de seguridad del hospital.
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Esto sugiere que los controles de seguridad implementados en estas areas son
adecuados y contribuyen de manera importante a la proteccion de la informacién. Sin
embargo, la ausencia de una relacion significativa con la dimension cultural y
organizacional indica que el sistema de seguridad de la informacion no esta teniendo el
mismo impacto en la cultura y organizacion del hospital. Esto sugiere que, aunque los
controles técnicos y de procesos son efectivos, no estan integrados o respaldados
adecuadamente por la cultura organizacional. Dicho de otro modo, la eficiencia del
modelo de seguridad podria estar limitada porque no esta siendo suficientemente

adoptada o internalizada por los empleados y la estructura organizacional.

El estudio quiere decir que, aunque el sistema de seguridad de la informacién es robusto
en una perspectiva técnico y procedimental, su efectividad se ve limitada en su
dimension cultural y organizacional. Esto podria ser una sefial de que la seguridad de la
informacién no esta completamente incorporada en la cultura de trabajo del hospital, lo
gue podria manifestarse en comportamientos o actitudes que no apoyan plenamente las
politicas de seguridad. En otras palabras, es probable que el hospital haya invertido mas
recursos y atencién en la implementacién de controles técnicos y en el desarrollo de
politicas y procedimientos, lo que explica la fuerte relacion en estas areas. Sin embargo,
puede haber subestimado la importancia de cultivar una cultura organizacional que

respalde estas medidas de seguridad.

Al comparar con resultados de otros estudios, se destacan el de Zapata Chasiguasin
(2020), autor que resaltoé la importancia de aplicar politicas tanto a usuarios como a
sistemas de informacion para enfrentar amenazas. Ademas, el estudio de Nifio (2018),
quién enfatizé la importancia de un programa para la administracién de amenazas que
incluya aspectos culturales y organizacionales. Ambos estudios, al igual que el
desarrollado, reconocen la importancia de los aspectos tecnoldgicos y procedimentales.
También coinciden en la necesidad de integrar la cultura organizacional en la
administracién de la proteccion. Este estudio destaca una debilidad en la dimension
cultural y organizacional, mientras que Nifio Morante subraya la necesidad de fortalecer
esta area, sugiriendo que es una preocupacion comun, aunque con diferentes enfoques.
La debilidad en la dimension cultural y organizacional podria ser una problemética
general en muchas organizaciones, no solo en el Hospital 1I-1. Es posible que las
empresas inviertan mas en tecnologia y procesos formales, descuidando la importancia

de una cultura organizacional fuerte que respalde estas politicas.

Por dltimo, sobre determinar la relacién entre el sistema de gestidon de seguridad de la

informacién y la confidencialidad de la informacién en el Hospital I1I-1 — Moyobamba,
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2024. Basada en el analisis estadistico, se establece que existe una relacion significativa
y fuerte entre el sistema de gestion de seguridad de la informacién y la confidencialidad
de la informacioén en el Hospital II-1 — Moyobamba, 2024. Este resultado se basa en un
coeficiente Rho de Spearman de 0.757 y un valor p de 0.001. El coeficiente Rho de
0.757 indica una relacion positiva fuerte entre las variables analizadas. En este contexto,
significa que a medida que el SGSI mejora o se fortalece, también aumenta la
confidencialidad de la informacién. Un coeficiente cercano a 1, como en este caso,
sefiala que hay una correspondencia directa y consistente entre la calidad del sistema
de seguridad y el nivel de confidencialidad. Por su parte, el valor p es una medida que
ayuda a determinar la significancia estadistica de los resultados. En este caso, un valor
p de 0.001, que es inferior al umbral de significancia comunmente utilizado (0.05), indica
que la probabilidad de que la vinculacion identificada entre el modelo de administracion
para la proteccion de datos y la confidencialidad de la informacion se deba al azar es
extremadamente baja. Esto refuerza la confianza en que la relacién observada es real

y significativa.

Lo que el estudio quiere decir es que hay evidencia estadistica sélida para afirmar que
la calidad y efectividad del SGSI en el Hospital II-1 — Moyobamba esta directamente
relacionada con el nivel de privacidad de los datos. Un modelo de administracién para
la proteccion de la informacibn bien implementado y gestionado mejora

significativamente la proteccion de la informacion confidencial en el hospital.

Al respecto, al comparar estos resultados con las de otras investigaciones, se puede
destacar que, Castro Rios (2022), encontré una relacion totalmente positiva entre la
proteccién de los datos y la administracion de riesgos (Rho = 0.924**). Mientras que
Shufia Pérez (2021), concluydé que no se evidencia un vinculo relevante entre la
administraciéon de los datos y la toma de decisiones en un contexto hospitalario
(p=0.617). En resultados similares, claramente esta el de Castro, ya que ambos estudios
encontraron una fuerte correlacion entre variables clave relacionadas con la seguridad
de la informacién. Esto sugiere que un buen modelo de proteccién mejora otros aspectos
criticos, como la confidencialidad o la gestién de riesgos. Por otro lado, la diferencia
principal radica en el estudio de Shufia, que no encontré relacion significativa, lo que
contrasta con la fuerte correlacién encontrada en tu estudio. Estas diferencias pueden
atribuirse a las particularidades de cada organizacion y los diferentes enfoques
metodoldgicos utilizados. Mientras que este estudio y el de Castro se centraron en
aspectos directamente vinculados a la seguridad y la gestion de riesgos, el estudio de
Shufia explord la relacién entre gestién de informacion y toma de decisiones, lo que

puede ser menos directo o estar influenciado por factores externos no considerados.
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En fin, los hallazgos de esta investigacion coinciden con los resultados de otros estudios
en la medida en que subrayan la importancia de un sistema de gestion de seguridad de
la informacién robusto para mejorar la confidencialidad y la seguridad general de la
informacién. Sin embargo, también revelan areas especificas que requieren mas

atencion, como la integracién del entorno corporativo en la proteccion de los datos.
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CONCLUSIONES

1. Se evidencia un vinculo positivo y relevante entre el modelo de administracion
para la proteccion de datos y la confidencialidad de la informacién (Rho = 0.757 y p <
0.05), lo que confirma que un sistema bien gestionado contribuye a mejorar la

confidencialidad de la informacién en el hospital.

2. El sistema de gestion de seguridad de la informacién en el Hospital 1l-1 —
Moyobamba es eficiente, con una aprobacion del 62.5% por parte de los trabajadores.
Sin embargo, la implantacion de este sistema muestra areas de mejora, dado que solo

obtuvo un 56.3% de aceptacion.

3. El grado de privacidad de los datos en el Hospital II-1 — Moyobamba es
considerado alto, con un 56.3% de aceptacion entre los trabajadores. No obstante,
existe una menor confianza en los aspectos tecnoldgicos y de procesos y politicas, que

requieren mayor atencion para asegurar su efectividad.

4, La eficiencia de las medidas de proteccion implementados en el hospital muestra
una correlacion significativa positiva en las dimensiones tecnoldgicas y de procesos y
politicas, pero no en la dimension cultural y organizacional, lo que indica una debilidad

en esta Ultima.



40

RECOMENDACIONES

1. Para la Alta Direccion del Hospital: Es recomendable continuar invirtiendo en el
fortalecimiento del sistema de gestion de seguridad de la informacion, asegurando que
todos sus componentes estén alineados y operen de manera efectiva para preservar y

fortalecer la privacidad de los datos.

2. Para la Direccion del Hospital: Se recomienda implementar programas de
formacién y mejora continua centrados en la implementacion del modelo de proteccion
de datos. Esto fortalecera las areas menos valoradas y mejorara la eficacia general del

sistema.

3. Para el Departamento de Tl y Gestion de la Informacion: Es crucial reforzar las
medidas tecnolégicas y las politicas de procesos para asegurar un alto nivel de
confidencialidad en todas las dimensiones. Esto podria incluir la actualizacién de

tecnologias y la revision periddica de politicas de seguridad.

4, Para el CSlI, es esencial disefiar una estrategia de accién enfocada en fortalecer
la cultura empresarial en relacién con la seguridad de la informacion. Esto puede incluir
la organizacion de capacitaciones, iniciativas de concienciacion y la incorporacion de la

proteccion de datos dentro de los principios fundamentales de la institucion.
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Titulo: Sistema de Gestion para la seguridad de la informacion y la confidencialidad de la informacién en Hospital 1l-1 - Moyobamba, 2024

Formulacién del problema Objetivo Hipotesis Tipo, nivel y Poblacion y
General General General disefio de muestra
,Qué relacion existe entre el Determinar la relacion entre el sistema de EI sistema de gestion de investigacion Poblacion
sistema de gestion de seguridad gestion de seguridad de la informacion y la seguridad de la informacién se El tipo de La poblacion
de la informacibn y la confidencialidad de la informacién en el relaciona significativamente investigacion es estara
confidencialidad de la Hospital lI-1 — Moyobamba, 2024. con la confidencialidad de la Aplicada comprendida por
informacion en el Hospital II-1 — Especificos informacion en el Hospital II-1 — Disefio no 16 trabajadores en
Moyobamba, 20247 . : - Moyobamba, 2024. experimental el Hospital 1I-1 de
e Analizar el sistema de gestiébn de .
; ; 8 Nivel de Moyobamba.
segur_ldad de la informacion en el investigacion Muestra:
Hospital Il-1 — Moyobamba, 2024. descriptivo La muestra esta
e |dentificar el nivel de confidencialidad relacional representada por

Variable de estudio

de la informacién en el Hospital Il-1 —
Moyobamba, 2024.

Analizar la efectividad de Ia
implementacion de controles de
seguridad en la proteccion de la
informacion ante amenazas
tecnoldgicas, de procesos y politicas,
y culturales y organizacionales en el
Hospital II-1 — Moyobamba, 2024.

16 trabajadores en
el Hospital 1I-1 de
Moyobamba.

Técnicas e instrumentos

Variable Dimensiones
Sistema de gestién de Seguridad
seguridad de la Gestion.
informacion. Implantacion

Confidencialidad de la

Tecnolégica

informacion

Procesos y politicas

Cultural y organizacional

Técnica: Encuesta

Instrumento: Cuestionario
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TEMA: “Sistema de gestion de seguridad de la informaciéon y la
confidencialidad de la informacion, Hospital I1I-1 Moyobamba, 2024”

Cuestionario “Sistema de gestion de seguridad de la informacién”

Instrucciones: A continuacion, se le presenta una serie de preguntas que debera

responder de acuerdo a su punto de vista.

Estimado colaborador, a continuacién, tienes 18 preguntas sobre el Sistema de Gestién

para la seguridad de la Informacién, para lo cual debes marcar con el nUmero de la tabla

la opcion que consideras correcta:

Dimension: Seguridad

La informacion confidencial est4 protegida adecuadamente en
nuestra institucion.

Se aplican politicas y procedimientos claros para el acceso y
manejo de la informacion confidencial.

Existe un control eficiente para prevenir accesos no autorizados a
la informacion sensible.

Nuestro sistema de seguridad de la informacién se actualiza
regularmente para hacer frente a las nuevas amenazas.

Se realizan auditorias periédicas para evaluar la efectividad de
nuestras medidas de seguridad de la informacion.

La formacién sobre seguridad de la informacion es adecuada y se
imparte regularmente al personal.

Dimensién: Gestion

La alta direccién muestra un compromiso claro con la seguridad de
la informacion.
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Existe un responsable designado para la gestiéon de la seguridad de

la informacion en nuestra institucion.

9 Se asignan recursos adecuados para implementar y mantener el
sistema de gestidn de seguridad de la informacién.

10 Se establecen objetivos claros para mejorar continuamente la
seguridad de la informacion.

11 Las responsabilidades del personal en relacion con la seguridad de
la informacion estan definidas y comunicadas.

12 Se realizan revisiones periddicas del sistema de gestion de
seguridad de la informacion para garantizar su efectividad.

Dimension: Implantacién

13 Se cuenta con los recursos tecnolégicos necesarios para garantizar
la seguridad de la informacién.

14 La documentacion relacionada con la seguridad de la informacién
esté actualizada y disponible para el personal.

15 Los incidentes de seguridad de la informacién se registran,
investigan y gestionan adecuadamente.

16 Existe un plan de respuesta a incidentes de seguridad de la
informacion y se prueba regularmente.

17 Se realizan copias de seguridad periodicas de la informacién critica
y se almacenan de forma segura.

18 Se realizan pruebas de seguridad de manera regular para evaluar

la robustez del sistema de gestion de seguridad de la informacion.
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UNIVERSIDAD NACIONAL DE SAN MARTIN - TARAPOTO
ESCUELA DE POSGRADO
FACULTAD DE INGENIERIA DE SISTEMAS E
INFORMATICA

TEMA: “Sistema de gestion de seguridad de la informacion y la
confidencialidad de la informacion, Hospital I1I-1 Moyobamba, 2024”

Cuestionario “Confidencialidad de la informacion”

Instrucciones: A continuacion, se le presenta una serie de preguntas que debera

responder de acuerdo a su punto de vista.

Estimado colaborador, a continuacion, tienes 18 preguntas sobre la confidencialidad de

la Informacién en la organizacion, para lo cual debes marcar con el nimero de la tabla

la opcion que consideras correcta:

Dimensién: Tecnoldgica

Los sistemas de cifrado se utilizan adecuadamente para proteger la
informacidén confidencial en nuestra institucion.

Nuestros sistemas de seguridad de la informacion, como firewalls y
deteccidon de intrusos, son efectivos para prevenir accesos no
2 | autorizados.

Se utiliza un control de acceso adecuado para restringir quién puede

ver y modificar la informacion confidencial.

4 Los sistemas informaticos estan actualizados regularmente para
protegerse contra nuevas amenazas de seguridad.

5 Se realizan copias de seguridad de la informacién confidencial de
manera regular y se almacenan de forma segura.

6 Se llevan a cabo pruebas de seguridad de manera periddica para
evaluar la efectividad de nuestras medidas de seguridad tecnoldgica.

Dimensién: Procesos y politicas

7 Se aplican politicas claras para el manejo de la informacion
confidencial en nuestra institucion.

8 Existen procedimientos establecidos para garantizar que solo el

personal autorizado tenga acceso a la informacion confidencial.
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La documentacién relacionada con la seguridad de la informacion

9 . ; . )
esta actualizada y disponible para el personal.

10 Se realizan auditorias periddicas para evaluar el cumplimiento de las
politicas de seguridad de la informacién.

11 Se lleva a cabo una formacion regular sobre seguridad de la
informacion para todo el personal.

12 Se lleva a cabo una formacion regular sobre seguridad de la
informacion para todo el personal.

Dimensién: Cultural y organizacional

13 Existe un compromiso claro por parte de la direccién con la seguridad
de la informacion.

14 Se fomenta una cultura de seguridad de la informacién en nuestra
institucion.

15 Los empleados entienden la importancia de mantener la informacion
confidencial segura.

16 Se promueve la responsabilidad individual en la proteccion de la
informacion confidencial.

17 La seguridad de la informacion se considera como parte integral de
nuestra cultura corporativa.

18 La direccion de la institucién apoya activamente las iniciativas para

mejorar la seguridad de la informacion.




INFORME DE OPINION SOBRE INSTRUMENTO DE INVESTIGACION CIENTIFICA

Anexo 3. Validacion de instrumentos

I. DATOS GENERALES

Apellidos y nombres del experto
Institucion donde labora

Especialidad

Instrumento de evaluacién

informacion

Autor (s) del instrumento (s)

: Dr. Wilson Torres Delgado

: Universidad Nacional de San Martin - Tarapoto

: Licenciado en estadistica — COESPE 380

: Marco Heriberto Herrera Velasquez

ll. ASPECTOS DE VALIDACION

MUY DEFICIENTE (1) DEFICIENTE (2) ACEPTABLE (3) BUENA (4) EXCELENTE (5)
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. Cuestionario: Sistema de gestion de seguridad de la

CRITERIOS

INDICADORES

112

CLARIDAD

Los items estan redactados con lenguaje apropiado y libre
de ambigiiedades acorde con los sujetos muestrales.

OBJETIVIDAD

Las instrucciones y los items del instrumento permiten
recoger la informacién objetiva sobre la variable, en todas
sus dimensiones en indicadores conceptuales y
operacionales.

ACTUALIDAD

El instrumento demuestra vigencia acorde con el
conocimiento cientifico, tecnolégico, innovacion y legal
inherente a la variable: Sistema de gestién de seguridad de
la informacion.

ORGANIZACION

Los items del instrumento reflejan organicidad l6gica entre la
definicién operacional y conceptual respecto a la variable, de
manera que permiten hacer inferencias en funcion a las
hipétesis, problema y objetivos de la investigacion.

SUFICIENCIA

Los items del instrumento son suficientes en cantidad y
calidad acorde con la variable, dimensiones e indicadores.

INTENCIONALIDA
D

Los items del instrumento son coherentes con el tipo de
investigacion y responden a los objetivos, hipotesis y variable
de estudio: Sistema de gestion de seguridad de la
informacion

CONSISTENCIA

La informacion que se recoja a través de los items del
instrumento, permitira analizar, describir y explicar la
realidad, motivo de la investigacion.

COHERENCIA

Los items del instrumento expresan relacidn con los
indicadores de cada dimension de la variable: Sistema de
gestién de seguridad de la informacion

METODOLOGIA

La relacion entre la técnica y el instrumento propuestos
responden al propdsito de la investigacion, desarrollo
tecnoldégico e innovacion.

PERTINENCIA

La redaccion de los items concuerda con la escala valorativa
del instrumento.

PUNTAJE TOTAL

46

(Nota: Tener en cuenta que el instrumento es valido cuando se tiene un puntaje minimo de 41 “Excelente”;
sin embargo, un puntaje menor al anterior se considera al instrumento no valido ni aplicable)

lll. OPINION DE APLICABILIDAD
Establecido los valores de aplicabilidad se lleg6 a determinar que el instrumento de recoleccion
de datos se encuentra listo para su ejecucion con validacion obtenida de “Excelente”

PROMEDIO DE VALORACION: 7
46 7 ( /’*
4

( i Tarapoto 13 de mayo de 2024
2

’J

Dr. Wilson Torres Delgado

Docents en Metadologs
UNSM




INFORME DE OPINION SOBRE INSTRUMENTO DE INVESTIGACION CIENTIFICA

. DATOS GENERALES

Apellidos y nombres del experto
Institucion donde labora

Especialidad

Instrumento de evaluacion

informacion

Autor (s) del instrumento (s)

: Dr. Andi Lozano Chung
: Universidad Nacional de San Martin

: Docente en la Universidad Nacional de San Martin
: Cuestionario: Sistema de gestion de seguridad de la

: Marco Heriberto Herrera Velasquez

ll. ASPECTOS DE VALIDACION

MUY DEFICIENTE (1) DEFICIENTE (2) ACEPTABLE (3) BUENA (4) EXCELENTE (5)
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CRITERIOS

INDICADORES

1

CLARIDAD

Los items estan redactados con lenguaje apropiado y libre
de ambigiiedades acorde con los sujetos muestrales.

OBJETIVIDAD

Las instrucciones y los items del instrumento permiten
recoger la informacién objetiva sobre la variable, en todas
sus dimensiones en indicadores conceptuales y
operacionales.

ACTUALIDAD

El instrumento demuestra vigencia acorde con el
conocimiento cientifico, tecnoldgico, innovacion y legal
inherente a la variable: Sistema de gestion de seguridad de
la informacion.

ORGANIZACION

Los items del instrumento reflejan organicidad I6gica entre la
definicién operacional y conceptual respecto a la variable, de
manera que permiten hacer inferencias en funcién a las
hipétesis, problema y objetivos de la investigacion.

SUFICIENCIA

Los items del instrumento son suficientes en cantidad y
calidad acorde con la variable, dimensiones e indicadores.

INTENCIONALIDA
D

Los items del instrumento son coherentes con el tipo de
investigacion y responden a los objetivos, hipotesis y variable
de estudio: Sistema de gestion de seguridad de la
informacion

CONSISTENCIA

La informacion que se recoja a través de los items del
instrumento, permitira analizar, describir y explicar la
realidad, motivo de la investigacion.

COHERENCIA

Los items del instrumento expresan relacion con los
indicadores de cada dimension de la variable: Sistema de
gestion de seguridad de la informacion

METODOLOGIA

La relacion entre la técnica y el instrumento propuestos
responden al propdsito de la investigacion, desarrollo
tecnoldgico e innovacion.

PERTINENCIA

La redaccion de los items concuerda con la escala valorativa
del instrumento.

PUNTAJE TOTAL

47

(Nota: Tener en cuenta que el instrumento es valido cuando se tiene un puntaje minimo de 41 “Excelente”;

sin embargo, un puntaje menor al anterior se considera al instrumento no valido ni aplicable)

lIl. OPINION DE APLICABILIDAD

Aplicable y Coherente.

PROMEDIO DE VALORACION:

Tarapoto 13 de mayo de 2024




INFORME DE OPINION SOBRE INSTRUMENTO DE INVESTIGACION CIENTIFICA

I. DATOS GENERALES

Apellidos y nombres del experto
Institucion donde labora

Especialidad

Instrumento de evaluacion

informacion

Autor (s) del instrumento (s)

: Ing. MBA. Angel Cardenas Garcia
: Universidad Nacional de San Martin
: Docente en Metodologia - UNSM

: Marco Heriberto Herrera Velasquez

Il. ASPECTOS DE VALIDACION
MUY DEFICIENTE (1) DEFICIENTE (2) ACEPTABLE (3) BUENA (4) EXCELENTE (5)
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: Cuestionario: Sistema de gestion de seguridad de la

CRITERIOS

INDICADORES

112

CLARIDAD

Los items estan redactados con lenguaje apropiado y libre
de ambigiiedades acorde con los sujetos muestrales.

OBJETIVIDAD

Las instrucciones y los items del instrumento permiten
recoger la informacién objetiva sobre la variable, en todas
sus dimensiones en indicadores conceptuales y
operacionales.

ACTUALIDAD

El instrumento demuestra vigencia acorde con el
conocimiento cientifico, tecnoldgico, innovacion y legal
inherente a la variable: Sistema de gestion de seguridad de
la informacion.

ORGANIZACION

Los items del instrumento reflejan organicidad I6gica entre la
definicién operacional y conceptual respecto a la variable, de
manera que permiten hacer inferencias en funcién a las
hipétesis, problema y objetivos de la investigacion.

SUFICIENCIA

Los items del instrumento son suficientes en cantidad y
calidad acorde con la variable, dimensiones e indicadores.

INTENCIONALIDA
D

Los items del instrumento son coherentes con el tipo de
investigacion y responden a los objetivos, hipotesis y variable
de estudio: Sistema de gestion de seguridad de la
informacion

CONSISTENCIA

La informacion que se recoja a través de los items del
instrumento, permitira analizar, describir y explicar la
realidad, motivo de la investigacion.

COHERENCIA

Los items del instrumento expresan relacion con los
indicadores de cada dimension de la variable: Sistema de
gestion de seguridad de la informacion.

METODOLOGIA

La relacion entre la técnica y el instrumento propuestos
responden al propdsito de la investigacion, desarrollo
tecnoldgico e innovacion.

PERTINENCIA

La redaccion de los items concuerda con la escala valorativa
del instrumento.

X

PUNTAJE TOTAL

46

(Nota: Tener en cuenta que el instrumento es valido cuando se tiene un puntaje minimo de 41 “Excelente”;

sin embargo, un puntaje menor al anterior se considera al instrumento no valido ni aplicable)

lIl. OPINION DE APLICABILIDAD
Excelente para su aplicacion.

IV. PROMEDIO DE VALORACION:

Ing Dv. Angel Cirdenas Carcia

Deocente UNSM
CIP. 124417

Tarapoto 13 de mayo de 2024




INFORME DE OPINION SOBRE INSTRUMENTO DE INVESTIGACION CIENTIFICA

I. DATOS GENERALES

Apellidos y nombres del experto
Institucion donde labora

Especialidad

Instrumento de evaluacion
Autor (s) del instrumento (S)

: Dr. Wilson Torres Delgado

: Universidad Nacional de San Martin - Tarapoto

: Licenciado en estadistica — COESPE 380

: Marco Heriberto Herrera Velasquez

ll. ASPECTOS DE VALIDACION

MUY DEFICIENTE (1) DEFICIENTE (2) ACEPTABLE (3) BUENA (4) EXCELENTE (5)

: Cuestionario: Confidencialidad de la informacion
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CRITERIOS

INDICADORES

112

CLARIDAD

Los items estan redactados con lenguaje apropiado y libre
de ambigiiedades acorde con los sujetos muestrales.

OBJETIVIDAD

Las instrucciones y los items del instrumento permiten
recoger la informacién objetiva sobre la variable, en todas
sus dimensiones en indicadores conceptuales y
operacionales.

ACTUALIDAD

El instrumento demuestra vigencia acorde con el
conocimiento cientifico, tecnoldgico, innovacion y legal
inherente a la variable: Confidencialidad de la informacion.

ORGANIZACION

Los items del instrumento reflejan organicidad l6gica entre la
definicion operacional y conceptual respecto a la variable, de
manera que permiten hacer inferencias en funcion a las
hipotesis, problema y objetivos de la investigacion.

SUFICIENCIA

Los items del instrumento son suficientes en cantidad y
calidad acorde con la variable, dimensiones e indicadores.

INTENCIONALIDA
D

Los items del instrumento son coherentes con el tipo de
investigacion y responden a los objetivos, hipétesis y variable
de estudio: Confidencialidad de la informacién

CONSISTENCIA

La informacion que se recoja a través de los items del
instrumento, permitira analizar, describir y explicar la
realidad, motivo de la investigacion.

COHERENCIA

Los items del instrumento expresan relacion con los
indicadores de cada dimension de la variable:
Confidencialidad de la informacion

METODOLOGIA

La relacion entre la técnica y el instrumento propuestos
responden al proposito de la investigacion, desarrollo
tecnoldégico e innovacion.

PERTINENCIA

La redaccion de los items concuerda con la escala valorativa
del instrumento.

PUNTAJE TOTAL

48

(Nota: Tener en cuenta que el instrumento es valido cuando se tiene un puntaje minimo de 41 “Excelente”;
sin embargo, un puntaje menor al anterior se considera al instrumento no valido ni aplicable)

lll. OPINION DE APLICABILIDAD
Establecido los valores de aplicabilidad se llegd a determinar que el instrumento de recoleccion
de datos se encuentra listo para su ejecucion con validacion obtenida de “Excelente”

PROMEDIO DE VALORACION: 7
48 7 /\
Ve

] ; ,.‘/
( .
_,.4—:/( A
Dr. Wilson Torres Delgado
Docents en Metadoboga
UNGM

Tarapoto 13 de mayo de 2024
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INFORME DE OPINION SOBRE INSTRUMENTO DE INVESTIGACION CIENTIFICA

I. DATOS GENERALES

Apellidos y nombres del experto : Dr. Andi Lozano Chung

Institucion donde labora : Universidad Nacional de San Martin

Especialidad : Docente en la Universidad Nacional de San Martin
Instrumento de evaluacién : Cuestionario: Confidencialidad de la informacion
Autor (s) del instrumento (s) : Marco Heriberto Herrera Velasquez

Il. ASPECTOS DE VALIDACION
MUY DEFICIENTE (1) DEFICIENTE (2) ACEPTABLE (3) BUENA (4) EXCELENTE (5)

CRITERIOS

INDICADORES 112|134

CLARIDAD

Los items estan redactados con lenguaje apropiado y libre
de ambigiiedades acorde con los sujetos muestrales.

OBJETIVIDAD

Las instrucciones y los items del instrumento permiten
recoger la informacién objetiva sobre la variable, en todas
sus dimensiones en indicadores conceptuales y
operacionales.

ACTUALIDAD

El instrumento demuestra vigencia acorde con el
conocimiento cientifico, tecnoldgico, innovacion y legal
inherente a la variable: Confidencialidad de la informacion.

ORGANIZACION

Los items del instrumento reflejan organicidad I6gica entre la
definicién operacional y conceptual respecto a la variable, de
manera que permiten hacer inferencias en funcién a las
hipétesis, problema y objetivos de la investigacion.

SUFICIENCIA

Los items del instrumento son suficientes en cantidad y
calidad acorde con la variable, dimensiones e indicadores.

INTENCIONALIDA
D

Los items del instrumento son coherentes con el tipo de
investigacion y responden a los objetivos, hip6tesis y variable X
de estudio: Confidencialidad de la informacion

La informacién que se recoja a través de los items del

CONSISTENCIA instrumento, permitira analizar, describir y explicar la
realidad, motivo de la investigacion.
Los items del instrumento expresan relacion con los
COHERENCIA indicadores de cada dimension de la variable:

Confidencialidad de la informacioén.

METODOLOGIA

La relacion entre la técnica y el instrumento propuestos
responden al propdsito de la investigacion, desarrollo
tecnolégico e innovacion.

PERTINENCIA

La redaccién de los items concuerda con la escala valorativa
del instrumento.

PUNTAJE TOTAL

47

(Nota: Tener en cuenta que el instrumento es valido cuando se tiene un puntaje minimo de 41 “Excelente”;
sin embargo, un puntaje menor al anterior se considera al instrumento no valido ni aplicable)
IV. OPINION DE APLICABILIDAD

Aplicable y Coherente.

PROMEDIO DE VALORACION:

Tarapoto 13 de mayo de 2024




INFORME DE OPINION SOBRE INSTRUMENTO DE INVESTIGACION CIENTIFICA

I. DATOS GENERALES

Apellidos y nombres del experto
Institucion donde labora

Especialidad

Instrumento de evaluacion
Autor (s) del instrumento (s)

: Ing. MBA. Angel Cardenas Garcia
: Universidad Nacional de San Martin
: Docente en Metodologia - UNSM

: Marco Heriberto Herrera Velasquez

Il. ASPECTOS DE VALIDACION
MUY DEFICIENTE (1) DEFICIENTE (2) ACEPTABLE (3) BUENA (4) EXCELENTE (5)

: Cuestionario: Confidencialidad de la informacion
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CRITERIOS

INDICADORES

112

CLARIDAD

Los items estan redactados con lenguaje apropiado y libre de
ambigliedades acorde con los sujetos muestrales.

OBJETIVIDAD

Las instrucciones y los items del instrumento permiten recoger la
informacion objetiva sobre la variable, en todas sus dimensiones
en indicadores conceptuales y operacionales.

ACTUALIDAD

El instrumento demuestra vigencia acorde con el conocimiento
cientifico, tecnoldgico, innovacion y legal inherente a la variable:
Confidencialidad de la informacién.

ORGANIZACION

Los items del instrumento reflejan organicidad l6gica entre la
definicion operacional y conceptual respecto a la variable, de
manera que permiten hacer inferencias en funcion a las hipotesis,
problema y objetivos de la investigacién.

SUFICIENCIA

Los items del instrumento son suficientes en cantidad y calidad
acorde con la variable, dimensiones e indicadores.

INTENCIONALIDA
D

Los items del instrumento son coherentes con el tipo de
investigacion y responden a los objetivos, hip6tesis y variable de
estudio: Confidencialidad de la informacion

CONSISTENCIA

La informacion que se recoja a traves de los items del
instrumento, permitird analizar, describir y explicar la realidad,
motivo de la investigacion.

COHERENCIA

Los items del instrumento expresan relacién con los indicadores
de cada dimensién de la variable: Confidencialidad de la
informacion.

METODOLOGIA

La relacidn entre la técnica y el instrumento propuestos
responden al propdsito de la investigacion, desarrollo tecnologico
€ innovacion.

PERTINENCIA

La redaccion de los items concuerda con la escala valorativa del
instrumento.

PUNTAJE TOTAL

48

(Nota: Tener en cuenta que el instrumento es valido cuando se tiene un puntaje minimo de 41 “Excelente”;

sin embargo, un puntaje menor al anterior se considera al instrumento no valido ni aplicable)

V. OPINION DE APLICABILIDAD
Excelente para su aplicacion.

PROMEDIO DE VALORACION:

Tarapoto 13 de mayo de 2024

Ing. Dr. Ange! Cirdenas Carcia
Decente UNSM
CIP 124417
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Anexo 4. Confiabilidad del instrumento

Cuestionario “Sistema de gestidon de seguridad de la informacién”

La confiabilidad del instrumento se calcul6 a través del indice de confiabilidad - Alfa de
Cronbach, teniendo como muestra piloto a 16 sujetos; y del analisis de los 18 items del
instrumento de evaluacion se obtuvo como resultado un indice de 0,791 que se
encuentra dentro del rango “Aceptable” de confiabilidad, por lo tanto, el instrumento de

medicion es muy confiable para su aplicacion.

A través del Alfa de Cronbach

a = G2
K-1| 87 |

Nivel de confiabilidad del coeficiente alfa de Cronbach
Rango Nivel
0,9-1,0 Excelente
0,8-0,9 Muy bueno
0,7-0,8 Aceptable
0,6 -0,7 Cuestionable
0,5-0,6 Pobre
0,0-0,5 No aceptable

Fuente: George y Mallery (2003).

Resumen del procesamiento de los casos

N %
Valido 16 100,0

Casos Excluido?® 0 ,0
Total 16 100,0

a. La eliminacién por lista se basa en todas las variables del procedimiento.
Fuente: SPSS ver 25.
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Estadisticas de total de elemento

Media de escala si el Varianza de escala si Correlacion total de Alfa de Cronbach si

elemento se ha el elemento se ha elementos el elemento se ha
suprimido suprimido corregida suprimido
item1 49,31 105,296 ,670 , 7158
item2 49,00 122,667 ,190 , 791
item3 49,13 119,983 ,245 ,789
item4 48,81 113,896 AT2 75
item5 49,63 121,450 ,161 , 7195
item6 49,44 114,263 422 AT7
item?7 49,19 114,962 353 , 7182
item8 49,69 117,029 ,313 , 785
[tem9 49,00 116,133 ,400 779
item10 49,06 119,796 ,302 ,785
item11 49,06 115,796 378 ,780
item12 49,06 107,796 ,604 , 763
item13 49,31 111,029 ,510 A71
item14 49,69 106,496 ,648 , 760
item15 49,63 110,250 ,586 ,766
item16 49,50 122,267 ,146 ,795
item17 49,31 111,829 ,554 , 769
item18 49,38 132,117 -,176 ,823

Fuente: SPSS v27

Estadisticas de fiabilidad
Alfa de N de
Cronbach elementos
, 791 18

Fuente: SPSS

Bibliografia de Referencia:

George, D., y Mallery, P. (2003). SPSS for Windows step by step: A simple guide and
reference. 11.0 update (4th ed.). Boston: Allyn y Bacon.
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Cuestionario “Confidencialidad de la informacion”

La confiabilidad del instrumento se calculé a través del indice de confiabilidad - Alfa de
Cronbach, teniendo como muestra piloto a 16 sujetos; y del analisis de los 18 items del
instrumento de evaluacién se obtuvo como resultado un indice de 0,828 que se
encuentra dentro del rango “Muy bueno” de confiabilidad, por lo tanto, el instrumento de

medicion es muy confiable para su aplicacién.

A través del Alfa de Cronbach

K ~| 3

K-1| S?

o =

Nivel de confiabilidad del coeficiente alfa de Cronbach

Rango Nivel
09-1,0 Excelente
0,8-0,9 Muy bueno
0,7-0,8 Aceptable
0,6 -0,7 Cuestionable
05-0,6 Pobre
0,0-0,5 No aceptable

Fuente: George y Mallery (2003).

Resumen del procesamiento de los casos

N %
Valido 16 100,0

Casos Excluido?® 0 0
Total 16 100,0

a. La eliminacion por lista se basa en todas las variables del procedimiento.
Fuente: SPSS ver 25.
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Estadisticas de total de elemento

Media de escala si el Varianza de escala si Correlacion total de Alfa de Cronbach si

elemento se ha el elemento se ha elementos el elemento se ha
suprimido suprimido corregida suprimido
item1 52,06 125,529 ,607 ,811
item?2 52,06 130,063 ,487 ,817
item3 52,00 127,200 ,566 ,813
item4 51,94 118,996 ,818 , 798
item5 52,50 132,533 ,258 ,829
item6 52,19 127,629 ,441 ,818
item?7 52,06 128,329 424 ,819
item8 52,25 137,933 ,097 ,837
[tem9 52,06 123,929 ,607 ,810
item10 51,94 139,129 ,118 ,833
item11 52,13 132,650 ,298 ,826
item12 52,25 126,333 435 ,819
item13 52,31 123,829 ,625 ,809
item14 52,75 122,867 ,500 ,815
item15 52,38 118,250 27 ,801
item16 52,25 134,067 ,260 ,828
item17 52,50 122,000 ,629 ,808
item18 52,69 148,362 -,213 ,854

Fuente: SPSS v27

Estadisticas de fiabilidad
Alfa de Cronbach N de elementos
,828 18

Fuente: SPSS

Bibliografia de Referencia:

George, D., y Mallery, P. (2003). SPSS for Windows step by step: A simple guide and
reference. 11.0 update (4th ed.). Boston: Allyn y Bacon.



N.° | Seguridad | Gestién | Implantacion
1 25 29 25
2 28 30 22
3 24 29 26
4 22 30 24
5 17 20 20
6 19 17 7
7 28 22 29
8 29 26 24
9 24 27 26
10 6 13 10
11 24 30 15
12 25 23 28
13 21 9 13
14 14 15 21
15 18 22 20
16 26 29 28

Anexo 5. Base de datos estadistico
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Tecnolsgea| PIEeSY | Culudly | confdencialidad e
21 20 25 66
28 26 22 76
22 25 30 77
28 29 25 82
17 16 15 48
15 9 19 43
24 28 27 79
28 26 25 79
29 27 28 84
9 13 13 35
17 15 27 59
24 27 30 81
9 9 18 36
18 14 20 52
16 16 30 62
29 28 25 82
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Anexo 6. informe del Sistema de gestion de seguridad de lainformacion del

Hospital II-1 Moyobamba

Ingresar:
https://drive.google.com/file/d/1E94NpxUmGErpExI2KpejSxi8JnY5Zlog/view?usp=shar

ing

HOSPITAL 1II-1 MOTOBAMBA

INFORNE OE SISTEMA DE GESTION DE SEGURIDAD FE
LA IMFORMACHN



https://drive.google.com/file/d/1E94NpxUm6ErpExl2KpejSxi8JnY5Zloq/view?usp=sharing
https://drive.google.com/file/d/1E94NpxUm6ErpExl2KpejSxi8JnY5Zloq/view?usp=sharing

Sistema de gestion para la
seguridad de la informacion y
la confidencialidad de la
informacion, Hospital II-1
Moyobamba, 2024

por Marco Heriberto Herrera Velasquez

Fecha de entrega: 18-mar-2025 10:17a.m. (UTC-0500)
Identificador de la entrega: 2618229416

Nombre del archivo: TESIS HERIBERTO _16-03-2025.docx (1.62M)
Total de palabras: 13188

Total de caracteres: 74535
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