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RESUMEN

La presente investigacibn tuvo como objetivo estudiar los controles criticos de
ciberseguridad y su impacto en el uso eficiente de la informacién en la Procesadora
Tropical. Correspondi6 a un estudio de tipo aplicada, enfoque cuantitativo, método
deductivo, nivel descriptivo y disefio experimental de tipo preexperimental longitudinal. La
poblacién y muestra lo conformaron 36 trabajadores de la empresa. Como técnica de
recoleccién de datos, se usoO la encuesta y como instrumento fue el cuestionario. Los
resultados muestran que, antes la usabilidad de la informacién era inadecuada con 61.1
%, después de los controles criticos pasé a ser adecuada con 88.9 %. Antes la seguridad
era inadecuada con 69.4 %. Después, de los controles criticos pas6 a ser adecuada con
88.9 %. Antes la fiabilidad era inadecuada con 55.6 %. Después de los controles criticos,
pasé a ser adecuada con 86.1 %. Finalmente, se lleg6 a concluir que, los controles criticos
de ciberseguridad generan un impacto significativo en el uso eficiente de la informacién en
la procesadora tropical. Esto queddé demostrado tras aplicar la prueba estadistica
paramétrica t — student para muestras relacionadas. En donde, el valor p encontrado fue
menor al nivel de significancia o margen de error permitido (0.000 < 0.05). De esta manera
se comprobé que la gestion de los controles criticos de ciberseguridad tiene una influencia

significativa en la eficiencia de la usabilidad de la informacion en la empresa.

Palabras clave: Gestion, controles criticos, ciberseguridad, informacion
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ABSTRACT

The objective of this research was to study the critical cybersecurity controls and their
impact on the efficient use of information at Procesadora Tropical. It corresponded to an
applied study, with a quantitative approach, deductive method, descriptive level and
longitudinal pre-experimental design. The population and sample consisted of 36 workers
of the company. The survey was used as a data collection technique and the questionnaire
as an instrument. The results show that, before the usability of the information was
inadequate with 61.1 %, after the critical controls it became adequate with 88.9 %. Before,
security was inadequate with 69.4 %, after the critical controls, it became adequate with
88.9 %. Previously, reliability was inadequate at 55.6 %, and after the critical controls, it
became adequate at 86.1 %. Finally, it was concluded that critical cybersecurity controls
have a significant impact on the efficient use of information in the tropical processor. This
was demonstrated after applying the parametric statistical t - student test for related
samples where the p-value found was lower than the permitted significance level or margin
of error (0.000 < 0.05). Thus, it was proven that the management of critical cybersecurity

controls has a significant influence on the efficiency of information usability in the company.

Keywords: Management, critical controls, cyber security, information




16

CAPITULO |
INTRODUCCION A LA INVESTIGACION

Al principio, toda la informaciéon quedaba como registro en documentos y memorias; sin
embargo con el pasar del tiempo al ser tan extensa dicha informacién nace la necesidad
de tener algin contenedor donde guardarlos, es aqui donde aparecieron los dispositivos
de almacenamiento de memoria; y con el pasar de los afios se ha implementado servidores
de almacenamiento on premise y en la nube con el fin de soportar la gran cantidad de
informacion que generan las empresas, estados, personas, instituciones, industrias y ahora
también en la agricultura y otros sectores. Por tanto, es pertinente mencionar que
actualmente existe abundante informacién y seguird generandose en grandes cantidades;
esta informacion puede ser tan valioso, tal es asi que existen abundantes ataques
informaticos, ingenieria social, phishing y deméas técnicas que permiten vulnerar cualquier
sistema y red para vender y traficar dicha informacion; en relacion a lo mencionado es que
ha desarrollado diversas técnicas, marcos y metodologias que permitan salvaguardar la

informaciéon de forma adecuada.

La ISO 27001 es una norma estandar que respalda la Ciberseguridad mediante politicas,
técnicas, y controles de seguridad; esta horma muestra el proceso completo a seguir Si
deseamos mantener una gestion adecuada de la informacion, esta ISO cuenta con 114
controles de seguridad; es aqui donde nace la pregunta ¢ Cuanto impacta un control de
seguridad en el uso de la informacién?; tratando de responder a esta pregunta clave como
problema a razon de que la procesadora tropical genera informacion y como antecedente
tuvo un incidente menor donde su informacion se vio comprometida y a manera de prevenir
cualquier incidente de mayor magnitud, es que nos vemos en la necesidad de realizar una
investigacion que permita definir el impacto que genera los controles de seguridad
considerando la los elementos de la triada CIA que son la privacidad, honestidad y

accesibilidad en el uso de la informacion (Sandoval, 2020).

Foro Econémico Mundial (2018), Los principales riesgos mundiales en 2017, segun el
informe sobre riesgos globales, estaban relacionados con la economia, la geopolitica, el
medio ambiente, los ciberataques en curso y el robo de datos corporativos, que sigue
siendo una amenaza importante a pesar de que los analistas informaticos advierten de que
la frecuencia de estos ataques se ha duplicado en los Ultimos cinco afios. El informe
también sefiala que el impacto financiero de estos ciberatagues podria aumentar,
afectando potencialmente a particulares, empresas y entidades financieras. El ataque mas

grave de los cinco afios anteriores se produjo en 2017, cuando el ransomware -software
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infectado que compromete todos los datos y toma el control de la informacion almacenada

lo que represento el 64 % de todos los correos electrénicos maliciosos.

WannaCry, que infecté 300.000 maquinas en 150 paises, y NotPetya, que costd a las
empresas afectadas 300 millones de dolares en pérdidas cada trimestre, fueron los
ataques de ransomware mas frecuentes. El uso de ciberataques para dafar
infraestructuras vitales y sectores industriales importantes fue otra tendencia. (Pareja,
2020a), sin embargo, segun el Informe de Seguridad de ESET, tres de cada cinco
empresas en América Latina experimentaron al menos un problema de seguridad de red
en 2017, y la mayoria de esos incidentes se produjeron en el nivel mas alto de infeccién
de codigos maliciosos. Ademas, el secuestro de informacién afecté al menos a una de

cada cinco empresas (ESET, 2023).

Dada la importante evolucién del ransomware, el Informe de Seguridad aconseja a las
organizaciones estar constantemente atentas a las posibles debilidades importantes en su
infraestructura TIC para evitar pérdidas imprevistas. Peru (25%), México (20%), Argentina
(15%), Brasil (14%) y Colombia (10%) fueron los paises latinoamericanos méas afectados
por estos ciberataques. Sin embargo, muchas empresas en América Latina y mas alla
optan por ignorar estos ciberataques y piensan que pueden resolverse pagando una
extorsion, aunque la pérdida de datos sea un problema cada vez mas peligroso que

debemos evitar (Pareja, 2020Db).

En América Latina a finales del 2018, los paises mas perjudicados por los ciberamenazas
fueron: México (23,00%), Pert (14,00%) y Brasil (12,00%) (Pichihua, 2018). En base a ello,
segun el reporte de ESET (2020), indica que pasamos de las simples preocupaciones a
los incidentes, los cuales ya son el reflejo de los ataques. Para ello, es fundamental
comprender la frecuencia de los incidentes y gestionar adecuadamente los riesgos. Es con
esta comprension que podemos afirmar, basandonos en un analisis de los datos
proporcionados por las organizaciones de toda América Latina, que el 60% de las
empresas experimentaron al menos un incidente de seguridad informética, una cifra que
se mantiene sin cambios desde el afio anterior. La infeccion por cddigo malicioso sigue
manteniéndose como el suceso mas frecuente, con 1 de cada 3 organizaciones reportando

una infeccién por ransomware u otro cédigo malicioso.

Cuando tanto el numero de detecciones como la tasa de creacion de nuevas variantes
experimentaron un crecimiento exponencial en 2017, la actividad de la amenaza alcanz6
un maximo histérico. Peru (25%) fue el pais mas afectado en la zona, con un tercio de las
detecciones de ese afio que se produjeron en ese continente. Andina (2018), reveld que,

en términos de robo de informacién, a menudo conocido como ransomware 0 secuestro
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de datos, Peru fue la nacion blanco de mas ataques de ransomware en América Latina en
2017 (ESET, 2019).

Los sistemas de Perl necesitan ser actualizados con frecuencia, lo que significa que tiene
graves lagunas de ciberseguridad en sus TIC. Ademas, en la parte tecnoldgica de las
normas de control aprobadas en 2006, tal como lo sugiri6 la (Contraloria General de la
Republica [CGR], (2018), demuestra la necesidad de mejorar todas las herramientas de
las TIC para eliminar riesgos; en consecuencia, los expertos en sistemas, informatica y
ciberseguridad deben adoptar medidas preventivas ante cualquier tipo de amenaza

cibernética en entornos institucionales.

Como una de las naciones mas impactadas por los ciberataques en 2019, Peru ocupa el
puesto 40 a nivel mundial. Los archivos basura representan el 58,65% de estos ataques,
seguidos de las amenazas web con el 43,60% y el correo infectado con el 22,32%. Segun
Kaspersky (2021), afirma que infecciones informaticas como Trojan Script Minergen,
Trojan HTML Fraud gen y Analysis of Sender Attributes suelen estar dirigidas a empresas

y organizaciones peruanas.

Analizando los datos presentados, es evidente que las empresas en los diversos paises
implementen controles de seguridad para la gestion y el uso adecuado de la informacion y
contrarrestar los ataques informaticos, segun ESET (2020) el Peru es el Pais que menos
a implementado controles al afio 2020, esto genera incertidumbre en las instituciones, que

muy a menudo les cuesta invertir en seguridad.

De manera, que se llegé a formular el siguiente problema de investigacién: ¢Cuanto
impactan los controles criticos de ciberseguridad en el uso eficiente de la informacién en
la procesadora tropical? De tal forma que este trabajo tuvo como objetivo general: Evaluar
los controles criticos de ciberseguridad y su impacto en el uso eficiente de la informacion
en la Procesadora Tropical. Y como objetivos especificos: a) Analizar los controles criticos
de ciberseguridad y su impacto en la usabilidad de la informacién en la Procesadora
Tropical. b) Analizar los controles criticos de ciberseguridad y su impacto en la
ciberseguridad de la Procesadora Tropical. c¢) Analizar los controles criticos de

ciberseguridad y su impacto en la fiabilidad de la informacién en la Procesadora Tropical.

Después, la hip6tesis general del estudio quedd definida como; Los controles criticos de
ciberseguridad generan un efecto significativo en el uso eficiente de la informacién en la
procesadora tropical. Mientras que las hipétesis especificas fueron; a) Los controles
criticos de ciberseguridad generan un efecto significativo en la usabilidad de la informacién

en la procesadora tropical. b) Los controles criticos de ciberseguridad generan un impacto
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significativo en la ciberseguridad en la procesadora tropical. ¢) Los controles criticos de
ciberseguridad generan un efecto significativo en la fiabilidad de la informacién en la

procesadora tropical.



CAPITULO Il
MARCO TEORICO

2.1. Antecedentes de la investigacion

2.1.1. A nivel internacional

Olivera (2019), dentro de su estudio el proceso de ejecucion de un sistema de gestién de
la ciberseguridad para mejorar la excelencia de la informaciéon proporcionada por los
servicios de consultoria, aplicaciéon en el CIGET Holguin. El objetivo era crear un proceso
para implantar un sistema de gestion Tl. Como tipo de metodologia fue aplicada, su técnica
de andlisis fue la revisiébn documentaria, alineado con la ISO 27001; asimismo también uso
la observacion cientifica de procesos y resultados mediante entrevistas, observacion
directa aplicado a dos grupos. El autor concluye que los enfoques de ciberseguridad se
encuentran implicados directamente con la excelencia de los servicios mediante los
controles implementados; también menciona que mediante el procedimiento de ejecucién
del sistema de gestion de ciberseguridad se contribuye a la calidad de la informacién para
esto especifica seis etapas importantes: dedicacion, planificacion, diagndéstico, disefio,
documentacién, manipulacion, control y mejora; ademas este proceso permite demostrar
la viabilidad y utilidad de la informacion elevando la cultura de la gestiobn de la
ciberseguridad por parte de los trabajadores y que les ayude a desarrollar nuevas
competencias y redefinir roles y responsabilidades de seguridad que permitiria ademas

mantener un control e inventario de los activos de informacion de la organizacion.

Salazar (2018), en su tesis, el autor examina en qué medida los lideres de las empresas
de la region citricola de Nuevo Leon utilizan datos financieros para fundamentar sus
decisiones. Su objetivo era conocer el grado y volumen de uso de los datos financieros en
la toma de decisiones. La investigacion utiliz6 una metodologia cuantitativa, transversal,
descriptiva y correlacional; aplica un muestreo no probabilistico por convivencia de la
poblacién de directivos, en su instrumento hace uso de una escala predeterminada y define
gue el uso de la informacion se da de acuerdo con las funciones y roles que se mantiene.
El autor concluye que las evaluaciones de los gerentes sobre la aplicacion de datos
financieros y la toma de decisiones en la region citricola de Nuevo Leén muestran una
asociacion distinta, fuerte, positiva y significativa, y que las percepciones de los gerentes
sobre cémo se utiliza la informacioén financiera estan positivamente correlacionadas con el
grado de toma de decisiones, muestra ademas que el grado de toma de decisiones

percibido por los gerentes de las empresas de la region citricola de Nuevo Leon fue influido
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significativamente por la variable capacitacion contable y financiera, lo que significa que

quienes tienen capacitaciéon toman mejores decisiones que quienes no la tienen.

Pefiuela (2018), en su investigacion tuvo el objetivo de proporcionar a las empresas
colombianas un analisis global de la relevancia y las acciones requeridas para
salvaguardar los activos de informacion, la investigacion analiza e identifica el estado
actual de la ciberseguridad, se centra en analizar el estado de la seguridad de las
organizaciones en la actualidad. La informacion recopilada proviene de informes
proporcionados por destacadas empresas de software de seguridad, revelando un
aumento constante de los ataques cibernéticos, los cuales se ejecutan con mayor
sofisticacion y planificacion. Esta situacion pone de relieve lo vital que es educar al publico
en general sobre el valor de la seguridad, transformandola de una percepcion de gasto a

una comprension mas precisa, una inversion.
2.1.2. A nivel nacional

Jara (2018), en su investigacion titulada “Sistema de gestion de la ciberseguridad para
mejorar el procedimiento de gestién de riesgos de la administracion local”. El objetivo
principal era evaluar las repercusiones de la adopcién de un sistema de gestién de la
ciberseguridad en la gestion de los riesgos asociados a las TI. Su metodologia de
investigacion es de tipo aplicada y mantiene un disefio cuasiexperimental, asimismo en
esta investigacion se toma un enfoque cuantitativo y la metodologia aplicada es hipotético
deductivo; Utilizando herramientas de observacion directa para la recoleccion de
informacioén, el autor analiza y gestiona los riesgos segin normas aceptadas e ISOS
relacionados a la ciberseguridad, tal como la ISO 27001; El autor concluye afirmando que
las comparaciones de grupos validan el procedimiento de Wilcoxon. Adicionalmente, el
autor sefiala que la municipalidad distrital de Carabayllo en el 2018, el analisis y el cuidado
del riesgo del gobierno local se ven significativamente impactados por la implementacion

de un sistema de gestion de la ciberseguridad

Vasquez (2023), en su busqueda de la adecuacion profesional Uso de plataformas
OpenSource para ejecuctar el servicio de centro de operaciones de ciberseguridad
(CYBERSOC) para instituciones financieras concluye que, como resultado de la
introduccion del (CyberSoc), mediante el uso de plataformas de cddigo abierto en una
entidad financiera, se logré abordar de manera efectiva la supervisién de plataformas, la
gestion de vulnerabilidades, la respuesta a incidentes, la gestion y correlacion de eventos,
asi como la gestién de analisis forense. En su investigacion, descubrié que la mayoria de
los casos denunciados se trataron el mismo dia en que se envié el aviso. En conclusion,

los clientes se benefician de una mayor seguridad de la plataforma mediante el uso del
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servicio del centro de operaciones de ciberseguridad, que también ayuda a disminuir el

riesgo de pérdida o corrupcion de informacion al reducir la vulnerabilidad material.

Céceda (2021), demuestra en su tesis, "Dynamic model for security management of
information and communication technology infrastructure", cémo el uso de modelos en el
ambito de la seguridad ayuda a los responsables a tomar mejores decisiones, pues reduce
el numero de alertas generadas por diversas areas, evidenciando su capacidad para
proporcionar respuestas inmediatas ante posibles ataques y, lo que es alin mas crucial,
para prevenirlos. La evaluacion de diferentes escenarios, respaldada por corridas y
decisiones estratégicas, ha confirmado que la aplicacion de este modelo, basado en la
dindmica de sistemas, ha desempefiado un papel crucial en minimizar el nimero de

vulnerabilidades, fortaleciendo asi la postura de seguridad global.
2.1.3. Antecedentes locales

Ortiz (2018), en su informe de tesis “Controles de seguridad segun ISO/IEC 27002:2013
para la mejora de la gestiéon de la seguridad de la informacién en la Universidad Nacional
Agraria de la Selva (UNAS)". Su objetivo fue mejorar la gestion de la ciberseguridad en la
UNAS mediante la introduccién de los controles de ciberseguridad descritos en la Norma
ISO/IEC 27002:2013. Los controles fueron elegidos en base a un analisis situacional de la
universidad en relacién a la ciberseguridad, para posteriormente realizar una gestion de
riesgos mediante el marco de trabajo MAGERIT, Emplea un disefio cuasiexperimental con
una metodologia de investigacion aplicada, manteniendo un entorno controlado. Los
instrumentos utilizados incluyen listas de control, escalas, hojas de observacion,
entrevistas y andlisis estadistico no paramétrico. Los 24 controles se eligieron en funcién
del diagndstico realizado. Como resultado, se produjo un aumento global del 28 % al
34,0%, lo que, en resumen, representa un aumento del 6,0% en la implementacion de
controles de ciberseguridad. El autor concluye que el nivel de confianza en que la
implantacion de controles de seguridad conforme a la norma ISO/IEC 27002:2013 permite
mejorar la gestion de la ciberseguridad. La implantacion de controles estratégicos ha
pasado del 12,0% inicial al 14,0%, y los controles operativos del 16,0% al 20%. En
resumen, esto significa que se ha producido un incremento en la adopcion de medidas de
ciberseguridad del 6,0%, pasando del 0% al 20%; ademas, el enfoque MAGERIT permitié
identificar y clasificar los activos de informacion en siete grupos, que son los siguientes:
los procesos institucionales, los datos y la informacién, los sistemas y el software, el
hardware y la infraestructura informatica, los equipos auxiliares, el personal y la
infraestructura fisica. También se dice que la deteccion de las vulnerabilidades de los

activos de informacion permite identificar las debilidades internas que podrian ser
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explotadas por las amenazas detectadas; El uso de sistemas operativos obsoletos, la falta
de registros de acceso a zonas restringidas, el desconocimiento y formacién del personal
en cuestiones de seguridad de la informacion, la ausencia de un plan de mantenimiento de
la infraestructura informatica y el hardware, y la falta de politicas y procedimientos de

seguridad fueron algunas de las vulnerabilidades detectadas con mas frecuencia.
2.1.4. Fundamentos tedricos
2.1.5. Sector de estudio agricultura

La Agricultura, como parte de las industrias puede tener diversos enfoques, ya que cada
producto puede tomar fines diferentes que finalmente son parte de la economia mundial,
tal es asi que (Grijpink et al., 2020), mencionan que la agricultura es parte de los dominios
gue mantienen un potencial significativo de la economia en el marco de la evolucion de la
conectividad global. Sin embargo, actualmente la agricultura se ha visto involucrada en la
adopcion de tecnologias de informacioén para cumplir con diversas actividades en sus
procesos, es por ello que actualmente se procesa informaciébn y se realiza una

transformacioén digital organizacional.

Fiocco et al. (2021), mencionan que las empresas agricolas participan en linea desde el
principio y mantienen el compromiso durante todo el proceso de compra a través de
canales digitales y fisicos. Ademas, afiaden que, por temas de comodidad de los mismos
agricultores, los canales digitales han aumentado su uso con mayor énfasis desde
aproximadamente el afio 2018, provocando el uso de plataformas web, dispositivos
moviles, equipos de TI, infraestructuras tecnolégicas orientadas a la gestion y mejora de
procesos que requieren automatizacion para el desarrollo de sus actividades y finalmente

para la investigacion y planificacion.
2.1.6. Controles de Ciberseguridad

Los controles de ciberseguridad tienen como objetivo recomendar acciones a ejecutar a fin
de que estas permiten salvaguardar la informacion dentro de cualquier organizacion, ya
gue actualmente la informacién es un activo muy potencial y valorado que permite en gran

dimensién el crecimiento global.

La UNE-EN ISO/IEC 27002 (2017), describe detalladamente cémo se aplica un conjunto
adecuado de controles para garantizar la ciberseguridad, incluidas las estructuras
organizativas, los procesos, politicas, procedimientos y las funciones de hardware y
software. Garantizar que la meta y la vision de la entidad estan alineadas con la

consecucion de los objetivos empresariales y de seguridad especificos de la organizacion,
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estos controles de seguridad deben desarrollarse, implantarse, supervisarse, revisarse y

mejorarse segln sea necesario.

La seguridad de la Informacion como tal, esta enfocado en mantener la triada CIA dentro
del flujo de trabajo y procesos organizacionales a fin de tener la certeza de que nuestros

datos no sean expuestos a terceros.
Confidencialidad

Con esta expresion se designa la informacién a la que soélo tienen acceso las personas
autorizadas; (Walkowski, 2019a), “La confidencialidad se refiere a los esfuerzos de una
organizacion para mantener sus datos privados o secretos”. prever que solo los usuarios
autorizados puedan acceder a recursos especificos y que los usuarios no autorizados se
mantengan activamente fuera del sistema o de la red constituye limitar el acceso a los

datos para prevenir su divulgacion no autorizada
Integridad

Es la capacidad de los datos para ser alterados solo con permiso, (Walkowski, 2019b), es
garantizar que la informacién es fidedigna y no ha sido alterada. Los clientes que compran
por Internet, por ejemplo, esperan que la informacién sobre productos y precios sea
correcta y que los datos sobre disponibilidad, cantidad y otros detalles no cambien una vez
realizado el pedido. La integridad en su forma nos permite mantener la veracidad de la

informacién ante cualquier peticiéon o requerimiento.
Disponibilidad

Puesto que la informacion esta disponible, las partes autorizadas deben poder acceder a
ella, (Walkowski, 2019c) “la accesibilidad significa que las redes, los sistemas y las
aplicaciones estan en su pleno funcionamiento cotidiano, garantiza que los usuarios que
se encuentra autorizados tengan acceso oportuno y fiable a los recursos cuando los

necesiten”.

Segun la (CNSS, 2015), al existir tantos controles de seguridad, estos en referencia al
(NIST, 2014) menciona que, por la diversidad de controles de seguridad ya mencionados,
se puede dividir en tres categorias siendo un total de 20 controles criticos de seguridad,
sin embargo, también menciona que cada ejecutor de los controles los puede realizar

segun criterio establecido.
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Controles de administracion

Estos controles incluyen las medidas adoptadas para supervisar la creacion, el
mantenimiento y la aplicacion de los sistemas; incluyen las politicas y los procesos que

permiten el uso mas eficaz de los recursos.
Controles operativos

Para asegurar los sistemas operativos y su entorno, estos controles ponen en practica
procedimientos y procesos estandar como la formacion de concienciacion, la gestion de la

configuracion y la respuesta a incidentes.
Controles técnicos

se centra en las salvaguardias de hardware y software utilizadas para preservar los
sistemas informéticos Tl y los datos a lo largo de su procesamiento, transmision y

almacenamiento. Por ejemplo, cifrado, métodos de autenticacion y controles de acceso.

La definicion de estos controles viene dada por numerosos organismos reguladores y
normas, y aplicarlos todos es sumamente dificil. Como lo demuestra la norma ISO/IEC
27001:2013 (Indecopi, 2014), la norma NIST 800-53 revision 4 (National Institute of
Standards and Technology, 2014) describe 114 controles organizados en 35 objetivos de
control, y el Center for Internet Security (CIS, Centro para la Seguridad en Internet) (CIS,
2021) describe los 20 controles criticos de seguridad con 171 subcontroles, es evidente
gue implementar adecuadamente los controles de ciberseguridad es un proceso complejo
y multifacético. En relacion con esto, el NIST recomienda 20 controles de ciberseguridad
gue podemos adoptar de forma centralizada, y se dividen tres categorias segun criterio

propio tal como lo recomiendan.
Controles de prevencidn y proteccion

En relacion con el mismo nombre, refiere a los controles que podemos aplicar para prevenir
riesgos, ataques y a través de ellos brindar seguridad y proteccion a nuestra red, sistemas

e infraestructura de TIC que manejamos dentro de nuestra organizacion.

1. Inventario de Dispositivos y software Autorizados y no Autorizados

N

Configuracién segura de hardware y software para ordenadores, portatiles, de
sobremesa y servidores

El proceso continuo de identificar vulnerabilidades y corregirlas

Utilizar cuidadosamente los derechos administrativos

Cuidado, Monitorizacién y Analisis de LOGs de Auditoria

o 0 bk w

Proteccién del correo electronico y los navegadores
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Defensas Contra el Malware Avanzado de Correo Electrénico y del Navegador
Limitar y Controlar los Puertos de Red, Protocolos y Servicios
Capacidad de Recuperacion de Datos
10. Configuraciones Seguras de Dispositivos de Red (Firewalls, Routers y Switches)
11. Defensa perimetral
12. Defensa de los Datos

13. Ingreso Basado en la Necesidad de Conocer (Need to Know)
Controles de Deteccién y monitorizacion

Son aquellos controles que permiten monitorear y detectar anomalias o posibles incidentes
dentro de nuestra infraestructura y sistemas, estos controles trabajan en relacion con los

controles de prevencién y los de recuperacion.

14. Control de ingreso Wireless

15. Control y Monitorizacion de Cuentas de Sistema
Controles de recuperacion y respuesta

Son aquellos controles que permiten mantener la continuidad de trabajo dentro de la
organizacion y no vernos afectados de manera radical o por lo menos tener ventanas

pequefias de cortes de los servicios.

16. Verificacion de las Habilidades de Seguridad y Formacion Adecuada
17. Seguridad en el Ciclo de Vida de las Aplicaciones
18. Gestion y Respuesta a Incidentes

19. Realizar Test de Penetracion y Ejercicios de Ataque

Por otra parte, segin (Montesino, Fenz y Baluja, 2012) hace un troubleshooting de ese
problema de seleccionar tantos controles, por lo que define algunos que son adaptables

de forma que podamos automatizarlos:

— Inventario de activos (hardware y software)

— Gestidn de cuentas y logs

— Monitoreo de sistemas y Proteccién contra malware

— Gestidn de actualizaciones y escaneo de vulnerabilidades
—  Verificacién del cumplimiento y evaluaciéon de seguridad
— Backup de informacion

— Seguridad fisica

— Gestion de incidentes
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Coincidiendo con el NIST también existen muchas otras organizaciones, autores y diversos
libros que se adaptan a dichos controles criticos para reforzar la ciberseguridad dentro de
las organizaciones, sin embargo, el hecho de saber cuéles controles se debe implementar

dependera del ejecutor.

Manage Engine (2021), Los ataques mas potentes y generalizados pueden evitarse con la
ayuda de los Controles Criticos de Seguridad CIS, un conjunto priorizado y prescriptivo de
mejores practicas de ciberseguridad y medidas defensivas que también apoyan el
cumplimiento en un mundo de marcos multiples. Un equipo de especialistas en TIC
desarroll6 estas practicas recomendadas para la ciberdefensa analizando datos de asaltos
reales y sus contramedidas exitosas que solucionaron los puntos débiles. Los controles
CIS proporcionan a las empresas una direccion precisa y una ruta bien definida para
cumplir las metas y objetivos delineados por diversos marcos legales, reglamentarios y

normativos.
Adaptar estos controles CIS puede ayudar directamente a:

—  Formule un fundamento basico tanto para su programa de Ciberseguridad como para
su estrategia general de seguridad.

— Concéntrese en aplicar las medidas técnicas mas especificas y eficaces posibles para
reforzar la postura defensiva de su empresa.

— Adhiérase a una estrategia de gestion de riesgos probada para la ciberseguridad que
ha demostrado funcionar en el mundo real.

— Ajustarse facilmente a otros marcos y regulaciones, incluidos NIST Cybersecurity
Framework, NIST 800-53, NIST 800-171, serie ISO 27000, PCI DSS, HIPAA, NERC
CIP, y FISMA.

El uso eficiente de la informacion

Se refiere a la utilidad de la informacién como parte de la organizacién, la UNE-EN ISO/IEC
27002 (2017), demuestra que la informacion es més valiosa que las palabras escritas, las
estadisticas y las imagenes. Los tipos intangibles de informacién incluyen conocimientos,
conceptos, ideas y marcas. La informacion, junto con los sistemas, redes e infraestructuras
tecnoldgicas que la soportan, asi como las personas que la gestionan, operan y
salvaguardan, son activos vitales para las operaciones de una organizacién y, como tales,
deben protegerse frente a diversos riesgos. Esto es especialmente cierto en un mundo

interconectado.

La informacién es un recurso muy importante dentro de cualquier organizacion, por ello el

uso de la misma debe ser con tal seguridad. (Ortega, 2013), sostiene que el conocimiento
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es una propiedad valida de cualquier mente razonable, incluso frente a limitaciones
especificas como los secretos de Estado y los tipos tradicionales de conocimiento
esotérico, y que esto no entra en conflicto con la necesidad de salvaguardar la propiedad
intelectual. En cambio, En un mercado donde el valor depende de la escasez, la
informacién puede comprarse y venderse como cualquier otra mercancia. El excesivo
énfasis puesto en la informacién en lugar del conocimiento demuestra hasta qué punto el
desarrollo de los modelos de la economia del conocimiento ha alterado nuestra relacion

con el conocimiento.
Usabilidad

se refiere al proceso de desarrollo de las operaciones organizativas internas mediante la
utilizacion de la informacion, segun la RAE se considera la facultad de obrar y las
operaciones o tareas propias de una persona o entidad; a partir de ello definimos como
actividades a la produccion agricola, transformacion de alimentos, distribucién y
facturacion. (ISO 9241-11, 1998), explica que la usabilidad es la eficacia, eficiencia y nivel
de satisfaccion con que un producto permite alcanzar determinados objetivos en relacién

con determinados usuarios en un contexto de uso concreto.
Seguridad

Los trabajadores son el capital humano de la organizacién; segun la RAE “se define
Persona que realiza una labor socialmente Util” por lo que se define como el uso de la
informacion en los trabajadores de la procesadora tropical mediante sus roles o funciones
Gerencia, Administracion, Agricultores, Extensionistas, Empleados. (ISO/IEC 27000,
2018), Los protocolos de ciberseguridad incluyen esfuerzos continuos para detener el
acceso ilegal, el uso, la divulgacién, la perturbacion, el cambio o la destruccién de datos y
sistemas de informacién, mejores practicas, técnicas agiles y resistentes, asi mismo la

seguridad esté relacionada directamente con la triada CIA.
Fiabilidad

Las acciones o secuencias de acciones emprendidas para alcanzar un objetivo se
denominan procesos, segun la RAE son “el conjunto de fases sucesivas de un fenédmeno
natural o de una operacién artificial”, por lo que para este caso se refiere a los procesos a
nivel Estratégico, Técnico y Operacional. Segun la (ISO/IEC 27000, 2018) es la propiedad
relacionada con el comportamiento y los resultados esperados y consistentes, esto nos

quiere decir que debemos obtener los resultados requeridos.
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CAPITULO Il
MATERIALES Y METODOS

3.1. Ambito de lainvestigacion
3.1.1. Ubicacion experimental
Esta investigacion se realiz6 en:

Pais: Peru
Departamento: Ucayali
Provincia: Padre Abad

Distrito: Padre Abad.

3.2. Sistema de variables

Tras la identificacion, conceptualizacion de las variables de estudio a la luz de los objetivos

de la investigacion, se obtuvieron los siguientes resultados:
- Causa: VI = Gestion de Controles criticos de ciberseguridad

- Efecto: VD= Uso eficiente de la informacién

Variable Independiente:
e X: Gestidén de Controles criticos de ciberseguridad.
Variable Dependiente:

e Y: Uso eficiente de la informacion.
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Tabla 1
Explicacion de variables por objetivo especifico 1

Objetivo especifico N.° 1: Analizar los controles criticos de ciberseguridad y su impacto en
la usabilidad de la informacion en la Procesadora Tropical.

Variable abstracta Variable concreta Medio de registro Unidad de medida

e Controles de
prevencion y
proteccién
Gestion de controles Controles de
criticos de deteccion y Ficha de observacion Cualitativa
ciberseguridad monitorizacion
e Controles de
recuperacion y
respuesta

Uso eficiente de la

. s, Usabilidad Encuesta Cuantitativa
informacion

Fuente: elaboracion propia.

Tabla 2
Explicacion de variables por objetivo especifico 2

Objetivo especifico N.° 2: Analizar los controles criticos de ciberseguridad y su impacto en
la seguridad de la informacion de la Procesadora Tropical.

Variable abstracta Variable concreta Medio de registro Unidad de medida

e Controles de
prevenciény
proteccion
Gestion de controles Controles de
criticos de deteccion y Ficha de observacion Cualitativa
ciberseguridad monitorizacion
e Controles de
recuperacion y
respuesta

Uso eficiente de la

. . Seguridad Encuesta Cuantitativa
informacion

Fuente: elaboracion propia.



Tabla 3
Expliacién de variables por objetivo especifico 3

Objetivo especifico N.° 3: Analizar los controles criticos de ciberseguridad y su impacto en
la fiabilidad de la informacién en la Procesadora Tropical.

Variable abstracta Variable concreta Medio de registro Unidad de medida

e Controles de
prevencion y

proteccién
Gestién de controles e Controles de
criticos de deteccion y Ficha de observacion Cualitativa
ciberseguridad monitorizacién

e Controles de
recuperacion y
respuesta

Uso eficiente de la

informacion Fiabilidad Encuesta Cuantitativa

Fuente: Propio del estudio.

3.3. Disefio de lainvestigacion
3.3.1. Tipo y nivel de lainvestigacion

El estudio se desarroll6 de forma aplicada ya que viene ser el tipo de estudio en donde el
personal investigador conoce la problematica y lo utiliza para responder a formulaciones
plateadas de forma especifica (Rodriguez, 2019). Mediante medidas cruciales de
ciberseguridad, la investigacion ofrecié una solucién al reto de la institucion. El nivel de
investigacion fue descriptivo porque las variables se midieron dentro de la misma unidad de

estudio (Sampieri et al., 2014).

3.3.2. Poblacién y muestra

Poblaciéon

En el &mbito del estudio a realizar, es la recopilacion de todos los agentes o casos que se
relacionan y mantienen caracteristicas y otra serie de caracterizaciones. Todos ellos son

empleados de la Tropical (Sampieri, 2014).
Muestra

Es un subconjunto o la esencia del universo poblacional; dicho de otro modo, es un
subconjunto de la poblacién que se caracteriza por una serie de caracteristicas poblacionales
y se corresponde con el conjunto (Sampieri, 2014). El tamafio de la muestra fueron 36
trabajadores, y para esta investigacion fue determinado por muestreo no probabilistico,

similar al tamafio poblacién, por cuanto es una cantidad reducida. La seleccion de las
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personas fue por juicio, ya que corresponde a quienes conocen el tema y manejan
informacioén, ya que no todos los usuarios pueden participar siempre en la investigacion por

su misma naturaleza de trabajo 0 segun se haya evaluado previamente.

3.3.3. Disefo analitico, muestral y experimental

Experimental: De caracter pre - experimental haciendo uso del pretest y el post-test de un
solo grupo experimental, mediante la cual se trabajo a la variable independiente para buscar

en la variable dependiente un efecto o un comportamiento.
Para el andlisis de los datos:

Los programas informéaticos utilizados como tratamiento, observacion de los datos fueron
Microsoft Excel 2021 (estadistica descriptiva) y SPSS v. 27 (estadistica inferencial), la

informacién fue presentada en tablas para su mejor interpretacion.
Encontrar el contenido de los datos:

La media o promedio aritmético: Es la tendencia central mas significativo y puede utilizarse
para variables de cualquier nivel de medida, aunque las medidas de intervalo y de razon son

las que mas se benefician de él.

Dénde: X, media aritmética; X1, X2, X3, Xn conjunto de observaciones y n nimero total de

los valores considerados.

La desviacion estandar (S) es: Permite medir el grado de homogeneidad o heterogeneidad
de los datos de la poblacién estudiada. Es la media de las desviaciones o dispersiones de la
puntuacion respecto a la media o promedio. A medida que aumenta el grado de dispersion
de los datos respecto a la media, aumenta también la desviacion estandar, lo que indica un
aumento de la heterogeneidad de la medicion. Para hallar la desviacién tipica de una muestra

de observaciones de datos, puede utilizarse la siguiente formula:

i (Xi —X)?

S =
n—1

Dénde: Xi, enésimo dato; X, valor medio o media de la muestra, n, nimero de datos (de 1,
2,3,...,n).
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La varianza: Se define como la elevacion al cuadrado de la desviacidon estandar, S2.

Yy (X,-X)’
= =1

n—1

\)

Para describir las diferencias entre grupos y variables:

Prueba T-student para datos apareados: Este tipo de prueba es ideal cuando se desea

comparar las medidas de dos grupos con datos apareados.

~ Xp — o
sp/\m

Dénde:

t

t = T-student calculada para datos apareados

Xd = Media de las diferencias de las muestras apareadas.

no= Media hipotética de la poblacion para las diferencias.

SD= Desviacion estandar de la muestra para las diferencias de las muestras apareadas.
n = Tamafo de la muestra.

No obstante, si los grupos a evaluar se distribuyen de acuerdo con la Ley Normal (criterio de

Normalidad), también puede aplicarse a muestras mayores (n>100).

Pruebas de normalidad: Para utilizar la prueba t de Student, la variable cuantitativa de cada
uno de los grupos que se comparan debe distribuirse de acuerdo con la Ley Normal. La
significacion estadistica "p" se obtiene a partir de la prueba "Shapiro-Wilk", que fue la prueba

de normalidad que se empled. Esto significa que:
Si p >=0.05, p es no significativo, Se asume Normalidad.

Sip <0.05, p es significativo, No se asume Normalidad.

3.4. Procedimientos de lainvestigacion

3.4.1. Actividades del objetivo especifico 1.
Objetivo especifico 1: Analizar los controles criticos de ciberseguridad y su impacto en la

usabilidad de la informacién en la Procesadora Tropical.
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-Se evalu6 en pretest el nivel de la percepcion de los trabajadores con respecto a la
usabilidad de la informacion en la Procesadora Tropical.

-Se implementé los controles criticos de ciberseguridad en la empresa Procesadora Tropical.
(Evidencia de la implementacién en Anexos).

-S evalud en post test el nivel de la percepcion de los trabajadores con respecto a la

usabilidad de la informacién en la empresa procesadora Tropical.

3.4.2. Actividades del objetivo especifico 2.
Objetivo especifico 2: Analizar los controles criticos de ciberseguridad y su impacto en la
seguridad de la informacién de la Procesadora Tropical.
-Se evalu6 en pretest el nivel de la percepcidon de los trabajadores con respecto a la
seguridad de la informacién en la Procesadora Tropical.
-Se incorpor6 los controles criticos de ciberseguridad en la empresa Procesadora Tropical.
(Evidencia de la implementacion en Anexos).
-S evalud en post test el nivel de la percepcion de los trabajadores con respecto a la
seguridad de la informacion en la empresa procesadora Tropical.
3.4.3. Actividades del objetivo especifico 3.
Objetivo especifico 3: Analizar los controles criticos de ciberseguridad y su impacto en la
fiabilidad de la informacién en la Procesadora Tropical.
- Se evalud en pretest el nivel de la percepcion de los trabajadores con respecto a la
fiabilidad de la informacion en la Procesadora Tropical.
- Se implement6 los controles criticos de ciberseguridad en la empresa Procesadora
Tropical. (Evidencia de la implementacion en Anexos).
- Se evalu6 en post test el nivel de la percepcion de los trabajadores con respecto a la
fiabilidad de la informacion en la empresa procesadora Tropical.

3.5. Autorizaciones y permisos

Consentimiento informado de los trabajadores de la procesadora tropical. Y autorizacion de

la alta direccién para la ejecucion de la investigacion.
3.6. Control ambiental y protocolos de bioseguridad
No aplico.

3.7.  Aplicacion de principios éticos internacionales

La calidad ética de la investigacion quedd garantizada por nuestro compromiso con las

normas éticas nacionales e internacionales, y los datos se manejaron con responsabilidad.
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Nos comportamos de forma ética y profesional. La informacién se mantuvo fiel a su integridad
original. Se respetd la autonomia de los participantes y no se les perjudicé, ya que los
resultados sélo se utilizaron por motivos académicos y los autores fueron referenciados y

citados conforme a los acuerdos internacionales normales de la APA.

3.8. Nivel de implementacion de controles

Se realizé inicialmente un analisis del estado de implementacién de los controles, esto a
través de una ficha de observacion; asimismo después de gestionar e implementar a gran
medida los controles se vuelve a tener la ficha del estado de implementacion de los controles;
cabe mencionar que va relacionado con el Pretest y el Post-test. El andlisis realizado se
trabajé en una escala de 0 a 5; donde el Nivel de Implementacién varia segun lo observado
(1= no implementado, 2=implementacién basica, 3=Implementacién intermedia,

4=Implementacion avanzada, 5=Implementacién completada).

Tabla 4
Nivel de implementacion de controles
Control Pre-test Pos-test
01 3 5
02 1 5
03 3 4
04 2 4
05 4 5
06 2 4
07 1 4
08 4 4
09 2 5
10 1 3
11 3 4
12 2 4
13 2 5
14 2 4
15 2 4
16 2 4
17 3 5
18 3 4
19 2 4
20 1 3

Fuente: Segun resultados de observacion de nivel de implementacién de controles.
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Interpretacién

La Tabla 4 muestra la como se observa el nivel de implementacion de controles para el pretest
y en el post-test, donde la media del pretest des de 2.25 y en el post-test se tiene una media
de 4.20

3.9. Gestion de controles

Se ha realizado el proceso de diagndéstico, implementacién y gestidn de los controles criticos
de ciberseguridad segun los recursos y la infraestructura que se tienen en la organizacion. A
continuacién, se presentan los 20 controles criticos desplegados para el uso eficiente de la
informacién en la Procesadora Tropical. Los controles criticos estan bajo la NIST (Instituto

Nacional de Estandares y Tecnologia), segun las dimensiones identificadas.

Control 1: Inventario de Dispositivos Autorizados y no Autorizados

Se ha realizado el inventario de los equipos relacionados al area de TIC, mediante registros

y usando herramientas en consola para obtener informacion de los equipos en red.
Dispositivos de red

v" Router

v' Switch L2/L3

v Access Point

v" Radioenlaces
v

Repetidor de radio
Hosts

Desktop

Laptop

Teléfonos méviles

Servidores

Cémaras IP

NVR/DVR

Controladores de Balanza

Controladores de Sistema de Panel Solar
Repetidora

Radio de comunicacion

AN NN N Y VU N N N N

Impresoras
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Control 2: Inventario de Software autorizado y no autorizado

Se ha verificado mediante observacion y mediante herramientas de consola las aplicaciones

instaladas en los equipos, asimismo en los servidores.

AN N NN Y U N N N N

<

v
v

Registro de todos los software, sistemas y software

Navegadores Web (Chrome, Brave y Mozilla)

ERP Web

Suite Ofimética

Antivirus

Sistema de control de peso

Sistemas operativos (Windows, Windows Server, Ubuntu Server, CentOs)
Sistemas de Facturaciéon y Guias de remisiéon

Aplicaciones de repositorio de archivos y transferencia: Dropbox
Aplicaciones de planos: Google Heart, AutoCAD, ArcGIS

Aplicaciones desktops de trabajo Open Source: Lectores de pdf, compresor de
archivos, Visualizadores, software de asistencia remota.

Gestion del software aprobado

Gestion del software no aprobado

Validar soporte de fabricante

Control 3: Configuraciones seguras de software y hardware para dispositivos

moviles, portétiles, equipos de escritorio y servidores

v Inhabilitacién de acceso remoto
v' Configuracién de usuarios estandar y usuario administrador
v" Uso de Windows defender
v" Acceso a todo dispositivo por credenciales
v' Mantener imagenes seguras
Control 4: Proceso continuo de Identificacion y remediacion de

Vulnerabilidades

AN N NN

Configuracién de controlador de dominio local

Gestidn de conexiones VPN adecuado con protocolo ptp
Escaneo de puertos y vulnerabilidades

Uso de certificados SSL/TLS locales y en la nube

Parches y actualizaciones de Fimware y versiones



Control 5: Uso controlado de privilegios administrativos

N N N N N R

Uso de politicas de la suite de ofimética para usuarios administrativos
Usuario administrador es el Unico que puede instalar aplicaciones
Privilegios restringidos en usuarios administrativos, logs

Contrasefias Unicas y validas

Separacion de cuentas administrativas

Uso de equipos dedicados

Gestionar grupos administrativos y operativos

Control 6: Proteccion del correo electronico y del navegador

D N N N N N N N

Gestion de Spam y blogueo en los navegadores

Uso de navegadores con soporte activo

Gestidn adecuada de pluggins en navegador y cliente correo
Deshabilitar lenguajes de scripting en navegadores y cliente correo

Bloqueo de URL'’s a nivel de resolucion de DNS
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Configuracién para evitar correos de origenes ya identificados como no admisibles.

Registros de las URL’s y DNS

Uso de técnicas Sandbox para archivos sospechosos

Control 7: Defensas contra el Malware avanzado de correo electrénico y del

navegador

v' Gestién para implementaciéon de Harmony Email & Collaboration (Checkpoint)

Control 8: Seguridad en el ciclo de vida de las aplicaciones

D N N N N N R

Actualizaciones de versiones

Inclusion al equipo de desarrollo (Pruebas unitarias estatica y dindmica y DevSecOps)

Validacién de soporte de aplicaciones

Usar aplicaciones actualizadas y de confianza
Uso de algoritmos de cifrado

Entorno PreProd, y Prod (En futuro Certificacion)

Uso de plantillas seguras en el desarrollo
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Control 9: Configuraciones seguras de dispositivos de red (Firewalls, Routers

y Switches)

AN N NN

Configuracion de VLAN’s
Configuracién de red jerarquica
Encriptado de tréfico de contrasefas
Actualizaciones de Fimware

Uso de equipo dedicado

Control 10: Defensa perimetral

AN N N NN

Firewall a nivel de capa 7 (Reglas, ACL)
Segmentacion de red (LAN, WAN, DMZ)
Bloqueo de direcciones IP

Uso de IDS

Uso de Proxy

Gestion de dispositivos remotos

Control 11: Proteccion de los datos

AN N N N NN

Control 12: Acceso basado en la necesidad de conocer (Need to Know)

v
v

Acceso por credenciales

Inventario de informacién sensible

Acceso controlado en red

Uso de BitLocker

Gestidn controlada de dispositivos de memoria externa

Gestionar permisos de escritura y lectura

Uso de politicas para autenticacion de doble factor

Listas de control de acceso

Control 13: Control de acceso Wireless

AN N NN

Uso de Wireless LAN Controller

Autenticacion a redes Wi-Fi por contrasefias y red oculta

Registro y control mediante ARP, DHCP.
Puntos de acceso gestionados
Uso de protocolos WPA2



Control 14: Limitar y controlar los puertos de red, protocolos y servicios

v Inhabilitacién de puertos por defecto
v' Cambio de puertos (Uso de puertos no conocidos)

v Configuracion y uso de protocolos y servicios seguros

Control 15: Mantenimiento, monitorizacion y analisis de LOGs de auditoria

Uso de Wireshark para analizar monitorear trafico
Uso de dude para monitorear equipos

Logs en los dispositivos

Visualizacion de eventos en PowerShell

Uso de protocolo SNMP y Syslog para monitoreo

AN NN NN

Documentacién de politicas

Control 16: Gestion y respuesta aincidentes

Concientizar el reportar eventos fuera de rutina
Bloqueo de salida por el ISP en caso de infeccion por Malware
Uso de la nube (Segun nivel del incidente) para dar continuidad de trabajo

Documentacién de incidentes y remediacion

AN N NN

Asignacién de responsabilidades ante incidentes

Control 17: Capacidad de recuperacion de datos

Backup de archivos
Backup de configuraciones
Backup de DB

Puntos de restauracion

Gestion de Imagenes

AN N N N N

Uso de la nube sincronizado

Control 18: Control y monitorizacién de cuentas de sistema

Privilegios de usuarios

Accesos segun rol de usuarios, logs
Inventario de autenticaciones
Autenticacion multi factor

Deshabilitar cuentas de usuarios retirados

Blogueo de sesiones de trabajo por inactividad

NS N N N N SR

Restringir intentos de acceso



Control 19: Verificacion de habilidades de seguridad y formacion adecuada

Gestion de acceso por lectores de huellas a las instalaciones
Charlas en seguridad informatica bésica e ingenieria social

Concientizar el reportar eventos fuera de rutina

<N X

Incentivar al uso adecuado de datos sensibles

Control 20: Realizar Test de penetracion y ejercicios de ataque

v" Pruebas de acceso
v' Escaneo de puertos

v Realizar explotado de vulnerabilidades
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CAPITULO IV
RESULTADO Y DISCUSION

4.1. Resultado objetivo especifico 1

Obijetivo: estudiar los controles criticos de ciberseguridad y su impacto en la usabilidad de la
informacién en la Procesadora Tropical.

Tabla 5
Usabilidad de la informacion antes y después de la gestién de controles criticos.

Antes Después
Calificacion
Cantidad Porcentaje Cantidad Porcentaje
Deficiente 22 61.1 0 0.00
Regular 14 38.9 4 111
Eficiente 0 0 32 88.9
Total 36 100 % 36 100 %

Fuente: Segun resultados del cuestionario.

Interpretacion

En la tabla 5 compara la usabilidad de la informacién sin gestiéon de controles criticos y con
gestion de controles criticos segun la percepcién de los trabajadores de la procesadora
tropical. Antes, la usabilidad era deficiente, representada por la opinién del 61.1 % (22) de los
trabajadores, seguido de un nivel regular, la cual estaba representada por el 38.9 % (14) de
los trabajadores, ninguno de ellos (trabajadores) vieron al proceso de usabilidad de la
informaciéon como eficiente. En tanto, después de la gestién de los controles criticos de
ciberseguridad que se desarrolld, mejoré la percepcion de los trabajadores con respecto al
proceso de usabilidad de la informacion, ya que para el 88.9 % (32) de los trabajadores pasé

a ser percibido como eficiente, en tanto, para el 11.1 % (4) lo vieron como regular todavia.
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4.2. Resultado objetivo especifico 2

Objetivo 2: Analizar los controles criticos de ciberseguridad y su impacto en la

seguridad de la informacion de la Procesadora Tropical.

Tabla 6

Seguridad de la informacién antes y después de la gestion de controles criticos.

Antes Después
Calificacion
Cantidad Porcentaje Cantidad Porcentaje
Deficiente 25 69.4 0 0.00
Regular 11 30.6 4 111
Eficiente 0 0 32 88.9
Total 36 100 % 36 100 %

Fuente: Segun resultados del cuestionario.
Interpretacion

Los datos de la tabla 6 compara la seguridad de la informacion sin gestién de controles criticos
y con gestién de controles criticos segun la percepcion de los trabajadores de la procesadora
tropical. Antes, la seguridad era deficiente, representada por la opinion del 69.4 % (25) de los
trabajadores, seguido de un nivel regular, la cual estaba representada por el 30.6 % (11) de
los trabajadores, ninguno de ellos (trabajadores) vieron a la ciberseguridad como eficiente.
En tanto, después de la gestion de los controles criticos de ciberseguridad que se desarrolld,
mejoro la percepcion de los trabajadores con respecto a la seguridad de la informacion en la
empresa, ya que para el 88.9 % (32) de los trabajadores paso a ser percibido como eficiente,
en tanto, para el 11.1 % (4) lo vieron como regular todavia. En este caso, no hubo ningun
trabajador que consideré a la seguridad como inadecuada o deficiente. Lo que demuestra
que tras aplicar de manera adecuada la gestion de los controles criticos hubo una mejora
positiva en el pensar de los trabajadores, pasando a tener mayor confianza sobre la seguridad

de la informacion en la empresa.
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4.3. Resultado objetivo especifico 3

Objetivo 3: Analizar los controles criticos de ciberseguridad y su impacto en la fiabilidad

de la informacién en la Procesadora Tropical.

Tabla7

Fiabilidad de la informacion antes y después de la gestién de controles criticos.

Antes Después
Calificacion
Cantidad Porcentaje Cantidad Porcentaje
Deficiente 20 55.6 0 0.00
Regular 16 44.4 5 13.9
Eficiente 0 0 31 86.1
Total 36 100.00% 36 100.00%

Fuente: Segun datos procesados en SPSS v27
Interpretacién

En la tabla 7 compara la fiabilidad de la informacién sin gestién de controles criticos y con
gestion de controles criticos segun la percepcion de los trabajadores de la procesadora
tropical. Antes, la fiabilidad era visto como deficiente, representada por la opinién del 55.6 %
(20) de los trabajadores, seguido de un nivel regular, la cual estaba representada por el 44.4
% (16) de los trabajadores, ninguno de ellos (trabajadores) vieron a la fiabilidad de la
informacién como adecuada o eficiente. En tanto, después de la gestidon de los controles
criticos de ciberseguridad que se desarrolld, mejord la percepcion de los trabajadores con
respecto a la fiabilidad de la informacién en la empresa, ya que para el 86.1 % (31) de los
trabajadores pasoé a ser percibido como eficiente, en tanto, el 13.9 % (5) lo vieron como regular
todavia. En este caso, no hubo ningln trabajador que consideré a la fiabilidad como
inadecuada o deficiente. Lo que demuestra que tras aplicar de manera adecuada la gestién
de los controles criticos hubo una mejora positiva en el pensar de los trabajadores, pasando

a tener mayor confianza sobre la fiabilidad de la informacion en la empresa.



4.4. Resultado objetivo general.

Objetivo general: Estudiar los controles criticos de ciberseguridad y su impacto en el uso
eficiente de la informacién en la Procesadora Tropical.
Descriptivos de la usabilidad de la informacion

Tabla 8
Usabilidad de la informacién antes y después de la gestion de controles criticos

Antes Después
Calificacion
Cantidad Porcentaje Cantidad Porcentaje
Deficiente 35 97.2 0 0.00
Regular 1 2.8 4 111
Eficiente 0 0 32 88.9
Total 36 100 % 36 100 %

Fuente: Datos propios del estudio

Interpretacion

Los datos de la tabla 8 muestran los descriptivos de cémo era la usabilidad de la informacion

antes y después de la gestién de controles criticos de ciberseguridad en la procesadora

Tropical vista o entendida desde la percepcion de los trabajadores. Antes, los trabajadores lo

vieron como deficiente con 97.2 % (35), seguido de regular con 2.8 % (1). Después, para

mejora de la empresa, la percepcion de los trabajadores mejoré considerablemente, ya que

la usabilidad pas6 a ser eficiente con 88.9 % (32), mientras que un pequefio grupo de

trabajadores todavia opinaba que la usabilidad de la informacion es regular con 11.1 % (4).

Tabla 9

Prueba de normalidad.

. Shapiro-Wilk
Variable j .
Estadistico gl Sig.
Diferencia (Uso eficiente después — Uso eficiente antes) ,975 36 ,562

Fuente: Segun datos procesados en SPSS v27.

Interpretacion

En la tabla 9, el nivel de significancia para la variable generada de la diferencia entre los

valores encontrados de la variable uso eficiente de la informacion después menos el uso

eficiente antes, es igual a 0.562, valor superior a 0.05, por lo tanto, se demuestra que los

datos tienen distribuciébn normal, por lo que se hace aplicable la prueba paramétrica t —

student para comparar la media de ambos casos.
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Prueba de hipétesis:

Ho: Los controles criticos de ciberseguridad generan un impacto significativo en el uso

eficiente de la informacién en la procesadora tropical.

Ha: Los controles criticos de ciberseguridad generan un impacto significativo en el uso

eficiente de la informacion en la procesadora tropical.

Nivel de significacion:

El nivel de significancia tedrica es a = 0,05, correspondiente al nivel de confiabilidad del 95%.
Regla de decisién

Si Valor p > 0.05, se acepta la Hipétesis Nula (Ho)

Si Valor p < 0.05, se acepta la hipotesis alterna (Ha).

Tabla 10

Prueba t — student para muestras emparejadas.

Diferencias emparejadas

95% de intervalo de )
Sig. (p -

Mediade confianza de la t gl
valor)

Desviacion  error diferencia
Media estandar estandar Inferior Superior

Uso eficiente de
la informacion
fr (Después) - Uso 24,778 3,457 ,576 23,608 25,947 43,007 35 ,000
eficiente de la

informacion
Fuente: Datos procesados por el software SPSS v27

Interpretacién

Los datos de la tabla 10 muestra que existid una diferencia de 24.778 puntos entre la
valoracién del uso eficiente de la informacion después y el uso eficiente antes, ademas, No
hay ningun cero en los datos desde el limite inferior hasta el limite superior, por lo que es
evidente que ambas muestras no son iguales, es decir, son diferentes. Ahora, al comparar el
nivel de significancia encontrado, la cual es igual a 0.000 con el margen de error 5 % (0.05),
nos damos cuenta que es menor, es decir, (0.000 < 0.05) por consiguiente, cumpliendo con
la regla de decision, queda negada la hip6tesis nula y aceptada la hipétesis del estudio, en
donde, se puede afirmar que hay evidencias estadisticas suficientes que demuestran que los
controles criticos de ciberseguridad generan un impacto significativo en el uso eficiente de la

informacién en la procesadora tropical.
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Para contextualizar, los resultados estadisticos del estudio indicaron que el material de
Procesadora Tropical era mas utilizable cuando los controles cruciales de ciberseguridad se
gestionaban adecuadamente. Antes, segun la percepcién de los trabajadores de dicha
empresa, tuvieron niveles muy bajos en cuanto a la eficiencia del uso de la informacién segun
sus dimensiones de usabilidad, seguridad y fiabilidad. En todos, la opinibn de los
trabajadores era negativa. La usabilidad de la informacion era inadecuada con 61.1 %,
después de eso, era regular con 38.6 %. Ningun trabajador llegé a considerar como bueno o
adecuado a la usabilidad de la informacion en la empresa. De la misma manera sucedi6 con
la seguridad, en la que se observé un problema gigante al demostrar que la percepcion de
los trabajadores era negativa, predominando una seguridad de nivel bajo con 69.4 %,
seguida de un nivel regular con 30.6 %. Finalmente, la dimensién fiabilidad corrié con la
misma tendencia, el nivel era muy bajo, mas de la mitad de los trabajadores lo evaluaron
como inadecuada (55.6 %), seguida de un nivel regular con 44.4 %. Durante este periodo,
se evidencié claridad en la descripcién del problema, ya que, a nivel general, la usabilidad
de la informacion fue inadecuada, llegando a ser representado por el 97.2 % de los

trabajadores, solo el 2.8 % pensé que era regular.

Después de todo esto, se implementd la gestién de los controles criticos de ciberseguridad
en la empresa, la cual fue desarrollado justamente para mejorar los niveles bajos de
usabilidad, seguridad y fiabilidad, y de esta manera, los trabajadores tengan un mejor
panorama y seguridad al momento de trabajar con los datos que se generan en la empresa.
Al respecto de esto, Mercado (2016), autor que tuvo que elaborar un modelo de gestion de
ciberseguridad. El citado autor identifico 8 modelos, de las cuales pudo identificar 8
elementos importantes para generar un modelo que pudiese gestionar de manera eficiente
la informacién, ademas, de la seleccién adecuada de los controles criticos para mitigar los

riesgos existentes en una organizacion.

Tras volver a evaluar, los resultados tuvieron una mejora significativa en las tres
dimensiones. En donde, a nivel de la usabilidad, la mayoria de los trabajadores 88.9 % lo
calificaron como adecuada, mientras que solo el 11.1 % lo calificaron como regular. Sucedio
algo similar con la dimensién seguridad, pues, la mayoria de los trabajadores tuvieron una
percepcién positiva, ya que el 88.9 % de los trabajadores evaluaron a la seguridad como
adecuada, igual que con la anterior dimension, el 11.1 % calificaron como regular.
Finalmente, la fiabilidad no se qued6 atras y también mejord considerablemente, ya que el
86.1 % de los trabajadores lo evaluaron como adecuada, llegando a haber solo el 13.9 %
quienes lo evaluaron como regular. En términos generales, la usabilidad de la informacion
en la empresa fue adecuada, llegando a percibirlo asi el 88.9 % de los trabajadores, mientras

gue para el 11.1 % todavia era regular.
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Después de presentar los descriptivos, en lo inferencial y de acuerdo a la prueba estadistica
paramétrica t — student, se demostrd que existié evidencia cientifica en el estudio con lo que
no quedé méas que confirmar y aceptar la hipétesis del estudio, con lo que finalmente se
infiere que la gestion de los controles criticos de ciberseguridad influyé de manera
significativa en el uso eficiente de la informacién en la empresa Procesadora Tropical en el
afio. Esto después de que, al procesar los datos, el valor p estuvo por debajo del nivel de
significa, es decir, (0.000 < 0.05). Resultados que guardan relaciéon con la investigacion de
Olivera (2019), quien estudio el efecto de la gestion de la ciberseguridad en la calidad de la
informacién en una empresa consultora, el autor llegd a concluir que la gestién de los
enfoques de la ciberseguridad influy6 positivamente en la calidad de la informacion, lo explic
basandose en los hallazgos positivos encontrados sobre la mejora del compromiso,
diagnostico, operacion, control y mejora. Con esto, el autor demostré viabilidad y utilidad de
la informacion consiguiendo elevar la cultura de la gestion de la ciberseguridad en los

trabajadores y asi en la organizacion.

Salazar (2018), que realizé una investigacion sobre el impacto de la utilidad de la informacion
en la toma de decisiones de las empresas. El autor lleg6 a la conclusion de que la toma de
decisiones se ve influida por la utilidad de la informacién, llegando a justificar que, a mayor
eficiencia en el uso de la informacién, incrementa la probabilidad de que la decisién adoptada
por los usuarios o tomadores de decisiones sea la correcta y ayude a la organizacion a
generar mayores beneficios. Al respecto, en el estudio de Jara (2018), autor que tuvo la
responsabilidad de evaluar la influencia de un sistema de gestion de ciberseguridad en el
proceso de la gestion del riesgo en una institucibn gubernamental. Después de haber
realizado las activades correspondientes a la implementacion del sistema de gestién de
seguridad, estudié su impacto en la evaluacién de los riesgos, llegando a concluir que a
través de la estadistica inferencial no paramétrica denominada Wilcoxon, que
definitivamente, existe influencia significativa, con esto, pudo demostrar que el sistema de
gestion de ciberseguridadd es un activo clave y muy trascendental para que se gestione de

manera correcta los riesgos existentes en una organizacion.
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CONCLUSIONES

Las medidas importantes de ciberseguridad tienen una gran influencia en el buen uso de la
informacién por parte del procesador tropical. Tras utilizar la prueba estadistica paramétrica
t-student para muestras relacionadas, esto quedé demostrado. El valor p descubierto fue
inferior al margen de error o nivel de significacion permitido (0,000 < 0,05). Asi, se establecio
que la efectividad de la usabilidad de la informacion dentro de la organizacion se ve
significativamente impactada por la administracion de importantes controles de

ciberseguridad.

Antes de la gestidn de controles criticos de ciberseguridad la usabilidad de la informacion en
la empresa procesadora Tropical era inadecuada, valorada asi por el 61.1 % de los
trabajadores, seguido de una percepcion regular por el 38.9 % (14) trabajadores. Después,
hubo una mejora significativa, ya que la mayoria de los trabajadores tuvieron una percepcion
positiva sobre la usabilidad, ya que para el 88.9 % (32) pasé a ser adecuada, mientras que
para el 11.1 % regular. De esta manera si hubo un impacto positivo en la usabilidad a causa

de la gestion de los controles criticos.

Antes de la gestion de controles criticos de ciberseguridad la seguridad de la informacion en
la empresa procesadora Tropical era inadecuada, valorada asi por el 69.4 % de los
trabajadores, seguido de una percepcion regular por el 30.6 % (11) trabajadores. Después,
hubo una mejora significativa, ya que la mayoria de los trabajadores tuvieron una percepcion
positiva sobre la seguridad, ya que para el 88.9 % (32) pas6 a ser adecuada, mientras que
para el 11.1 % regular. De esta manera si hubo un impacto positivo en la seguridad de la

informacién, a causa de la gestién eficiente de los controles criticos.

Antes de la gestion de controles criticos de ciberseguridad la fiabilidad de la informacién en
la empresa procesadora Tropical era inadecuada, valorada asi por el 55.6 % de los
trabajadores, seguido de una percepcion regular por el 44.4 %. Después, la mayoria de los
trabajadores tuvieron una percepcion positiva sobre la fiabilidad, ya que para el 86.1 % (31)
pasé a ser adecuada, mientras que para el 13.9 % regular. De esta manera si hubo un impacto
positivo en la fiabilidad de la informacion, a causa de la gestidn eficiente de los controles

criticos.
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RECOMENDACIONES

Al gerente general de la empresa Procesadora Tropical se le recomienda desarrollar e
implementar nuevas estrategias de seguridad de la informacion conforme los riesgos vayan
aumentando y la tecnologia vaya transformandose también. Esto para que la empresa
siempre esté protegida ante cualquier eventualidad o suceso negativo que pudiera poner en

riesgo la funcionalidad normal de sus operaciones y causar grandes pérdidas econdémicas.

A los trabajadores del departamento de tecnologia de la informacion de la empresa
Procesadora Tropical, se le recomienda la realizacion constante y continua del andlisis de
riesgo en la empresa, esto con la finalidad de tener indicadores reales que permitan la toma

de decisiones oportunas para el uso adecuado de los datos en la organizacion.

A los trabajadores del departamento de tecnologia de la informacion de la empresa
Procesadora Tropical, se les recomienda desarrollar e implementar nuevas estrategias de
seguridad que estén alineadas a la misién y vision de la empresa, garantizando en todo
momento la disponibilidad de los datos, asi como también su confidencialidad y no menos
importante su integridad de los mismos, ademas de esto, debera existir registro de todas las
operaciones que se realicen, para que la empresa esté preparada para hacer los

seguimientos de los casos o0 eventos fortuitos que se llegaran a presentar.

A los trabajadores administrativos de la empresa Procesadora Tropical, se les recomienda
estar alertas a los distintos tipos de estrategias malintencionadas que pudieran generar alto
riesgo en la continuidad de las operaciones, para ello, todos los trabajadores deberan ser
capacitados en temas de interés organizacional sobre la seguridad digital, para que no

cometan errores o sean cdmplices de engafios para que los datos sean vulnerados.
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Anexo 1. Matriz de consistencia

Titulo: Gestién de controles criticos de ciberseguridad y su impacto en el uso eficiente de lainformacién en la Procesadora Tropical

Formulacién del problema
General

¢Cuanto impactan los controles criticos
de ciberseguridad en el uso eficiente

de la informacién en la procesadora
tropical?

Variable de estudio

Objetivo
General

Evaluar los controles criticos de
ciberseguridad y su impacto en el uso
eficiente de la informacion en la
Procesadora Tropical.

Especificos

a) Analizar los controles criticos de
ciberseguridad y su impacto en la
usabilidad de la informacién en la
Procesadora Tropical.

b) Analizar los controles criticos de
ciberseguridad y su impacto en la
seguridad de la informacién de la
Procesadora Tropical.

c¢) Analizar los controles criticos de
ciberseguridad y su impacto en la
fiabilidad de la informacién en la
Procesadora Tropical.

Hipoétesis
General

Los controles criticos de ciberseguridad
generan un impacto significativo en el uso
eficiente de la informacion en la
procesadora tropical.

Tipo, nivel y disefio de
investigacion

El tipo de investigacion
es aplicada

Disefio preexperimental

Nivel de
descriptivo

investigacion

Poblacién y muestra
Poblacién

36 trabajadores de la empresa
procesadora Tropical.

Muestra:

Correspondié al total de la
poblacion.

Técnicas e instrumentos

Variable

Dimensiones

Controles de prevencion y
proteccion

Controles criticos de

Controles de deteccion y

ciberseguridad monitorizacion
Controles de recuperacion y
respuesta
Usabilidad

Uso eficiente de la informacion Seguridad

Fiabilidad

Técnica: Encuesta

Instrumento: Cuestionario




Anexo 2. Instrumento de recoleccién de datos
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TEMA: “Gestion de controles criticos de ciberseguridad y su impacto en el uso

eficiente de la informacién en la Procesadora Tropical”

CUESTIONARIO “Uso eficiente de la informaciéon”

Estimado(a) participante, marcar con una equis (X) en cada recuadro la respuesta
que mejor represente su opinion.

Niveles de la escala:
1=Totalmente en desacuerdo; 2=En desacuerdo; 3=Indiferente; 4=De acuerdo;
5=Totalmente de acuerdo

Nro. Preguntas 112,/3/4|5

1 ¢,Con que frecuencia genera informacion asociada a la
empresa?

2 ¢,Con que frecuencia comparte Informacion de manera
interna y externa de la empresa?

3 ¢ La Informacién generada es reutilizada para nuevas
actividades?

4 ¢ La Informacién generada es clasificada para dar mejor
uso?

5 ¢La informacién que utiliza es protegida con accesos de
credenciales a las plataformas?

6 ¢La informacién generada al interior de la empresa es
tratada de manera confidencial?

7 ¢La informacién que se usa es modificada por cualquier
usuario?

8 ¢ La informacion esta disponible para todos?

9 ¢, Existe una trazabilidad o rastreo de la informacion?

10 ¢ La informacién esta disponible cuando Ud. ¢ La necesita?

11 ¢La informacioén que recibida corresponde a la solicitada?

12 ¢ La informaciéon que ha sido alterada o perdida ha sido
posible recuperar?
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Anexo 3. Confiabilidad del instrumento

Cuestionario “Uso eficiente de la informacién”

La confiabilidad del instrumento se calculé a través del indice de confiabilidad - Alfa de
Cronbach, teniendo como muestra piloto a 30 sujetos; y del analisis de los 12 items del
instrumento de evaluacidn se obtuvo como resultado un indice de 0,809 que se encuentra
dentro del rango “Muy bueno” de confiabilidad, por lo tanto, el instrumento de medicion es

muy confiable para su aplicacion.

A través del Alfa de Cronbach

d
K | ZS |
K-1| .87

|

Nivel de confiabilidad del coeficiente alfa de Cronbach

Rango Nivel
09-1,0 Excelente
0,8-0,9 Muy bueno
0,7-0,8 Aceptable
0,6-0,7 Cuestionable
05-0,6 Pobre
0,0-0,5 No aceptable

Fuente: George y Mallery (2003).

Resumen del procesamiento de los casos

N %
Valido 30 100,0

Casos Excluido? 0 0
Total 30 100,0

a. La eliminacioén por lista se basa en todas las variables del procedimiento.
Fuente: SPSS ver 27.
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Estadisticas de total de elemento

Media de escala si | Varianza de escala | Correlacion total | Alfa de Cronbach si
el elemento se ha |si el elemento se ha de elementos el elemento se ha
suprimido suprimido corregida suprimido

item1 34,30 63,321 ,696 J71
item2 34,00 73,103 442 ,798
item3 34,10 71,541 478 7194
item4 33,87 67,706 ,626 ,781
item5 34,47 67,637 532 ,788
item6 34,30 64,148 ,684 73
item7 34,13 65,775 ,630 179
item8 34,47 71,913 ,357 ,805
Item9 34,03 69,964 ,455 ,796
item10 34,10 77,817 ,156 ,818
iteml1l 34,13 73,913 ,281 ,811
item12 34,03 75,689 171 ,823

Fuente: SPSS 27

Estadisticas de fiabilidad

Alfa de
Cronbach

N de
elementos

,809

12

Fuente: SPSS 27

Bibliografia de Referencia:

George, D., & Mallery, P. (2003). SPSS for Windows step by step: A simple guide and
reference. 11.0 update (4th ed.). Boston: Allyn & Bacon.



61

Datos de la prueba de confiabilidad

12

11

10

Sujetos/items

10
11
12
13
14
15
16
17
18
19
20
21

22
23

24
25
26
27
28
29
30
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Anexo 4. Validacién del instrumento
INFORME DE OPINION SOBRE INSTRUMENTO DE INVESTIGACION CIENTIFICA
I. DATOS GENERALES

Apellidos y nombres del experto : Dr. Wilson Torres Delgado

Instituciéon donde labora : Universidad Nacional de San Martin - Tarapoto
Especialidad : Licenciado en estadistica — COESPE 380
Instrumento de evaluacion : Cuestionario: Uso eficiente de la informacion
Autor (s) del instrumento (s) : Juan Ramos Estela

Il. ASPECTOS DE VALIDACION
MUY DEFICIENTE (1) DEFICIENTE (2) ACEPTABLE (3) BUENA (4) EXCELENTE (5)

CRITERIOS INDICADORES 112345
CLARIDAD Los items estan redactados con lenguaje apropiado y libre de
ambiguedades acorde con los sujetos muestrales.

Las instrucciones y los items del instrumento permiten
recoger la informacion objetiva sobre la variable, en todas
sus dimensiones en indicadores conceptuales y
operacionales.

El instrumento demuestra vigencia acorde con el
ACTUALIDAD conocimiento cientifico, tecnoldgico, innovacion y legal X
inherente a la variable: Uso eficiente de la informacion.

Los items del instrumento reflejan organicidad I6gica entre la
definicién operacional y conceptual respecto a la variable, de X
manera que permiten hacer inferencias en funcién a las
hipétesis, problema y objetivos de la investigacion.

Los items del instrumento son suficientes en cantidad y
calidad acorde con la variable, dimensiones e indicadores.
Los items del instrumento son coherentes con el tipo de
INTENCIONALIDAD | investigacion y responden a los objetivos, hipotesis y variable X
de estudio: Uso eficiente de la informacion

La informacién que se recoja a través de los items del
CONSISTENCIA instrumento permitira analizar, describir y explicar la realidad, X
motivo de la investigacion.

Los items del instrumento expresan relacion con los
COHERENCIA indicadores de cada dimension de la variable: Uso eficiente X
de la informacién

La relacion entre la técnica y el instrumento propuestos

OBJETIVIDAD

ORGANIZACION

SUFICIENCIA

METODOLOGIA responden al propdsito de la investigacién, desarrollo X
tecnoldgico e innovacion.
PERTINENCIA La r_edacuon de los items concuerda con la escala valorativa X
del instrumento.
PUNTAJE TOTAL 46

(Nota: Tener en cuenta que el instrumento es valido cuando se tiene un puntaje minimo de 41 “Excelente”; sin
embargo, un puntaje menor al anterior se considera al instrumento no valido ni aplicable)

[1l. OPINION DE APLICABILIDAD
Establecido los valores de aplicabilidad se llegé a determinar que el instrumento de recoleccion de
datos se encuentra listo para su ejecucion con validacién obtenida de “Excelente”

IV. PROMEDIO DE VALORACION: 46 7
C /A Tarapoto 26 de marzo de 2023

7
A
g’ S
Dr. Wilson Torres Delgado
Docents an Metadologia
UNSM
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INFORME DE OPINION SOBRE INSTRUMENTO DE INVESTIGACION CIENTIFICA

. DATOS GENERALES

Apellidos y nombres del experto : Dr. Andi Lozano Chung

Institucion donde labora : Universidad Nacional de San Martin

Especialidad : Docente en la Universidad Nacional de San Martin
Instrumento de evaluacién : Cuestionario: Uso eficiente de la informacion
Autor (s) del instrumento (s) : Juan Ramos Estela

Il. ASPECTOS DE VALIDACION
MUY DEFICIENTE (1) DEFICIENTE (2) ACEPTABLE (3) BUENA (4) EXCELENTE (5)

CRITERIOS INDICADORES 1/12]|3|4]|5
CLARIDAD Los ?tems estan redactados con I_enguaje apropiado y libre de
ambigliedades acorde con los sujetos muestrales.
Las instrucciones y los items del instrumento permiten
OBJETIVIDAD recoger la informaciQn quetiva sobre la variable, en todas X
sus dimensiones en indicadores conceptuales y
operacionales.
El instrumento demuestra vigencia acorde con el
ACTUALIDAD conocimiento cientifico, tecnoldgico, innovacion y legal X

inherente a la variable: Uso eficiente de la informacion.

ORGANIZACION

Los items del instrumento reflejan organicidad I6gica entre la
definicién operacional y conceptual respecto a la variable, de
manera que permiten hacer inferencias en funcién a las
hipotesis, problema y objetivos de la investigacion.

SUFICIENCIA

Los items del instrumento son suficientes en cantidad y X
calidad acorde con la variable, dimensiones e indicadores.

INTENCIONALIDAD

Los items del instrumento son coherentes con el tipo de
investigacion y responden a los objetivos, hip6tesis y variable X
de estudio: Uso eficiente de la informacién

CONSISTENCIA

La informacion que se recoja a través de los items del
instrumento permitira analizar, describir y explicar la realidad, X
motivo de la investigacion.

COHERENCIA

Los items del instrumento expresan relacion con los
indicadores de cada dimension de la variable: Uso eficiente X
de la informacion

METODOLOGIA

La relacion entre la técnica y el instrumento propuestos
responden al propdsito de la investigacion, desarrollo X
tecnolégico e innovacion.

PERTINENCIA

La redaccion de los items concuerda con la escala valorativa
del instrumento.

PUNTAJE TOTAL 47

(Nota: Tener en cuenta que el instrumento es valido cuando se tiene un puntaje minimo de 41 “Excelente”; sin
embargo, un puntaje menor al anterior se considera al instrumento no valido ni aplicable)
l1l. OPINION DE APLICABILIDAD

Aplicable y Coherente.

IV. PROMEDIO DE VALORACION:

Tarapoto 26 de marzo de 2023



INFORME DE OPINION SOBRE INSTRUMENTO DE INVESTIGACION CIENTIFICA

Especialidad

Instrumento de evaluacion
Autor (s) del instrumento (s)

DATOS GENERALES
Apellidos y nombres del experto
Institucion donde labora

: Ing. MBA. Angel Céardenas Garcia
: Universidad Nacional de San Martin
: Docente en Metodologia - UNSM

: Juan Ramos Estela

Il. ASPECTOS DE VALIDACION

MUY DEFICIENTE (1) DEFICIENTE (2) ACEPTABLE (3) BUENA (4) EXCELENTE (5)

: Cuestionario: Uso eficiente de la informacion

64

CRITERIOS

INDICADORES

1

CLARIDAD

Los items estan redactados con lenguaje apropiado y libre de
ambigliedades acorde con los sujetos muestrales.

OBJETIVIDAD

Las instrucciones y los items del instrumento permiten
recoger la informacién objetiva sobre la variable, en todas
sus dimensiones en indicadores conceptuales y
operacionales.

ACTUALIDAD

El instrumento demuestra vigencia acorde con el
conocimiento cientifico, tecnoldgico, innovacion y legal
inherente a la variable: Uso eficiente de la informacion.

ORGANIZACION

Los items del instrumento reflejan organicidad I6gica entre la
definicién operacional y conceptual respecto a la variable, de
manera que permiten hacer inferencias en funcién a las
hipotesis, problema y objetivos de la investigacion.

SUFICIENCIA

Los items del instrumento son suficientes en cantidad y
calidad acorde con la variable, dimensiones e indicadores.

INTENCIONALIDAD

Los items del instrumento son coherentes con el tipo de
investigacion y responden a los objetivos, hip6tesis y variable
de estudio: Uso eficiente de la informacién

CONSISTENCIA

La informacion que se recoja a través de los items del
instrumento, permitira analizar, describir y explicar la
realidad, motivo de la investigacion.

COHERENCIA

Los items del instrumento expresan relacion con los
indicadores de cada dimension de la variable: Uso eficiente
de la informacion.

METODOLOGIA

La relacion entre la técnica y el instrumento propuestos
responden al propdsito de la investigacion, desarrollo
tecnolégico e innovacion.

PERTINENCIA

La redaccion de los items concuerda con la escala valorativa
del instrumento.

X

PUNTAJE TOTAL

46

(Nota: Tener en cuenta que el instrumento es valido cuando se tiene un puntaje minimo de 41 “Excelente”; sin
embargo, un puntaje menor al anterior se considera al instrumento no valido ni aplicable)

lll. OPINION DE APLICABILIDAD
Excelente para su aplicacion.

IV. PROMEDIO DE VALORACION:

46

Tarapoto 26 de marzo de 2023




Anexo 5. Controles criticos de ciberseguridad
A continuacion, se presentan los 20 controles criticos desplegados para el uso
eficiente de la informacién en la Procesadora Tropical. Los controles criticos estan
bajo la NIST (Instituto Nacional de Estandares y Tecnologia).

Figura 1. Script para realizar inventario de equipos y software (Control 1 y Control 2)

Escritono remoto

Cuemnas de usuanio
Figura 2. Inhabilitacién de acceso remoto (Control 3)
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Figura 3. Configuracion de usuarios (Control 3)

Figura 4. Uso de Windows defender (Control 3)

Figura 5. Acceso al dispositivo por credenciales (Control 3)
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Figura 6. Acceso al dispositivo por credenciales 2 (Control 3)

Flags: X - disabled
f Rae GROUP

Subsystem sftp internal-sftp
Match user lorenaca

Chroot ectory /home SERVER

ForceCommand internal

Figura 9. Configuracion de VPN (Control 4)

Flags: X - disabled

¢ KaGE VERSION
1] routaros-tile €.45.5
i aystes
2 X ipve
, 3
{
€

Figura 10. Actualizacion de versions (Control 4)
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Figura 11. Actualizacion de Firmware (Control 4)
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Figura 13. Escaneo de vulnerabilidades (Control 4)
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Figura 14. Uso controlado de privilegios administrativos (Control 5)
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Figura 15. Privilegios restringidos en usuarios administrativos (Control 5)
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Figura 18. Gestion para implementar CheckPoint (Control 7)
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Figura 20. Configuracion de VLAN’s 1 (Control 9)

Figura 21. Configuracion de VLAN's 2 (Control 9)
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Figura 23. Firewall a nivel de capa 7 (Reglas, ACL) (Control 10)
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Figura 25. Segmentacién de red (LAN, WAN, DMZ) (Control 10)
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Figura 26. Acceso por credenciales (Control 11)
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Figura 27. Uso de BitLocker

Figura 28. Permisos de escritura y lectura (Control 11)

Figura 29. Uso de un Wirelles Controller Local (Control 13)
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Figura 31. Registros de IP amarrado a MAC para soluciones ARP, DHCP (Control 13)

Flags: X - disabled, R - rediue, D - dynamic, B - blocked
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Figura 32. Registros de IP amarrado a MAC para soluciones ARP, DHCP - 2 (Control 13)
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Figura 33. Inhabilitacion de puertos por default (Control 14)
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Figura 34. Cambio de puertos (no uso de puertos conocidos) (Control 14)
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Figura 39. Visualizacion de eventos en PowerShell (Control 15)
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Figura 40. Uso de snmp, syslog (Control 15)
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Figura 41. Backups de archivos (Control 17)
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Figura 42. Backups de configuraciones (Control 17)
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Figura 43. Script de Backup de DB (Control 17)
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Figura 44. Puntos de restauracion (Control 17)
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Figura 45. Privilegios de usuarios (Control 18)
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Figura 46. Acceso segun su rol de usuario (Control 18)
Nota: Usuarios generalmente clasificados segln el sistema que se maneja y los usuarios que lo

utilizan.
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Figura 47. Acceso con lectores de huellas (Control 19)

Figura 48. Pruebas de acceso (Control 20)



Figura 51. Exploit Lanzado (Control 20)
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Implementacion de controles criticos —iméagenes

Dispositivos centralizados.
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Encuestas y charlas

e
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UNIVERSIDAD NACIONAL DE SAN MARTIN- TARAPOTO
FACULTAD DE INGENIERIADE SISTEMAS E

INFORMATICA
ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS E

TEMA “Gestion de controles criticos de ciberseguridad y su impacto en el uso
eficiente de la informacion en la Procesadora Tropical, 2022"

CUESTIONARIO “Uso eficiente de la informacion”

Estimado(a) participante, marcar con una equis (X) en cada recuadro la respuesta
que mejor represente su opinion

Niveles de la escala:
1=Totalmente en desacuerdo 2=En desacuerdo 3=Indiferente 4=De acuerdo;
5=Totalmente de acuerdo

Nro Preguntas 112|13|4|5

1 ¢Con que frecuencia genera informacion asociada a la
empresa’? X

2 ¢ Con que frecuencia comparte Informacion de manera
interna vy externa de la empresa?

3 ¢La Informacion generada es reutilizada para nuevas x
actividades?

4 .La Informacion generada es clasificada para dar mejor
uso? )(

5 ¢La informacion que utiliza es protegida con accesos de X
credenciales a las plataformas?

6 ¢La informacion generada al interior de la empresa es X
tratada de manera confidencial?

7 ¢La informacion que se usa es modificada por cualquier X
usuario?

8 ¢La informacién esta disponible para todos? X

9 ¢ Existe una trazabilidad o rastreo de la informacién? K

10 | ¢(La informacion esta disponible cuando Ud ¢/La necesita? X

1 ¢La informacion que recibida corresponde a la solicitada? X

12 ¢La informacion que ha sido alterada o perdida ha sido X
posible recuperar?
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UNIVERSIDAD NACIONAL DE SAN MARTIN - TARAPOTO
FACULTAD DE INGENIERIA DE SISTEMAS E

INFORMATICA
ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS E

TEMA: “Gestion de controles criticos de ciberseguridad y su impacto en el uso
eficiente de la informacion en la Procesadora Tropical, 2022"

CUESTIONARIO “Uso eficiente de la informacion”

Estimado(a) participante, marcar con una equis (X) en cada recuadro la respuesta
que mejor represente su opinion.

Niveles de la escala:
1=Totalmente en desacuerdo; 2=En desacuerdo; 3=Indiferente; 4=De acuerdo,
5=Totalmente de acuerdo

Nro. Preguntas 112(3)|4|5

1 ¢, Considera Ud. que genera con frecuencia X
informacién asociada a la empresa?

2 ¢, Considera Ud. que comparte con frecuencia Informacion X
de manera interna y externa de la empresa?

3 ¢ La Informacién generada es reutilizada para nuevas X
actividades?

4 ¢ La Informacion generada es clasificada para dar mejor X
uso?

5 ¢ La informacion que utiliza es protegida con accesos de
credenciales a las plataformas? ><

] ¢ La informacion generada al interior de la empresa es
tratada de manera confidencial? 7<

7 ¢ La informacién que se usa es modificada por cualquier
usuario? 7<

8 ¢ La informacion esta disponible para todos? X

9 ¢ Existe una trazabilidad o rastreo de la informacion? bd

10 ¢ La informacion esta disponible cuando Ud. ¢ La necesita? Pa

11 ¢, La informacion que recibida corresponde a la solicitada? el

12 ¢ La informacién que ha sido alterada o perdida ha sido X
posible recuperar?




Base de datos estadisticos



o | Usabided | Sequided | Fibiag | Uooelceniodela | eabldad | sequdad | riiiad | Ueocleniodela
1 8 10 9 27 18 19 17 54
2 10 5 8 23 15 13 15 43
3 8 8 9 25 19 16 18 53
4 7 8 24 14 13 16 43
5 8 9 6 23 16 18 16 50
6 10 7 7 24 17 20 16 53
7 8 8 10 26 16 18 17 51
8 10 9 8 27 17 18 17 52
9 6 8 10 24 16 18 17 51
10 8 8 7 23 17 17 15 49
11 6 9 24 15 18 18 51
12 7 7 10 24 17 17 16 50
13 9 7 24 16 15 15 46
14 7 8 6 21 19 16 15 50
15 7 8 10 25 16 16 16 48
16 10 8 6 24 17 15 15 47
17 11 5 6 22 14 16 17 47
18 10 9 8 27 16 16 19 51
19 6 9 21 15 16 16 47
20 8 9 9 26 16 18 14 48
21 10 11 9 30 18 16 15 49
22 7 10 8 25 16 15 14 45
23 9 10 27 17 18 15 50
24 8 7 6 21 17 18 16 51
25 7 23 16 16 19 51
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