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estudiante
Universidad Nacional de San Martin on 2025-11-08
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Trabajos del

estudiante
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Universidad del Bosque on 2024-11-09
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https://pdfcookie.com/documents/riesgo-de-colapso-de-las-lineas-vitales-de-agua-a-consecuencia-de-la-vulnerabilidad-sismica-en-el-hospital-cayetano-heredia-de-lima-2016-9lgrj1ng9k2o

] .
I.|'|_I ‘tur Mn |t;r| Pagina 5 de 116 - Descripcién general de integridad
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estudiante
Foundation University, Isimabad on 2025-09-19

Trabajos del
estudiante

Universidad Nacional Santiago Antunez de Mayolo on 2025-11-29

v Bl Trabajos del
estudiante

Universidad Privada San Juan Bautista on 2025-12-19

Internet

repositorioacademico.upc.edu.pe

c M Trabajos del
estudiante

Universidad Privada Antenor Orrego 2025 on 2025-07-18

Internet

www.globalstd.com

M Trabajos del

estudiante
Bachillerato Alexander Bain, S.C on 2007-05-04

Internet

alicia.concytec.gob.pe

Internet

cloud.google.com

Internet

prezi.com

Publicacién

Abeer Saad Alsubaie, Alhanouf Khalid Alsharif, Fai Abdullah Almalki, Reham Same...

Publicacién

David Anibal Paz Panduro. "Impacto de los diarios digitales en la votacién elector...

Trabajos del

estudiante
GIAC on 2004-10-13
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https://ebuah.uah.es/dspace/bitstream/handle/10017/67494/Tesis%20Saioa%20Vicente%20Santamaria.pdf?isAllowed=y&sequence=1
https://repositorioacademico.upc.edu.pe/bitstream/handle/10757/659455/Escudero_EA.pdf?isAllowed=y&sequence=3
https://www.globalstd.com/curso/requerimientos-iso-280002022-seguridad-y-resiliencia-sistemas-de-gestion-de-la-seguridad-20230508
https://alicia.concytec.gob.pe/vufind/index.php/Record/UNIT_b834e5a2f91643564a74ca753fc67328/Details
https://cloud.google.com/learn/what-is-disaster-recovery?hl=es-419
https://prezi.com/5otr552xkfpp/contratacion-publica-electronica/
https://doi.org/10.1016/j.vacun.2023.10.003
https://doi.org/10.15381/idata.v22i2.16248
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Universidad Cesar Vallejo on 2024-06-29
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Universidad Tecnolégica Centroamericana UNITEC on 2025-12-27
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estudiante
Universidad de San Martin de Porres on 2024-09-15

Trabajos del

estudiante
consultoriadeserviciosformativos on 2024-02-05

Trabajos del

estudiante
uncedu on 2025-07-04

e Internet

www.paot.org.mx
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Universidad Andina Nestor Caceres Velasquez on 2025-12-22
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Universidad Cesar Vallejo on 2025-07-16
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estudiante
Universidad Privada de Tacna on 2021-01-13
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busqueda.bvsalud.org

e Internet

esdeglibros.edu.co

Internet

repositorio.ucam.edu

Internet

repositorio.ulatina.ac.cr

Internet

repositorio.unheval.edu.pe
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http://www.paot.org.mx/noticias/enlosmedios/notas/Nota12-04_Junio_2004.php
https://busqueda.bvsalud.org/portal/?lang=pt&q=kw%3A%22Pandemia+de+COVID-19%22
https://esdeglibros.edu.co/index.php/editorial/catalog/download/330/249/4133?inline=1
https://repositorio.ucam.edu/bitstream/handle/10952/10600/Tesis.pdf?isAllowed=y&sequence=1
https://repositorio.ulatina.ac.cr/handle/20.500.12411/435
http://repositorio.unheval.edu.pe/bitstream/handle/20.500.13080/6447/TIS00109S21.pdf?isAllowed=y&sequence=1
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e Internet

www.researchgate.net

Trabajos del
estudiante

CORPORACION UNIVERSITARIA IBEROAMERICANA on 2024-12-02

a Publicacién

German Rojas-Cabezas, Ronald Mora-Esquivel, Nicolas Marquez, Susana Chacén-E...

YA Trabajos del
estudiante

Pontificia Universidad Catolica del Ecuador - PUCE on 2023-06-05

Trabajos del

estudiante
Universidad Andina Nestor Caceres Velasquez on 2024-07-11

Trabajos del

estudiante
Universidad Andina Nestor Caceres Velasquez on 2025-09-21

Trabajos del

estudiante
Universidad Andina Nestor Caceres Velasquez on 2025-09-25

Trabajos del

estudiante
Universidad Andina del Cusco on 2025-11-23

YA Trabajos del

estudiante
Universidad Catoélica Nordestana on 2024-11-16

M Trabajos del

estudiante
Universidad Cesar Vallejo on 2019-02-25

Trabajos del

estudiante
Universidad Internacional de la Rioja on 2024-12-14

Trabajos del

estudiante
Universidad Mariano Galvez de Guatemala on 2024-11-28

Trabajos del
estudiante

Universidad Nacional Abierta y a Distancia, UNAD,UNAD on 2023-12-07

Trabajos del

estudiante
Universidad Nacional Agraria de la Selva on 2025-12-18
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https://www.researchgate.net/publication/6670608_Rates_timing_and_causes_of_neonatal_deaths_in_rural_India_Implications_for_neonatal_health_programmes
https://doi.org/10.1108/ARLA-07-2024-0158
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Trabajos del

estudiante
Universidad del Istmo de Panama on 2024-12-02

6 Internet

ciencialatina.org

Internet

freetrade.tamiu.edu

Internet

proyectosti.muniate.gob.pe

Internet

renati.sunedu.gob.pe

Internet

repositorio.ujcm.edu.pe

Internet

repositorio.unitec.edu

Internet

revistas.unaat.edu.pe

Y/ Trabajos del

estudiante
ufidelitas on 2025-01-07

Internet

www.cinterfor.org.uy

Internet

www.isaca.org

Internet

www.netconsultingonline.com
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https://ciencialatina.org/index.php/cienciala/article/download/18122/26007/
http://freetrade.tamiu.edu/pdf/conf/20ConfSessions.pdf
http://proyectosti.muniate.gob.pe/quedateencasa/muniate-contactos.html
https://renati.sunedu.gob.pe/handle/renati/1599341
https://repositorio.ujcm.edu.pe/bitstream/handle/20.500.12819/3893/Elizabeth_trab-suf_titulo_2025.pdf?isAllowed=y&sequence=1
https://repositorio.unitec.edu/server/api/core/bitstreams/4d0426d9-3bc5-4169-aec2-f84e330515c1/content
http://revistas.unaat.edu.pe/index.php/tarama/issue/download/14/17
http://www.cinterfor.org.uy/jovenes/doc/jov_mer/par/v/index.htm
https://www.isaca.org/es-es/resources/isaca-journal/issues/2018/volume-4/data-governance-from-the-actuary-and-risk-management-perspectives
http://www.netconsultingonline.com/noticias/noticia_completa.php?noticia=62
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RESUMEN

Implementacion de la Norma ISO 27110 y la Gestion de la Ciberseguridad en la
Municipalidad Distrital de Morales, 2025

La presente investigacion tuvo como objetivo determinar en qué medida la
implementacion de la norma ISO 27110 influye en la gestion de la ciberseguridad en la
Municipalidad Distrital de Morales en 2025. Corresponde a un estudio de tipo aplicada,
enfoque cuantitativo, método deductivo, nivel relacional y disefio no experimental de
corte transversal. La poblacién y muestra lo conformaron 30 trabajadores del area de Tl
y personal involucrado en el uso de Tl de la entidad publica. Se aplico la encuesta y se
uso el cuestionario para la recoleccion de datos. Se ha encontrado una relacién positiva
entre la aplicacion de la norma y la confidencialidad de la informacion (Rho = 0.662),
fortaleciendo la proteccion de datos sensibles y reduciendo accesos no autorizados. Del
mismo modo, la norma influye considerablemente en la integridad de la informacion
(Rho = 0.764), asegurando su exactitud y confiabilidad, y en la disponibilidad de los
datos (Rho = 0.782), garantizando su acceso oportuno y optimizando la continuidad
operativa dentro de la municipalidad. Se llegd a concluir que, la implementacién de la
norma ISO 27110 en la Municipalidad Distrital de Morales ha demostrado tener un
impacto significativo en la gestion de la ciberseguridad, mejorando en un 54.61 % la

proteccion contra riesgos digitales.

Palabras clave: Norma ISO 27110, ciberseguridad, confidencialidad, integridad,

disponibilidad
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ABSTRACT

Implementation of ISO 27110 and cybersecurity management in the district municipality
of Morales, 2025

The objective of this research was to determine the extent to which the implementation
of 1ISO 27110 influences cybersecurity management in the District Municipality of
Morales in 2025. It is an applied study with a quantitative approach, deductive method,
relational level, and non-experimental cross-sectional design. The population and
sample consisted of 30 IT workers and staff involved in the use of IT in the public entity.
The survey was administered and the questionnaire was used for data collection. The
survey was administered and the questionnaire was used for data collection. A positive
relationship was found between the application of the standard and the confidentiality of
information (Rho = 0.662), strengthening the protection of sensitive data and reducing
unauthorized access. Similarly, the standard has a considerable influence on the integrity
of information (Rho = 0.764), ensuring its accuracy and reliability, and on the availability
of data (Rho = 0.782), guaranteeing timely access and optimizing operational continuity
within the municipality. It was concluded that the implementation of the ISO 27110
standard in the District Municipality of Morales has had a significant impact on

cybersecurity management, improving protection against digital risks by 54.61%.

Keywords: ISO 27110 standard, cybersecurity, confidentiality, integrity, availability
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CAPITULO |
INTRODUCCION A LA INVESTIGACION

La ciberseguridad es una preocupacion global debido al incremento exponencial de
ciberataques. Segun Check Point Software (2023), las instituciones publicas y privadas
enfrentan mas de 2,200 ataques por dia a nivel mundial, destacandose como objetivos
criticos las entidades gubernamentales y las infraestructuras esenciales. Ademas, el
@ informe de INTERPOL (2020) evidencié que, durante la pandemia de COVID-19, se
registré un aumento del 48% en actividades maliciosas, incluidas campafas de phishing
y ransomware. Este panorama demuestra la importancia de adoptar estandares

internacionales que ayuden a mitigar riesgos y a garantizar la continuidad operativa.

La norma ISO/IEC 27110 surge como una herramienta clave para estructurar marcos
de ciberseguridad mas sélidos. Segun Djebbar y Nordstrém (2023), esta norma es
especialmente pertinente para industrias clave, ya que ofrece una estructura
cohesionada que mejora la interoperabilidad y la colaboracién entre las partes
interesadas. A medida que las amenazas evolucionan en complejidad, las normas
o técnicas mundiales facilitan la seguridad de la informacién y fomentan una estrategia

cooperativa para la gestion de riesgos.

Por otro lado, la transformacion digital global ha creado nuevos desafios vy
oportunidades. Segun el Foro Econdmico Mundial (2022), el costo de las brechas de
seguridad cibernética alcanzé los 6 billones de dolares en 2021, lo que pone de
manifiesto la necesidad urgente de enfoques integrales y efectivos. Watkins (2022)
resalta que la implementacién de normas como la ISO/IEC 27001 y la ISO/IEC 27110
no solo busca proteger activos informaticos, sino también fomentar una cultura
organizacional orientada hacia la mejora continua en seguridad. Esto es particularmente
importante en un entorno en el que la digitalizacion avanza a pasos agigantados y en el

que las organizaciones deben ser resilientes frente a las amenazas emergentes.

En Peru, los esfuerzos por mejorar la ciberseguridad se han intensificado en los ultimos
anos. En 2016, la Presidencia del Consejo de Ministros (PCM) establecio la
obligatoriedad de implementar la Norma Técnica Peruana ISO/IEC 27001:2014 en
entidades publicas, marcando un hito en la proteccion de datos estatales (PCM, 2016).
o Sin embargo, los desafios persisten. Kim (2022) destaca que, en muchos paises, la
implementacion de sistemas de gestion de seguridad de la informacion (ISMS) enfrenta
barreras como la falta de recursos técnicos y financieros, una situacion que también

a puede reflejarse en el caso peruano. De hecho, un estudio realizado por el Ministerio de
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Transportes y Comunicaciones (MTC) en 2022 identificé que solo el 45% de las
entidades cumple con estas normativas, evidenciando una implementacion desigual y

dejando al pais vulnerable ante amenazas crecientes.

Asimismo, un informe de Kaspersky (2022) revelé que Peru fue el tercer pais en
Latinoamérica mas afectado por ciberataques, contabilizando mas de 17 millones de
incidentes ese ano. Este dato incluye ataques dirigidos especificamente a entidades
publicas, subrayando la urgencia de adoptar marcos normativos como la ISO/IEC 27110
para fortalecer las capacidades de prevencion y respuesta en el sector gubernamental.
Djebbar y Nordstréom (2023) argumentan que la implementacion efectiva de estas
normativas no solo reduce riesgos, sino que también mejora la confianza de los

ciudadanos y las partes interesadas en las instituciones gubernamentales.

En la region San Martin, la digitalizacién de los servicios gubernamentales ha avanzado
considerablemente en los ultimos afos. Sin embargo, este progreso ha traido consigo
desafios relacionados con la seguridad de la informacién. Segun un informe del
Gobierno Regional de San Martin (2021), mas del 60% de los municipios no cuentan
con un plan de ciberseguridad formal, lo que aumenta su vulnerabilidad frente a posibles
ataques. Este escenario refleja la urgente necesidad de politicas de ciberseguridad
robustas que protejan los datos y sistemas utilizados en la administracion publica local.
En este sentido, la implementacion de medidas de seguridad es fundamental, tal como
lo subraya Kyranoudi et al. (2021), quienes identifican que la certificacion en
ciberseguridad es crucial para asegurar la proteccion de las cadenas de suministro, un

componente clave en la administracion publica.

Por su parte, un estudio realizado por la Universidad Nacional de San Martin (2023)
destaca que las brechas en infraestructura tecnolégica y la falta de personal capacitado
son factores clave que limitan la implementacion de medidas de seguridad. Esto
coincide con lo planteado por Peng (2023), quien sefala que la falta de una gobernanza
adecuada en ciberseguridad puede generar vulnerabilidades significativas en los
sistemas criticos. La implementacion de normas internacionales, como la ISO/IEC
27110, puede servir como una medida eficaz para garantizar la continuidad operativa y

salvaguardar los servicios esenciales que prestan las municipalidades.

La Municipalidad Distrital de Morales enfrenta grandes desafios relacionados con la
ciberseguridad debido a la creciente digitalizacion de sus servicios y la falta de un marco
normativo robusto. La ausencia de estandares como la norma ISO/IEC 27110
incrementa la vulnerabilidad ante ciberataques, comprometiendo no solo la

confidencialidad de la informacién, sino también la calidad y continuidad de los servicios
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prestados a los ciudadanos. Por ello, resulta imperativo disefar esta normativa,
estableciendo un sistema integral que mitigue los riesgos asociados a amenazas

cibernéticas y garantice un entorno seguro para las operaciones municipales.

En base a lo expuesto, se formulé el problema de investigacion ;En qué medida la
implementacion de la norma ISO 27110 influye en la gestion de la ciberseguridad en la
Municipalidad Distrital de Morales en 20257 De tal manera que el objetivo general del
estudio fue: Determinar en qué medida la implementacion de la norma ISO 27110 influye
en la gestién de la ciberseguridad en la Municipalidad Distrital de Morales en 2025.
Consecuentemente, los objetivos especificos fueron: a) Determinar en qué medida la
implementacién de la norma ISO 27110 influye en la confidencialidad de la informacion
en la Municipalidad Distrital de Morales en 2025. b) Determinar en qué medida la
implementacién de la norma ISO 27110 influye en la integridad de la informacién en la
Municipalidad Distrital de Morales en 2025. Y c¢) Determinar en qué medida la
implementacién de la norma ISO 27110 influye en la disponibilidad de la informacion en

la Municipalidad Distrital de Morales en 2025.

En ese sentido, se plante6 como hipétesis general de la investigacién: La
implementacion de la norma ISO/IEC 27110 influye significativamente en la mejora de
la gestion de la ciberseguridad de la Municipalidad Distrital de Morales durante el afio
2025.
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CAPITULO Il
MARCO TEORICO

2.1. Antecedentes de la investigacion

A nivel internacional, Kim (2022), El objetivo de la tesis fue investigar los estandares,
regulaciones y marcos comunes de seguridad de la informacién, con un enfoque en la
implementacion y el mantenimiento del Sistema de Gestion de Seguridad de la
Informacién (SGSI), cumpliendo con los requisitos internacionales y nacionales. La
metodologia utilizada incluyé una investigacion tedrica sobre el desarrollo y
funcionamiento del SGSI, junto con un analisis comparativo de la norma internacional
ISO/IEC 27002:2022 y la herramienta de auditoria de seguridad Katakri 2020. Los
resultados obtenidos mostraron un sélido punto de referencia comun para la seguridad
de los sistemas de informacion, sustentado por ambas normativas, con algunas
diferencias en el enfoque, areas de atencion y controles especificos. En conclusion, el
estudio proporciond una estrategia para mejorar un SGSI existente, ayudando a las
organizaciones a alcanzar el cumplimiento de regulaciones adicionales y ofreciendo
conocimientos valiosos sobre la gestion de seguridad de la informacion y las mejores

practicas del sector.

Djebbar & Nordstrdm (2023), El objetivo de la investigacion fue realizar un estudio
comparativo entre tres normas de ciberseguridad ampliamente adoptadas: ETSI EN 303
645 v2.1.1, ISA/IEC 62443-3-3:2019 e ISO/IEC 27001:2022, con el fin de identificar las
superposiciones y discrepancias entre ellas, facilitando asi el proceso de selecciéon de
controles de seguridad adecuados. La metodologia empleada consistié en un analisis
exhaustivo de los estandares, teniendo en cuenta sus diferentes areas de enfoque y
adoptando un enfoque estratégico para optimizar los esfuerzos de cumplimiento y
reducir la carga administrativa. Los resultados obtenidos evidenciaron una significativa
superposicion entre los tres estandares, lo cual puede ayudar a las organizaciones a
entender mejor los requisitos y controles de seguridad comunes, mejorando la eficiencia
de los esfuerzos de cumplimiento. En conclusion, este estudio proporciona informacion
valiosa que simplifica el proceso de seleccion de normas y facilita el cumplimiento de
las regulaciones, permitiendo a las organizaciones optimizar sus recursos y mejorar su

ciberseguridad.

Rotim& Landeka (2024), El objetivo de este articulo fue proporcionar una comprension
clara del panorama normativo en ciberseguridad, destacando la importancia de la

adopcion de la Directiva NIS 2 en la Unién Europea para establecer un estandar
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uniforme de ciberseguridad. La metodologia utilizada consistié en analizar los marcos
normativos, estandares y directrices relacionados con la Directiva NIS 2, con el fin de
guiar a las entidades en la implementacion efectiva de medidas de seguridad
organizativas y técnicas. Los resultados mostraron que la adopcion proactiva de la
Directiva NIS 2 es crucial para fortalecer la resiliencia y seguridad del entorno digital en
la UE. En conclusion, el articulo subraya que comprender y aplicar estos principios
permite a las organizaciones protegerse de las crecientes ciberamenazas y contribuir a

la seguridad colectiva del ecosistema digital europeo.

Martin (2023), El objetivo de este documento fue analizar las regulaciones de
ciberseguridad a nivel internacional, regional y nacional, con el fin de identificar
elementos aplicables a las actividades espaciales y determinar como garantizar la
seguridad en el ciberespacio en relacién con las actividades en el espacio ultraterrestre.
La metodologia empleada consistio en estudiar las interacciones entre ambos dominios
y evaluar los riesgos asociados con los sistemas satelitales y la transmisién de datos.
Los resultados revelaron un creciente riesgo de ciberataques contra satélites, lo que
destaca la necesidad de fortalecer las medidas de seguridad en el espacio y evitar
enfoques compartimentados en cuanto al ciberespacio y el espacio ultraterrestre. En
conclusion, se subray6 la importancia de crear un marco regulatorio estructurado que
involucre a todos los actores relevantes, con el objetivo de enfrentar de manera efectiva
las ciberamenazas y garantizar la sostenibilidad y seguridad de las actividades

espaciales a largo plazo.

Kyranoudi et al. (2021), El objetivo de este documento fue presentar los elementos
basicos y los requisitos necesarios para la certificacion de seguridad de los servicios de
la cadena de suministro (SCS), destacando su importancia critica para la competitividad,
la prosperidad y la resiliencia del mercado unico digital europeo. La metodologia
consistid en la identificacién y analisis de las medidas de mitigacién necesarias para
garantizar la fiabilidad de las economias digitales. Los resultados evidenciaron que la
certificacion de la seguridad de los SCS es una herramienta clave para asegurar la
estabilidad y proteccion de las cadenas de suministro en el contexto digital. En
conclusion, se subrayd que implementar una certificacién adecuada en este ambito es
esencial para fortalecer la seguridad de los servicios de la cadena de suministro y

proteger las economias digitales a nivel europeo.

Donalds et al. (2022), El objetivo de este libro fue examinar la prevalencia, naturaleza,
tendencias e impactos de los incidentes relacionados con la ciberseguridad en las

economias del Sur Global, centrandose en los desafios, amenazas y riesgos que
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enfrentan las micro, pequefias y medianas empresas (MIPYME) y los gobiernos en estas
regiones. La metodologia consistié en el analisis de conceptos, estrategias y marcos
legislativos, ademas de proporcionar herramientas, técnicas y mejores practicas
basadas en evidencia para mejorar la resiliencia en términos de ciberseguridad. Los
resultados destacaron la necesidad urgente de implementar marcos especificos de
ciberseguridad adaptados a las realidades del Sur Global, con un enfoque particular en
las MIPYME. En conclusion, se subrayé la importancia de promover la ciberseguridad y
fortalecer las capacidades de las empresas y gobiernos en estas economias,
proporcionando una agenda de investigacion y estrategias de prevencion para mejorar

la proteccion frente a incidentes cibernéticos en el Sur Global.

Rodriguez & Rojas (2022), Este trabajo presenta los resultados de una investigacion
orientada a la creacién de marcos de ciberseguridad, ofreciendo una guia para la
implementacién de marcos que aborden los aspectos esenciales de la seguridad
informatica. La guia describe de manera clara y accesible los conceptos necesarios para
la creacion de estos marcos, incluyendo recomendaciones sobre las categorias a
implementar, la Implementacion adecuada y ejemplos practicos. Ademas, se hace
referencia a las normas ISO/IEC, que ofrecen recomendaciones esenciales para crear
estos marcos de acuerdo con el entorno especifico de la empresa. La principal ventaja
de la guia es su adaptabilidad, que permite la alineacion con los marcos de
ciberseguridad previamente establecidos dentro de las empresas, facilitando asi el
intercambio de informacion y conocimientos. El objetivo del manual es consolidar los
instrumentos conceptuales necesarios para determinar las normas estandarizadas
aplicables a diversas empresas, teniendo en cuenta sus especificidades en el
procesamiento de la informacion. El objetivo es garantizar que todas las partes
interesadas comprendan y participen en el desarrollo y la ejecucion de marcos de
ciberseguridad dentro de la organizacion. El manual sirve como documento de

referencia para fines de desarrollo.

A nivel nacional, Valdospin et al. (2024), El objetivo de este estudio fue elaborar un
modelo de gestién de politica de privacidad para la consulta externa de usuarios en un
hospital publico de Ecuador, dada la creciente digitalizacion del sector sanitario publico
y los riesgos asociados a la gestion de datos sensibles. Se administré un cuestionario
estructurado a 300 consumidores seleccionados mediante un muestreo probabilistico
sistematico, como parte de un enfoque cuantitativo transversal con un alcance
descriptivo-correlacional. Los resultados indicaron déficits significativos en todos los
componentes evaluados, lo que demuestra que ninguno alcanzo la calificacion minima

aprobatoria del 50 %. El componente mas importante, la gestién de documentos, obtuvo
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la calificacion mas alta, con un 28,4%. El andlisis factorial reveld que tres elementos
principales representaban el 88 % de la varianza: la proteccién de datos (28,7 %), el
control de acceso (34,2 %) y el cumplimiento normativo (25,1 %). La crisis de confianza
del sistema se reflejé en la calificacion general de satisfaccion de los usuarios, que fue
de 3,2/10. Se propuso una reestructuracion integral del paradigma de gestion, basada
en estos tres factores, para garantizar la seguridad efectiva de los datos personales en

el contexto hospitalario ecuatoriano.

Angeles (2023), La investigacién tuvo como objetivo principal determinar la influencia de
la Gestion de la Ciberseguridad en la Concientizacion Digital de los usuarios
administrativos de una empresa Outsourcing en Lima, 2023. Este fue un estudio
aplicado que utilizé un disefio correlacional transversal y una metodologia cuantitativa.
Utilizando la herramienta Analyst STATS, se tom6 una muestra de 151 usuarios con un
nivel de confianza del 95 % y un margen de error del 5 % de la poblacién de 250 usuarios
administrativos. Se utilizé una encuesta en linea, aprobada por tres especialistas, para
recopilar los datos. La gestion de la ciberseguridad tuvo un impacto moderado en la
conciencia digital, segun el analisis descriptivo que se llevé a cabo utilizando el cruce
de tablas entre variables y dimensiones. Las pruebas estadisticas inferenciales
indicaron una correlacién positiva significativa entre las dos variables, evidenciada por
un coeficiente Rho de Spearman de 0,847 y un nivel de significacion de p < 0,001. En
ultima instancia, se constatdé que la gestion de la ciberseguridad afecta

significativamente a la conciencia digital.

Olivos (2024), La investigacion tuvo como objetivo determinar la influencia de la gestion
de riesgos y la ciberseguridad en la toma de decisiones del Sistema Nacional de
Informatica del Estado peruano en el afio 2024. Con una muestra representativa de
analistas de ciberseguridad del sistema, se utilizé6 un método cuantitativo con un disefio
descriptivo transversal no experimental, basado en el marco de ciberseguridad
elaborado por von Solms y van Niekerk y las teorias de gestiéon de riesgos de la norma
ISO 31000. Los resultados mostraron que existian variaciones en la aplicaciéon de las
técnicas de ciberseguridad y gestion de riesgos por parte del sistema. No obstante,
estos factores influyeron significativamente en el proceso de toma de decisiones, lo que
pone de relieve la necesidad de mejorar estas competencias esenciales. Con el fin de
garantizar un rendimiento fiable y seguro en el mundo digital moderno, se determiné que
el Sistema Nacional de Informacion aun se enfrentaba a obstaculos significativos para

integrar con éxito la gestion de riesgos y la ciberseguridad.
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Chuqui (2024), La investigacion tuvo como objetivo determinar la influencia de la
@ ciberseguridad en la gestion de riesgos. Se utilizé un disefio correlacional causal no
experimental de manera explicativa. La poblacién del estudio estuvo compuesta por
treinta trabajadores, y el método de recopilacion de datos empleado fue una encuesta.
Un analisis de regresion logistica ordinal revel que existia una relacién suficiente entre
las variables, con un valor de significacion de 0,002 inferior a 0,05, lo que respaldaba la
e hipétesis general. Se determind que la gestidn de riesgos en la institucion educativa de
Callao en 2023 se veia significativamente afectada por la ciberseguridad, que

representaba el 37,7 % de la variacion en la gestion de riesgos.

Quispe & Felix (2022), El proyecto de investigacién se puso en marcha debido a las
pérdidas econdmicas y las violaciones de datos derivadas de una gestion inadecuada
de la informacion y la pérdida de datos de clientes en varios departamentos de la
organizacion. El estudio examind la correlacion entre la ciberseguridad y las TIC en

Kiaratel S.A.C. con el fin de mejorar los protocolos de seguridad y mantener la lealtad

de los clientes. El estudio utilizd un disefio transversal no experimental y una
metodologia cualitativa y descriptiva. De una poblacién de 100 personas, se seleccion6
a 40 mediante un muestreo probabilistico. En las encuestas se utilizaron doce preguntas
sobre la gestién de la informacion y doce preguntas sobre la resiliencia de la
ciberseguridad. Para examinar los datos se utilizé el software SPSS version 23. Con un

82,5 % de confianza, los resultados demostraron una correlacion significativa entre la

ciberseguridad y la gestion de las TIC, lo que indica una estrecha relacion entre ambos
ambitos en Kiaratel S.A.C. en 2022.

A nivel local, Ramos (2023), La presente investigacion tuvo como objetivo estudiar los
controles criticos de ciberseguridad y su impacto en el uso eficiente de la informacién
en la Procesadora Tropical Esta investigacion empled una metodologia cuantitativa, un
enfoque deductivo, un nivel descriptivo y un disefio longitudinal preexperimental. La
muestra demografica estuvo compuesta por 36 empleados de la empresa. Se utilizé un
cuestionario como instrumento y una encuesta como método de recopilacion de datos.
Los resultados revelaron que, antes de implementar los controles criticos, la usabilidad
de la informacién era inadecuada (61.1%), y después de los controles criticos, mejoré a
adecuada (88.9%). La seguridad, que inicialmente era inadecuada (69.4%), también
mejor6 a adecuada (88.9%), y la fiabilidad, que antes era inadecuada (55.6%), paso a
ser adecuada (86.1%). Se determind que el uso efectivo de la informacion por parte de
Procesadora Tropical se ve significativamente afectado por controles cruciales de
ciberseguridad. Con un valor p de 0,000, por debajo del umbral de significacién permitido

o (0,05), esto se demostré mediante la prueba estadistica paramétrica t de Student para
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muestras relacionadas, lo que confirma el importante impacto de la gestién de los

controles clave en la eficacia de la usabilidad de la informacidn.

2.2. Fundamentos teéricos
2.2.1. Norma ISO 27110

La norma ISO 27110, lanzada en 2021 por la Organizacion Internacional de
Normalizacion (ISO), establece un marco integral para gestionar la ciberseguridad en
diferentes tipos de organizaciones. Este estandar se disefi¢ para abordar las crecientes
amenazas cibernéticas globales que afectan tanto al sector publico como privado.
Segun la ISO (2021), la norma busca establecer un lenguaje comun y directrices claras
para la planificacién, implementacion y mantenimiento de estrategias de ciberseguridad.
La norma resalta la importancia de proteger los sistemas criticos de una organizacién
mediante un enfoque sistematico y basado en riesgos. Ademas, proporciona
lineamientos aplicables a diversos sectores, haciendo énfasis en la interoperabilidad
entre sistemas y en la necesidad de adoptar practicas que aseguren la sostenibilidad de

los servicios digitales.

El principal objetivo de la norma es ofrecer un marco uniforme que permita a las
organizaciones establecer politicas y procesos de ciberseguridad solidos. De acuerdo
con Peltier (2021), esta norma se basa en identificar y evaluar riesgos, disefiar controles
adecuados y realizar monitoreos continuos para garantizar que los sistemas se
mantengan resilientes frente a posibles ataques. El objetivo principal es facilitar una
respuesta mas rapida y eficaz a los problemas de ciberseguridad, reduciendo asi las
interrupciones y protegiendo los datos vitales. Asimismo, ISO 27110 promueve una
cultura organizacional que valore la seguridad como un componente esencial para el
éxito operativo, fomentando la formacion y la sensibilizacion de todos los niveles de la

organizacion.

La norma ISO 27110 tiene varias caracteristicas distintivas que la hacen especialmente
valiosa para la gestion de la ciberseguridad. Segun Humphreys (2022), una de sus
fortalezas principales es su flexibilidad, ya que puede ser implementada tanto en
pequefas organizaciones como en grandes corporaciones multinacionales. También
destaca su alineacion con otros estandares internacionales, como la ISO/IEC 27001, la
cual establece un Sistema de Gestion de Seguridad de la Informacion (SGSI), y la
ISO/IEC 27005, que trata especificamente sobre gestion de riesgos. Ademas, 1SO
27110 incluye un enfoque en la evaluacion continua, lo que permite a las organizaciones
adaptarse a nuevas amenazas y garantizar que sus medidas de seguridad se

mantengan actualizadas y efectivas con el tiempo.
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ISO 27110 tiene aplicaciones amplias en diversas industrias, desde el sector financiero
hasta la administracion publica. Un informe de Gartner (2022) sefiala que su adopcion
ha sido particularmente beneficiosa en sectores criticos como la salud, la energia y las
telecomunicaciones, donde las interrupciones de servicios pueden tener consecuencias
graves tanto economicas como sociales. En el contexto gubernamental, la norma se
utiliza para fortalecer la infraestructura tecnologica y proteger sistemas esenciales
contra ciberataques dirigidos, que suelen tener como objetivo comprometer datos

sensibles o desestabilizar servicios publicos.

ISO 27110 no opera de manera aislada; su disefio esta pensado para complementar y
extender el alcance de otros estandares relacionados con la ciberseguridad. Segun
Calder (2023), esta norma se construye sobre los principios establecidos en la familia
ISO/IEC 27000, que abarca aspectos fundamentales de la gestién de riesgos y la
recuperacion ante incidentes. También establece un puente entre las estrategias de alto
nivel y las operaciones tacticas, permitiendo a las organizaciones alinear sus politicas

de ciberseguridad con sus objetivos empresariales o gubernamentales.

La implementacion de ISO 27110 ofrece numerosos beneficios, tanto operativos como
estratégicos. Segun un estudio del Ponemon Institute (2022), las organizaciones que
adoptan esta norma reducen significativamente los costos asociados a violaciones de
seguridad y aumentan la confianza de sus usuarios y clientes. Ademas, proporciona un
marco claro para cumplir con normativas internacionales y locales relacionadas con la
proteccion de datos, lo que resulta crucial en un contexto global donde las regulaciones,
como el Reglamento General de Proteccion de Datos (GDPR), son cada vez mas

estrictas.

A pesar de sus beneficios, la adopcion de la norma ISO 27110 enfrenta ciertos desafios.
Segun PwC (2023), uno de los principales obstaculos es la falta de conocimiento técnico
y experiencia en muchas organizaciones, especialmente en paises en vias de
desarrollo. Ademas, los costos iniciales asociados con la implementacién de la norma
pueden ser significativos, o que puede desincentivar a pequefas organizaciones o
municipalidades con recursos limitados. Sin embargo, estrategias como la
implementacién progresiva y el acceso a programas de capacitacién pueden mitigar

estas barreras.

2.2.2. Gestion de la ciberseguridad
La gestion de la ciberseguridad abarca un conjunto de estrategias y procesos destinados
a proteger los sistemas de informacion y datos de las organizaciones frente a amenazas

cibernéticas. Segun el Instituto Nacional de Estandares y Tecnologia (NIST, 2020), esta
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gestion incluye la identificacion de activos criticos, la evaluacion de riesgos, la
implementacion de controles técnicos y la respuesta a incidentes. Se considera un
proceso continuo que requiere monitoreo y actualizacion constante para hacer frente a

la evolucion de las amenazas y garantizar la proteccion de los sistemas criticos.

La ciberseguridad es fundamental para la continuidad del negocio en un entorno cada
vez mas digital. Segun Kaspersky (2022), los ataques cibernéticos han crecido
exponencialmente en los Ultimos afos, afectando tanto a empresas como a gobiernos.
Este contexto subraya la necesidad de establecer sistemas de gestién que mitiguen los
riesgos y mejoren la resiliencia operativa, protegiendo asi los datos y fomentando la

confianza de los usuarios.

La gestion de la ciberseguridad incluye varios componentes esenciales que permiten
crear un entorno seguro para los datos e informacion critica de las organizaciones.
Segun Whitman y Mattord (2022), los componentes mas relevantes son la identificacion
de amenazas, la evaluacion de riesgos, la implementacion de controles, y la respuesta
ante incidentes. Para llevar a cabo estos procesos, las organizaciones deben establecer
politicas claras de seguridad, capacitar a los empleados sobre buenas practicas y
asegurar que los sistemas estén protegidos mediante tecnologias como firewalls,
sistemas de deteccién de intrusos y herramientas de encriptacion. Esta gestion abarca
tanto los aspectos técnicos como las conductas humanas, reconociendo que los

empleados juegan un rol crucial en la seguridad organizacional.

La gestion de la ciberseguridad se apoya en una variedad de marcos normativos y
estandares internacionales que proporcionan directrices sobre como abordar los riesgos
cibernéticos. Entre los marcos mas conocidos se encuentran la ISO/IEC 27001, que
establece un sistema de gestion de seguridad de la informacién (SGSI), y el marco de
ciberseguridad del NIST, que proporciona un enfoque estructurado para la proteccion
de infraestructuras criticas (NIST, 2020). Segun Calder (2023), estos marcos permiten
a las organizaciones establecer un conjunto de practicas alineadas con las mejores
politicas internacionales, garantizando que los riesgos sean gestionados
adecuadamente y los sistemas estén protegidos de acuerdo con las normativas globales
de seguridad. Estos estandares no solo facilitan la proteccion de la informacion, sino
que también permiten una mejor capacidad de respuesta ante incidentes y una

evaluacién constante de la seguridad de los sistemas.

Uno de los mayores desafios que enfrenta la gestion de la ciberseguridad es la rapidez
con la que evolucionan las amenazas. Segun un informe de Deloitte (2022), la velocidad

de innovacion tecnoldgica y la sofisticacion de los ataques cibernéticos han superado
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las capacidades de defensa de muchas organizaciones. La falta de personal capacitado
en ciberseguridad es otro reto importante, ya que las empresas enfrentan una escasez
global de profesionales con la formacion necesaria para gestionar los sistemas de
seguridad de manera efectiva (Deloitte, 2022). Ademas, la integracion de tecnologias
emergentes como la inteligencia artificial y el Internet de las Cosas (loT) en los sistemas
empresariales ha incrementado la superficie de ataque, lo que requiere una

actualizacién constante de las politicas y herramientas de seguridad.

Una gestion de ciberseguridad efectiva no solo ayuda a proteger los activos tecnolégicos
de la organizacion, sino que también genera beneficios a nivel estratégico. Segun IBM
(2022), las empresas que implementan medidas de ciberseguridad adecuadas
experimentan menos interrupciones en sus operaciones y son mas eficientes en la
recuperacion tras incidentes de seguridad. Ademas, una gestion solida de la
ciberseguridad mejora la reputacion de la organizacion ante los clientes y socios
comerciales, generando confianza. La ciberseguridad también permite el cumplimiento
de las regulaciones y normativas vigentes, evitando sanciones y multas. Los estudios
muestran que las organizaciones que priorizan la ciberseguridad tienen un 30% menos
de probabilidades de sufrir pérdidas significativas relacionadas con violaciones de

seguridad (Ponemon Institute, 2022).

La gestion de la ciberseguridad esta evolucionando para incorporar nuevas tecnologias
que mejoren la deteccién de amenazas y la respuesta ante incidentes. Segun Forrester
(2023), la inteligencia artificial (I1A) y el aprendizaje automatico seran fundamentales para
detectar y mitigar ataques en tiempo real, mejorando la capacidad de respuesta ante
amenazas cibernéticas. Ademas, se espera que, en los préoximos afos, las
organizaciones adopten estrategias de ciberseguridad colaborativas, compartiendo
informacion sobre amenazas con otros actores del sector. Esto sera clave para enfrentar
los ataques cibernéticos mas sofisticados y mejorar la defensa colectiva. Asimismo, el
cumplimiento de las regulaciones de proteccion de datos se seguira fortaleciendo, por

lo que las organizaciones deberan adaptarse rapidamente a los cambios regulatorios.

2.2.3. Definicion de términos
Ciberseguridad en la gestion de riesgos
La gestion de ciberseguridad es un proceso continuo que permite a las organizaciones

manejar de forma efectiva los riesgos y proteger sus activos tecnolégicos (NIST, 2020).

Confidencialidad de la informacion
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La confidencialidad asegura que los datos solo sean accesibles por individuos o
sistemas autorizados, protegiendo la privacidad de la informacién sensible (Calder,
2023).

Disponibilidad de la informacion

La disponibilidad es uno de los pilares fundamentales de la seguridad de la informacion,
asegurando que los datos sean accesibles para quienes los necesiten, en todo momento
(IBM, 2022).

Integridad de la informacién
La integridad se enfoca en asegurar que los datos no se alteren ni se modifiquen de

manera no autorizada, garantizando su precision (Whitman & Mattord, 2022).

Norma ISO 27110

La ISO 27110 proporciona directrices claras para gestionar la ciberseguridad en
diversas organizaciones, asegurando la proteccién de sistemas ante amenazas
emergentes (ISO, 2021).

Sistemas de gestion de seguridad de la informacién (SGSI)
El SGSI es clave para proteger la informacion dentro de una organizacién, permitiendo

implementar politicas y controles adecuados para mitigar los riesgos (Peltier, 2021).
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CAPITULO Il
MATERIALES Y METODOS

3.1.Ambito y condiciones de la investigacién

3.1.1. Ubicacién politica

El trabajo de tesis se realiz6 en la Municipalidad Distrital de Morales, ubicada en la
provincia de San Martin, departamento de San Martin, durante el afio 2025. La
investigacion se enfocd en el analisis, implementacion de la norma ISO 27110,
considerando el contexto institucional y su impacto en la gestién de la ciberseguridad

dentro de la organizacion.

3.1.2. Ubicacion geografica
- Distrito: Morales
- Provincia: San Martin

- Departamento: San Martin

3.1.3. Periodo de ejecucién

Esta investigacion se ha sido ejecutando de enero a diciembre del 2024.

3.1.4. Autorizaciones y permisos

Se solicitd la autorizacion del director del departamento de Tecnologias de la
Informaciéon (Tl) de la Municipalidad Distrital de Morales para llevar a cabo la
investigacion. Ademas, se coordind con los responsables de cada area para facilitar el
acceso a la informacion relevante y asegurar la colaboracion del personal durante el
proceso de recoleccion de datos. La autorizacion incluyd el compromiso de la
municipalidad de proporcionar los recursos necesarios para la realizacion de encuestas,
asi como la disponibilidad del personal clave para participar en las actividades de la
implementacion de la norma ISO 27110. Esta colaboracion fue crucial para garantizar
que los resultados obtenidos reflejen con precision las necesidades y las caracteristicas
del entorno municipal, permitiendo que la implementacion de la norma se adapte de
manera efectiva a las realidades y desafios de la gestion de la ciberseguridad en la

municipalidad.

3.1.5. Control ambiental y protocolos de bioseguridad

No aplica.
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3.1.6. Aplicacion de principios éticos internacionales

Para garantizar la calidad ética del estudio, la investigacién se llevé a cabo dentro de un
marco de profesionalismo y ética, utilizando normas éticas tanto nacionales como
internacionales. Los datos se manejaran con seriedad, respetando la exactitud e
integridad de la informacién. Dado que los resultados se utilizaron Unicamente con fines
académicos, se respeto la autonomia de los participantes y no se produjeron efectos
desfavorables. Ademas, se contd con la autorizacion de la Municipalidad Distrital de
Morales y la coordinacion con los responsables de cada area para facilitar el acceso a
la informacion relevante. Todos los datos y referencias fueron citados segun la norma
APA — 7ma edicion (2019). Se protegieron la privacidad y la confidencialidad de los
participantes mediante las medidas establecidas, y se garantizd que todos los

procedimientos cumplieran con los requisitos éticos y legales mas recientes.

3.2.Sistemas de variables

Causa: VI (X) = Norma ISO 27110

Efecto: VD (Y) = Gestion de la ciberseguridad

Tabla 1

Descripcion de variables por objetivo especifico 1
Objetivo especifico N.° 1: Determinar en qué medida la implementacién de la norma 1ISO
27110 influye en la confidencialidad de la informacién en la Municipalidad Distrital de Morales
en 2025.

Variable abstracta Variable concreta

Medio de Unidad de
registro medida

Acceso restringido a la
informacion segun roles y Cuestionario Ordinal
autorizaciones.

Confidencialidad de la
informacion.

Tabla 2
Descripcion de variables por objetivo especifico 2
Objetivo especifico N.° 2: Determinar en qué medida la implementacién de la norma 1ISO

27110 influye en la integridad de la informacion en la Municipalidad Distrital de Morales en
2025.

Variable . Medio de Unidad de
Variable concreta . .
abstracta registro medida
Integridad de la Exactitud y consistencia de los datos ) ] ]
) . ) o Cuestionario Ordinal
informacion. en los sistemas de la municipalidad.
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Tabla 3
Descripcion de variables por objetivo especifico 3
Objetivo especifico N.° 3: Determinar en qué medida la implementacién de la norma ISO

27110 influye en la disponibilidad de la informacién en la Municipalidad Distrital de Morales

en 2025.
Medio de Unidad de
Variable abstracta Variable concreta
registro medida
Acceso oportuno a la informacién en
Disponibilidad de la
los sistemas informaticos de la Cuestionario Ordinal

informacion. L
municipalidad.

Fuente: Elaboracion propia

3.3.Procedimientos de la investigacion

3.3.1. Diseno de la Investigacion

La investigacion fue de tipo aplicada, cuyo propdsito es resolver problemas practicos
inmediatos y proponer soluciones concretas para mejorar la gestioén de la ciberseguridad
en la Municipalidad Distrital de Morales, a través de la implementacion de la norma ISO
27110 (Sanchez et al., 2018). Esta implementacion buscé establecer un marco
conceptual y metodoldgico que permita gestionar de manera mas efectiva los riesgos

cibernéticos en el contexto municipal.

El alcance fue relacional. Se buscé establecer relaciones entre la norma ISO 27110
como variable independiente y la gestion de ciberseguridad como variable dependiente,
evaluando como las directrices del estandar podrian influir en la mejora de los procesos

y practicas actuales.

La poblacién de estudio estuvo constituida por 30 trabajadores del area de Tl y personal
involucrado en el uso de Tl de la Municipalidad Distrital de Morales, incluyendo a los
responsables de areas u oficinas, quienes desempefian un rol clave en la planificacion

y gestion de la ciberseguridad en sus respectivas areas.

La poblacion y la muestra fueron el mismo numero de personas, es decir, la muestra
estuvo conformada por los 30 trabajadores del area de Tl y personal involucrado en el
uso de Tl de la municipalidad. En ese sentido, no se aplicé ningin método de muestreo
estadistico (Pimienta & de la Orden, 2017).

Tabla 4

Descripcion de la muestra del estudio
N Descripcion Cantidad
1 Varones 18
2 Mujeres 12

—
m 't urn |‘tjr':| Pagina 37 de 116 - Engrega de integridad Identificador de la entrega trn:oid:::3117:543491856



_:'turnltjn

_:"turnltjn

Pagina 38 de 116 - Engrega de integridad Identificador de la entrega trn:oid:::3117:543491856

31

Total 30

Nota. Datos segun la Municipalidad Distrital de Morales

El disefio de esta investigacion fue no experimental, ya que no se manipularon de forma
deliberada las variables relacionadas con la implementacién de la norma ISO 27110 y
la gestion de la ciberseguridad en la Municipalidad Distrital de Morales. El enfoque se
basara en la observacién y analisis de las condiciones actuales, evaluando como las
directrices de la norma podrian influir en los procesos de gestion de ciberseguridad sin

alterar su dinamica natural (Naupas et al., 2018).

La recoleccion de datos se realizdé mediante la aplicacion de cuestionarios
estructurados, disenados especificamente para recolectar informacion sobre el estado
actual de la gestion de la ciberseguridad en la Municipalidad Distrital de Morales. Estos
instrumentos fueron dirigidos a los responsables de areas estratégicas como Tecnologia
de la Informacion, Seguridad de Datos y Gestién Administrativa, lo que permitid
identificar brechas, fortalezas y oportunidades frente a la implementaciéon de la norma
ISO 27110. Para garantizar la validez del instrumento, se recurrio al juicio de expertos,
contando con la revision de tres profesionales en ciberseguridad e investigacion

cientifica, quienes evaluaron la pertinencia, claridad y congruencia de cada item.

Asimismo, se verifico la confiabilidad de los instrumentos mediante el calculo del indice
Alfa de Cronbach, empleando una muestra piloto de 20 sujetos. El cuestionario sobre la
norma ISO 27110 obtuvo un coeficiente de 0.872, mientras que el cuestionario sobre
gestion de la ciberseguridad alcanzo un coeficiente de 0.825, ambos ubicandose en el
rango de confiabilidad “muy bueno”, segun los criterios de George y Mallery (2003).
Estos resultados validan la consistencia interna de los instrumentos, asegurando la

precision y confiabilidad de los datos recogidos para el analisis estadistico posterior.

El estudio fue de corte transversal, ya que la recopilacion de informacién se llevé a cabo
en un unico momento durante el afio 2025. Este enfoque permitié establecer una base
solida para analizar la relacion entre la norma ISO 27110 y la gestion de la
ciberseguridad, facilitando la identificacion de areas en las que la implementacion del

marco normativo podria generar un impacto positivo:
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Donde:

O: Observacion

M: Muestra de estudio.

O1: Norma ISO 27110

02: Gestion de la ciberseguridad
R: Relacién entre O1y 02

Se trabajo con un nivel de significancia de 0.05, es decir, un nivel de confiabilidad del

95 % y un margen de error de 5 %.

3.3.2. Objetivo especifico 1

Objetivo: Determinar en qué medida la implementacion de la norma ISO 27110 influye

en la confidencialidad de la informacién en la Municipalidad Distrital de Morales en 2025
Actividades:
Desarrollo de cuestionarios sobre confidencialidad:

Se elabord un cuestionario estructurado para evaluar la percepcién de los empleados
sobre las practicas actuales de confidencialidad en la municipalidad. Este instrumento
tuvo como finalidad recopilar informacién sobre la gestion de accesos, la proteccion de
datos sensibles y las politicas de privacidad, con el objetivo de identificar brechas que

pudieran ser abordadas en la implementacion de la norma ISO 27110.
Aplicacion de cuestionarios a los empleados:

Los cuestionarios fueron distribuidos entre los trabajadores de areas clave, como
Tecnologia de la Informacion y Gestién Administrativa, con el fin de recopilar datos sobre
las condiciones actuales y las expectativas respecto a las practicas de confidencialidad

en la municipalidad.
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Analisis de los resultados obtenidos:

Se realizé un analisis estadistico de las respuestas recolectadas para evaluar las
necesidades, limitaciones y oportunidades en la gestion de la confidencialidad. Estos
resultados sirvieron como base para definir los lineamientos y procedimientos que
fueron incluidos en la implementacion de la norma ISO 27110, enfocados en fortalecer

la confidencialidad de la informacion.

3.3.3. Objetivo especifico 2

Objetivo: Determinar en qué medida la implementacion de la norma ISO 27110 influye

en la integridad de la informacién en la Municipalidad Distrital de Morales en 2025.

Actividades:
implementacion de cuestionarios enfocados en la integridad de la informacion:

Se elaboré un cuestionario estructurado para evaluar la percepcion de los trabajadores
sobre las practicas actuales relacionadas con la integridad de la informacion en la
Municipalidad. Los temas abordados incluyeron la precision de los datos, la proteccion
contra modificaciones no autorizadas y los procesos existentes para garantizar la

consistencia de la informacion.
Distribucién y recopilacion de cuestionarios:

Los cuestionarios fueron distribuidos entre los trabajadores de areas clave, como
Tecnologia de la Informacion y Gestion Administrativa, con el propdsito de recolectar
datos que permitieran identificar las brechas y necesidades actuales respecto a la
integridad de la informacién. Estos insumos contribuyeron a la implementacion de la
norma ISO 27110.

Analisis de la influencia en la integridad de la informacién:

Se analizaron estadisticamente las respuestas obtenidas para identificar como las
directrices propuestas en la implementacién de la norma ISO 27110 podrian contribuir
a mejorar la integridad de la informacion. Este analisis permitié definir lineamientos
especificos dentro de la implementacién que aseguraran la precisién, consistencia y

proteccion de los datos en la Municipalidad.
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3.3.4. Objetivo especifico 3

Objetivo: Determinar en qué medida la implementacion de la norma ISO 27110 influye

en la disponibilidad de la informacion en la Municipalidad Distrital de Morales en 2025.
Actividades:
Desarrollo de cuestionarios sobre disponibilidad de la informacion:

Se elaboré un cuestionario estructurado para evaluar la percepcion de los usuarios y
responsables de la infraestructura tecnoldgica sobre la disponibilidad de la informacion
en la Municipalidad. El cuestionario abordé temas como el acceso continuo a los
sistemas, las politicas actuales de redundancia tecnoldgica y los procedimientos de

recuperacion ante interrupciones.
Aplicacion de los cuestionarios:

Los cuestionarios fueron distribuidos entre los usuarios finales y el personal responsable
de la infraestructura tecnolégica de la Municipalidad, con el objetivo de recopilar datos
sobre las condiciones actuales de la disponibilidad de los sistemas y servicios de
informacion. Estos datos fueron fundamentales para orientar la implementacion de las

directrices de la norma ISO 27110 en este aspecto.
Evaluacién de la influencia sobre la disponibilidad:

Se analizaron estadisticamente las respuestas obtenidas para identificar cémo la
implementacién de la norma ISO 27110 podria fortalecer la disponibilidad de la
informacion en la Municipalidad. Este analisis incluyo la identificacion de las principales
limitaciones y oportunidades, proponiendo lineamientos especificos dentro de la
implementacién para garantizar un acceso continuo y eficiente a los sistemas y servicios

criticos.
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CAPITULO IV
RESULTADOS Y DISCUSION

4.1. Objetivo especifico 1

Objetivo: Determinar en qué medida la implementacién de la norma ISO 27110 influye en

la confidencialidad de la informacion en la Municipalidad Distrital de Morales en 2025.

Por tener una muestra menor a 50 elementos, correspondié la aplicacion de la prueba de

normalidad Shapiro Wilk:

Tabla 5
Prueba de normalidad de los datos de Norma ISO 27110 y confidencialidad de la informacién
Shapiro-Wilk
Estadistico gl P valor.
Norma ISO 27110 ,859 30 ,001
Confidencialidad ,935 30 ,067

Nota. Datos producto del cuestionario

Se observa que solo los datos correspondientes a la dimension confidencialidad de la
informacion estan distribuidos normalmente, por tener un p valor de 0.067 superior a 0.05.
Mientras que los datos correspondientes a la norma ISO 27110 no estan distribuidos

normalmente, porque el valor p 0.001 es menor a 0.05.

Se aplicé la prueba no paramétrica Rho de Spearman, ya que los datos de ninguno de los
factores seguian una distribucion normal. Esta prueba es util para examinar las
correlaciones entre variables ordinales o de ratio en situaciones en las que no se cumple
la hipotesis de normalidad. En este estudio se utilizé la prueba de normalidad de Shapiro-
Wilk para confirmar esta condicion estadistica. Los resultados mostraron que los datos no
seguian una distribucion normal (valor p < 0,05 en la mayoria de los casos), lo que confirmo
el uso de Spearman como técnica fiable para evaluar la relacion entre las variables
consideradas.

Tabla 6

Correlacion entre la Norma ISO 27110 y la confidencialidad de la informacién
Norma ISO Confidencialidad de la

27110 informacion
conimcion 1000 62"
Norma ISO 27110 Sig. _ 001
Rho de N 30 30
Spearman Coeficiente de o
Confidencialidad de la  correlacion ,662 Loy
informacion Sig. ,001 .
N 30 30

**. La correlacion es significativa en el nivel 0,01.
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@ Con un coeficiente de correlacion Rho de Spearman de 0,662 indica una relacién positiva
moderada entre la norma ISO 27110 y la confidencialidad de la informacién en el municipio

de Morales en 2025. El valor p de 0,001, que es inferior a 0,05, indica evidencia estadistica

de que la norma ISO 27110 afecta significativamente a la confidencialidad de la

informacion.
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Figura 1
@ Relacion entre la implementacion de la norma ISO 27110 y la confidencialidad de la informacién

La confidencialidad de la informacion y la aplicacion de la norma ISO 27110 tienen una
relacion moderadamente positiva, segun el diagrama de dispersion. Esto indica que la
proteccion de la confidencialidad de los sistemas informaticos aumentara a medida que se
implemente la norma en el municipio de Morales. Con un umbral de significacion de 0,001,
0 la prueba Rho de Spearman arrojé una puntuacion de 0,662, lo que sugiere que la relacion

es estadisticamente significativa.
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4.2. Objetivo especifico 2

Objetivo: Determinar en qué medida la implementacién de la norma ISO 27110 influye en

la integridad de la informacion en la Municipalidad Distrital de Morales en 2025.

;?5;2517 de normalidad de los datos de Norma ISO 27110 e, integridad de la informacion
Shapiro-Wilk
Estadistico gl P valor.
Norma ISO 27110 ,859 30 ,001
Integridad 911 30 ,016

Nota. Datos producto del cuestionario

Se observa que solo los datos correspondientes a la dimension integridad de la informacion
no estan distribuidos normalmente, por tener un p valor de 0.016 inferior a 0.05. Lo mismo
sucede con los datos correspondientes a la norma ISO 27110, no estan distribuidos

normalmente, porque el valor p 0.001 es menor a 0.05.

Debido a la distribucidon no normal de ambas variables, se empled la prueba no paramétrica
Rho de Spearman. Esta eleccion se fundamenta en que dicha prueba resulta apropiada
para analizar correlaciones entre variables medidas en escala ordinal o de razén cuando
no se cumplen los supuestos de normalidad. En esta investigacion, la verificacion de esa
condicion se realizé mediante la prueba de Shapiro-Wilk, cuyos valores p fueron inferiores
a 0.05, lo cual confirmd la asimetria de los datos. Por tanto, la aplicacién de Spearman
asegura una contrastacion estadistica valida y coherente con la naturaleza de los datos,
fortaleciendo la confiabilidad de los resultados obtenidos:

Tabla 8

Correlacion entre la Norma ISO 27110 y la integridad de la informacion
Norma ISO Integridad de la

27110 informacion
Coeficiente de o
i 1,000 764
correlacion ’ ’
Norma ISO 27110 Sig. ‘ 001
Rho de N 30 30
Spearman _ Coeﬂme_n}e de 764" 1,000
Integridad de la correlacion
informacion Sig. ,001
N 30 30

**_La correlacion es significativa en el nivel 0,01.

Con un coeficiente de correlacion Rho de Spearman igual a 0.764, hay relacién directa o
positiva de intensidad considerable entre la norma ISO 27110 y la integridad de la

informacion en la Municipalidad Distrital de Morales en 2025. A su vez, con un valor p igual
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o a 0.001 menor a 0.05, estadisticamente hay evidencia de que la Norma ISO 27110 influye

significativamente en la integridad de la informacion.

Imkegricdad

MWadic Baja Media Medio Al
Implementacion 150 27110

Figura 2
e Relacién entre la implementacion de la norma ISO 27110 y la integridad de la informacion

El grafico de barras compara los niveles de integridad de la informacién en funcion del
@ grado de implementacion de la norma ISO 27110. Se observa que los niveles mas altos de
implementaciéon se asocian con una mayor percepcion de integridad en los datos
9 institucionales. El valor de correlacién de Spearman fue de 0.764 (p = 0.001), lo que indica

una correlacion positiva moderadamente alta y estadisticamente significativa.

4.3. Objetivo especifico 3

e Objetivo: Determinar en qué medida la implementacién de la norma ISO 27110 influye en

la disponibilidad de la informacion en la Municipalidad Distrital de Morales en 2025.

;?L?;z: de normalidad de los datos de Norma ISO 27110 y disponibilidad de la informacién
Shapiro-Wilk
Estadistico gl P valor.
Norma ISO 27110 ,859 30 ,001
Disponibilidad ,921 30 ,029

Nota. Datos producto del cuestionario

Se observa que solo los datos correspondientes a la dimensién disponibilidad de la
informacion no estan distribuidos normalmente, por tener un p valor de 0.029 inferior a
0.05. Lo mismo sucede con los datos correspondientes a la norma ISO 27110, no estan

distribuidos normalmente, porque el valor p 0.001 es menor a 0.05.

i L
iy Jturnitin Pagina 45 de 116 - Engrega de integridad Identificador de la entrega trn:oid:::3117:543491856



—
Fy ] ‘t Urn |tjr§ Pégina 46 de 116 - Engrega de integridad Identificador de la entrega trn:oid:::3117:543491856

39

Debido a la distribuciéon no normal de ambas variables, se emple6 la prueba no paramétrica
Rho de Spearman. Esta eleccion se fundamenta en que dicha prueba resulta apropiada
para analizar correlaciones entre variables medidas en escala ordinal o de razén cuando
no se cumplen los supuestos de normalidad. En esta investigacion, la verificacion de esa
condicion se realizé6 mediante la prueba de Shapiro-Wilk, cuyos valores p fueron inferiores
a 0.05, lo cual confirmd la asimetria de los datos. Por tanto, la aplicacién de Spearman
asegura una contrastacion estadistica valida y coherente con la naturaleza de los datos,
fortaleciendo la confiabilidad de los resultados obtenidos:

Tabla 10

Correlacion entre la Norma ISO 27110 y la disponibilidad de la informacién
Norma ISO Disponibilidad de la

27110 informacion
Coeficiente de
] 1,000 ,782™
correlacion
Norma I1SO 27110
Sig. ! ,001
Rho de N 30 30
Spearman Coeficiente de
] ,782™ 1,000
Disponibilidad de la correlacién
informacion Sig. ,001
N 30 30

**. La correlacion es significativa en el nivel 0,01.

Existe una asociacion positiva o directa significativa entre la norma ISO 27110 y la
disponibilidad de informacién en el municipio de Morales en 2025, tal y como indica el
coeficiente de correlacion Rho de Spearman de 0,782. A su vez, existe un respaldo
estadistico para la idea de que la norma ISO 27110 afecta significativamente a la

disponibilidad de la informacién, como lo indica un valor p de 0,001, que es inferior a 0,05.
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Figura 3
Relacién entre la implementaciéon de la norma ISO 27110 y la disponibilidad de la informacién

El grafico lineal muestra una tendencia al alza entre el grado de implementacién de la
norma ISO 27110 y la accesibilidad de la informacién. La informacién esta mas disponible
para los usuarios autorizados cuando la necesitan cuando los controles y las normas de la
norma se aplican de forma mas exhaustiva. Se observé una asociacion positiva fuerte y

notable, como indica el coeficiente Rho de Spearman de 0,782 (p = 0,001).

4.4. Objetivo general

Objetivo general: Determinar en qué medida la implementacion de la norma ISO/IEC 27110
influye en la gestion de la ciberseguridad de la Municipalidad Distrital de Morales durante
el afo 2025.

Prueba de normalidad de datos

Tabla 11
Prueba de normalidad de los datos de las variables del estudio
Shapiro-Wilk

Estadistico gl P valor.
Norma ISO 27110 ,859 30 ,001
Gestion de la ciberseguridad ,862 30 ,001

Nota. Datos producto del cuestionario

Se utilizé la prueba estadistica de Shapiro-Wilk para confirmar la normalidad de los datos,

y los resultados indicaron que ninguna de las dos variables analizadas tenia una
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distribucion normal. El valor p de 0,001 de la variable estandar ISO 27110, inferior al nivel
de significacion de 0,05, indicaba una desviacion considerable de la normalidad. Del mismo
modo, la variable Gestién de la Ciberseguridad presenté un valor p de 0.001, también por
debajo del umbral establecido. Esta verificacion estadistica justifica la aplicacién de la
prueba no paramétrica de Rho de Spearman para el andlisis de correlacion, al cumplir con
los supuestos necesarios para su uso, garantizando asi la validez metodolégica del

estudio.
Prueba de hipétesis
Hipétesis alterna Ha:

La implementaciéon de la norma ISO/IEC 27110 influye significativamente en la mejora de

la gestién de la ciberseguridad de la Municipalidad Distrital de Morales durante el afio 2025.
Hipétesis nula Ho:

La implementacion de la norma ISO/IEC 27110 no influye significativamente en la mejora
de la gestién de la ciberseguridad de la Municipalidad Distrital de Morales durante el afno
2025.

Nivel de significacién:

a = 0.05, o un nivel de confianza del 95 %, es el umbral tedrico de significacion.
Regla de decision:

La hipétesis nula (Ho) se acepta si el valor p es superior a 0,05.

La hipétesis alterna (Ha) se acepta si el valor p es inferior a 0,05.

Se utilizé la prueba no paramétrica Rho de Spearman porque los datos de ninguno de los

componentes seguian una distribucion normal:

Tabla 12
Correlacion entre la Norma ISO 27110 y la Gestion de la Ciberseguridad

Norma ISO Gestion de la

27110 ciberseguridad
conacen 100073
Norma ISO 27110 Sig. . 001
Rho de N 30 30
Spearman 3 Coeﬂmente de 739" 1,000
Gestion de la correlacion
ciberseguridad Sig. ,001 .
N 30 30

**_La correlacion es significativa en el nivel 0,01.
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En la municipalidad de Morales, en 2025, existe una asociacion positiva o directa
significativa entre la gestion de la ciberseguridad y la norma ISO 27110, como indica el
coeficiente de correlacion Rho de Spearman de 0,739. Ademas, basandose en la regla de
decision y en un valor p de 0,001, que es inferior a 0,05, se confirma que hay pruebas
estadisticamente suficientes para respaldar la hipétesis alterna del estudio, lo que confirma
que la adopcién de la norma ISO/IEC 27110 tiene un impacto significativo en la mejora de

la gestion de la ciberseguridad en la Municipalidad Distrital de Morales en 2025.
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Figura 4
Diagrama de dispersion de los datos de las variables del estudio

En la figura podemos evidenciar la relacién positiva lineal entre las variables del estudio,
asumiendo que, una adecuada y correcta implementacion de la norma ISO 27110 conlleva
a una gestion eficiente de la ciberseguridad. También, el valor R2 igual a 0.5461 indica que
la norma ISO 27110 implementada tiene una influencia del 54.61 % en la gestion de

ciberseguridad en la Municipalidad Distrital de Morales.

Acerca de la discusion de los resultados. En relacion con el impacto de la norma ISO 27110
en la confidencialidad de la informacion. La adopcion de la norma ISO 27110 contribuye
en gran medida a la proteccion de los datos sensibles dentro del municipio, como se
desprende de la asociacion moderadamente favorable (Rho = 0,662) entre Ia
implementacién de la norma y la confidencialidad de la informacién. Esta influencia se debe
al establecimiento por parte de la norma de directrices y practicas que limitan el acceso a
la informacion a las personas autorizadas, lo que reduce la posibilidad de fugas o accesos
ilegales. Mediante el uso de controles de acceso, cifrado de datos y auditorias de
seguridad, se fortalece la confidencialidad, asegurando que la informaciéon solo sea
accesible para quienes tienen los permisos adecuados. Sin embargo, la intensidad

moderada de la correlacion sugiere que la confidencialidad también depende de otros
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factores, como la capacitacion del personal, el cumplimiento de normativas internas y la

infraestructura tecnoldgica de la municipalidad.

El resultado presentado y explicado es consistente con el estudio de Valdospin et al.
(2024), quienes encontraron deficiencias en la gestion de accesos y proteccion de datos
en un hospital publico en Ecuador, destacando la necesidad de mejorar la seguridad en
entornos gubernamentales. Asimismo, Rodriguez & Rojas (2022) destacaron que la
aplicacion de marcos normativos como la ISO/IEC facilita la proteccion de la informacion,
alineandose con los resultados obtenidos en Morales. Sin embargo, mientras que en la
municipalidad de Morales la norma ISO 27110 contribuy6 significativamente a la
confidencialidad, el estudio de Quispe & Felix (2022) reveld una relacién mas fuerte entre
la ciberseguridad y la gestiéon de TIC en el sector privado. Esta diferencia podria explicarse
por el grado de madurez tecnolégica y la cultura de seguridad en cada contexto. En el
sector publico, la adopcion de normas puede verse limitada por burocracia y falta de
recursos, lo que explicaria la correlaciéon moderada en la confidencialidad de la informacion

en comparacion con entornos empresariales mas dinamicos.

En cuanto a la influencia de la norma ISO 27110 en la integridad de la informacién, el
coeficiente de correlacion de Spearman (Rho = 0,764) indica una correlacion positiva
sustancial entre la implementacion de la norma ISO 27110y la integridad de la informacion.
Los resultados del estudio indican que la adopciéon de la norma ISO 27110 afecta
positivamente a la integridad de la informacién. Los resultados del estudio indican que la
adopcion de la norma ISO 27110 tiene un impacto positivo en la integridad de la
informacion. Este resultado sugiere que la aplicacion de la norma contribuye a evitar la
manipulacién o alteracion no autorizada de datos, asegurando que la informacion
permanezca precisa y confiable. El impacto significativo de la norma en la integridad se
debe a que establece mecanismos de control, como registros de auditoria, copias de
seguridad y validaciones de datos, que ayudan a detectar y prevenir modificaciones no
autorizadas. Ademas, promueve la implementacion de medidas de control de cambios,
garantizando que cualquier alteracion en los sistemas de informacion sea rastreable y
justificada. La integridad es un componente esencial de la ciberseguridad, ya que asegura
que la informacion almacenada y transmitida dentro de la municipalidad no sea alterada

de manera indebida, evitando errores, fraudes o pérdida de datos criticos.

Este hallazgo se alinea con la investigacion de Angeles (2023), quien encontré una
correlacion de 0.847 entre la gestion de la ciberseguridad y la concientizacion digital en
una empresa de outsourcing, lo que indica que el fortalecimiento de protocolos de

seguridad incrementa la integridad de la informacion. A nivel internacional, el estudio de
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Kyranoudi et al. (2021) sobre certificacion de seguridad en la cadena de suministro también
resalta la importancia de marcos normativos en la proteccion de datos y procesos criticos.
Sin embargo, el enfoque de la municipalidad de Morales difiere de este, ya que se centra
en la gestion interna de la informacion publica, mientras que el estudio internacional analiza
la integridad de la informacion en un contexto comercial y logistico. Una posible razén para
la correlacién alta en la municipalidad es la necesidad de garantizar la exactitud de los
datos en la gestién publica, donde errores pueden tener consecuencias legales y
administrativas. Sin embargo, la falta de integracion con otros estandares puede limitar ain
mas la mejora en la integridad, en comparacién con entornos empresariales donde se

aplican multiples normativas de seguridad.

En lo que respecta a la influencia de la norma ISO 27110 en la disponibilidad de la
informacion. La relacion positiva de intensidad considerable (Rho = 0.782) entre la norma
ISO 27110 y la disponibilidad de la informacioén indica que la implementacion de la norma
favorece el acceso oportuno a la informacion dentro de la municipalidad. Este resultado se
debe a que la norma promueve la adopcién de estrategias para garantizar que la
informacion esté accesible en todo momento, incluso en situaciones de fallos técnicos o
ciberataques. Algunas de estas estrategias incluyen sistemas de respaldo de datos,
redundancia en servidores y planes de continuidad del negocio. La alta correlacion sugiere
que la norma ISO 27110 juega un papel clave en asegurar que los servicios digitales de la
municipalidad funcionen de manera eficiente, permitiendo que los usuarios accedan a la
informacion sin interrupciones. Esto es especialmente relevante en un entorno
gubernamental, donde la disponibilidad de datos es fundamental para la prestacién de

servicios a la comunidad.

Este resultado se asemeja al estudio de Ramos (2023), quien evidencio que la aplicacién
de controles criticos de ciberseguridad en una empresa industrial mejoro significativamente
la seguridad y disponibilidad de la informacion. Asimismo, el estudio de Rotim & Landeka
(2024) destaco que la adopcion de la Directiva NIS 2 en la UE es clave para fortalecer la
resiliencia digital y garantizar la disponibilidad de los sistemas de informacion. No obstante,
la diferencia con la investigacion realizada radica en que la Directiva NIS 2 esta disefiada
para un entorno regulado a nivel regional, mientras que la norma ISO 27110 se aplica a
nivel organizacional. La alta correlacién en la municipalidad podria explicarse porque la
norma ISO 27110 establece lineamientos claros para la continuidad del negocio y la
recuperaciéon ante desastres, aspectos fundamentales para la disponibilidad de la
informaciéon en un entorno publico. Sin embargo, su efectividad dependera de la
infraestructura tecnoldgica y la capacidad operativa de la municipalidad para implementar

medidas adecuadas de respaldo y redundancia de datos.

—
m 't urn |‘t I Pagina 51 de 116 - Engrega de integridad Identificador de la entrega trn:oid:::3117:543491856



—
Fy ] 't Lrn |tjr:| Pagina 52 de 116 - Engrega de integridad Identificador de la entrega trn:oid:::3117:543491856

45

La influencia de la norma ISO 27110 en la gobernanza de la ciberseguridad. El coeficiente
de correlacion de Spearman (Rho = 0,739) indica una relacién sdlida y positiva entre la
implementacion de la norma ISO 27110 y la gestion de la ciberseguridad en el municipio
de Morales. Los resultados del estudio demuestran que la implementacion de la norma ISO
27110 influye positivamente en la gestion de la ciberseguridad en el municipio de Morales.
Las conclusiones del estudio demuestran que la implementacién de la norma ISO 27110
influye positivamente en la gestiéon de la ciberseguridad en la municipalidad de Morales.
Este resultado significa que la aplicaciéon de los lineamientos de la norma mejora la
identificacion, mitigacion y prevencién de riesgos cibernéticos en la institucion. El valor R?
de 0.5461 sugiere que la implementacion de la norma explica el 54.61 % de la variabilidad
en la gestion de la ciberseguridad. Esto implica que la norma no es el Unico factor que
influye en la mejora de la seguridad cibernética, pero si es un elemento clave dentro del
sistema de proteccion. La influencia significativa se debe a que la norma ISO 27110
proporciona un marco estandarizado para la seguridad de la informacion, promoviendo
mejores practicas en gestion de riesgos, monitoreo de amenazas y respuesta ante
incidentes. Su aplicacién estructurada y sistematica permite minimizar vulnerabilidades y

optimizar los protocolos de seguridad dentro de la municipalidad.

La investigacion indica que la adopcion de la norma ISO 27110 mejora sustancialmente la
gestion de la ciberseguridad, reforzando la confidencialidad, integridad y disponibilidad de
la informacién dentro del Municipio de Morales. La alta correlacién en cada uno de estos
aspectos confirma que la norma es un factor determinante para fortalecer la seguridad
digital de la institucion. Sin embargo, la variabilidad explicada por la norma en la gestion
de ciberseguridad sugiere que otros factores también influyen en el desempeno de la
seguridad informatica, como el nivel de inversion en tecnologia, la capacitacion del
personal y la cultura organizacional respecto a la ciberseguridad. En conclusién, la
adopcion de la norma ISO 27110 proporciona un marco sélido para mejorar la
ciberseguridad en la municipalidad, pero su efectividad depende de una implementacion
adecuada, el compromiso institucional y la integracién con otras politicas y herramientas

de seguridad digital.

Este resultado coincide con el estudio de Djebbar & Nordstréom (2023), quienes
identificaron que las normativas de ciberseguridad comparten multiples superposiciones y
que su adopcion mejora la eficiencia en la gestion de riesgos digitales. Asimismo, el estudio
de Kim (2022) sobre el SGSI demostré que la implementacion de marcos normativos, como
la ISO 27002, permite a las organizaciones alcanzar mayores niveles de seguridad vy
cumplimiento. A diferencia de estos estudios, la investigacion realizada se centra en una

municipalidad especifica y en una norma particular (ISO 27110), mientras que los estudios
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internacionales analizan multiples estandares y su aplicabilidad en diferentes sectores. La
diferencia en los resultados podria deberse a que el estudio en Morales evalda un entorno
gubernamental con recursos limitados, lo que implica que la norma tiene un impacto
significativo al proporcionar una estructura clara para la gestion de riesgos cibernéticos. En
cambio, en contextos corporativos, la gestion de la ciberseguridad puede estar influenciada

por otros factores, como la inversion tecnoldgica y la cultura organizacional.

Los resultados de este estudio guardan similitudes con estudios previos que han analizado
la influencia de normas de ciberseguridad en distintos contextos. Se evidencia que la
implementacion de marcos normativos, como la norma ISO 27110, mejora la gestion de la
ciberseguridad, la confidencialidad, la integridad y la disponibilidad de la informacién. Sin
embargo, la magnitud del impacto varia segun el entorno de aplicacion. A diferencia de
estudios internacionales y corporativos, donde la integracion de multiples normas y
tecnologias juega un papel clave, en el contexto de la municipalidad la norma ISO 27110
se convierte en un eje fundamental de mejora debido a la falta de marcos previos y
recursos limitados. Esto explica la correlacion positiva significativa en todos los aspectos
evaluados. No obstante, la presencia de correlaciones moderadas en algunos aspectos,
como la confidencialidad de la informacién, sugiere que aun existen desafios en la
implementacién efectiva de la norma. Factores como la capacitacion del personal, la
inversion en infraestructura tecnoldgica y la integracion con otras normativas de seguridad

pueden influir en la efectividad de la norma.
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CONCLUSIONES

1. La implementacion de la norma ISO 27110 influye significativamente en la gestion
de la ciberseguridad en la Municipalidad Distrital de Morales (Rho de Spearman =
0.739). La norma contribuye a una gestién mas eficiente de los riesgos digitales, lo

que se traduce en una mejora del 54.61 % en la seguridad cibernética del municipio.

2. El analisis estadistico muestra una relacion positiva de intensidad moderada (Rho
de Spearman = 0.662) entre la implementacion de la norma ISO 27110 y la
confidencialidad de la informacion en la Municipalidad Distrital de Morales. Esto
indica que la adopcion de la norma contribuye significativamente a fortalecer la

proteccion de los datos sensibles, reduciendo riesgos de acceso no autorizado.

3. Existe una relacion positiva de intensidad considerable (Rho de Spearman = 0.764)
entre la implementacion de la norma ISO 27110 y la integridad de la informacion.
Esto sugiere que la norma contribuye significativamente a evitar la alteracion no
autorizada de datos, asegurando su exactitud y confiabilidad dentro de la

Municipalidad.

4. Se encontré una relacion positiva de intensidad considerable (Rho de Spearman =
0.782) entre la norma ISO 27110 y la disponibilidad de la informacion. Esto implica
que la implementacién de la norma favorece la accesibilidad a la informacion en el

momento requerido, optimizando la continuidad operativa en la Municipalidad.
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RECOMENDACIONES

1. Se recomienda a la administracion municipal establecer un comité de
ciberseguridad encargado de supervisar el cumplimiento continuo de la norma ISO
27110. Este comité debera evaluar periédicamente las medidas implementadas y

proponer mejoras basadas en incidentes o vulnerabilidades detectadas.

2. Se recomienda a la Unidad de Tecnologias de la Informacién de la Municipalidad
Distrital de Morales implementar capacitaciones periddicas sobre la norma ISO
27110 para los empleados. Esto garantizara un correcto cumplimiento de los
protocolos de seguridad, reforzando la confidencialidad de la informacion

institucional.

3. Se recomienda al area de Gestion Documental y Seguridad Informatica
implementar controles automatizados de validacion de datos basados en los
lineamientos de la norma ISO 27110. Esto permitira detectar y prevenir

modificaciones indebidas en la informacion institucional.

4. Se recomienda a la Gerencia de Tecnologia y Sistemas adoptar un plan de
redundancia y respaldo de datos alineado con la norma ISO 27110. Esto
garantizara que la informacién esté disponible incluso ante incidentes de

ciberseguridad o fallos tecnoldgicos.
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Anexo 01: Operacionalizacién de variables
Titulo: Implementacion de la norma ISO 27110 y la gestion de la ciberseguridad en la municipalidad distrital de Morales, 2025
VARIABLES DEFINICION CONCEPTUAL DEFINICION OPERACIONAL DIMENSIONES INDICADORES P
. Estructura de la
norma
Implementacion de . Adaptacion
la norma ISO 27110 organizacional
. Conformidad
normativa
Segun ISO/IEC (2022), la ISO 27110 es parte de un conjunto En el contexto de esta investigacion, la norma ISO ¢ Identificacién de
Norma 1SO mas amplio de normas que facilitan la adopcién de practicas 27110 se entiende como el conjunto de practicas y Implementacion de . gr%i?az(i);ientos
27110 robustas de seguridad informatica adaptadas a las procedimientos de ciberseguridad que seran disefiados la gestion de recomendados Ordinal
necesidades especificas de las entidades gubernamentales para gestionar y proteger los activos de informacién en procesos . Politicas de
y sus sistemas de informacién. la Municipalidad Distrital de Morales. e
proteccion
. Analisis de
Evaluacién de resgos
. .. . Proteccion de
riesgos y proteccidn activos
de activos
. Protocolos de
seguridad
. Control de
acceso
Confidencialidad de . Proteccion de
la informacion datos sensibles
. Politica de
privacidad
Segun Von Solms & van Niekerk (2013), la gestién de la ) o .. ) .
ciberseguridad es fundamental para mitigar los riesgos Para Tst&lnyegtlgﬁcngnbllat g_;telst(ljonN(;Je Ial mbersegg‘m"lad e Verificacion de
Gestion de la asociados con el acceso no autorizado, el robo de datos y mezri]ar?te I:”;'gﬁj;;én (;Z Toi pricegz)ie:x;?enr:tzslracon i datos Ordinal
ciberseguridad otros ataques cibernéticos que pueden afectar tanto a la ol fin de identificar las &reas que requieren fortalecerse Integridad de la e  Control de
infraestructura como a los usuarios finales de una ) ireas q a S0 informacion modificaciones
organizacion. en la implementacion de la norma ISO 27110. ° Prevencién de
alteraciones
. Recuperacién
ante desastres
Disponibilidad de la . Monitoreo de
informacion sistemas
. Resiliencia
operativa
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Formulacion del problema

Objetivos

Hipétesis

Técnica e Instrumentos

Problema general

¢En qué medida la implementacion de
la norma ISO 27110 influye en la
gestion de la ciberseguridad en la
Municipalidad Distrital de Morales en
20257

Problemas especificos

¢ En qué medida la implementacién de
la norma ISO 27110 influye en la
confidencialidad de la informacion en la
Municipalidad Distrital de Morales en
20257

¢ En qué medida la implementacién de
la norma ISO 27110 influye en la
integridad de la informacién en la
Municipalidad Distrital de Morales en
20257

¢ En qué medida la implementacién de
la norma ISO 27110 influye en la
disponibilidad de la informacion en la
Municipalidad Distrital de Morales en
20257

Objetivo general

Determinar en qué medida la implementacion de
la norma I1SO 27110 influye en la gestién de la
ciberseguridad en la Municipalidad Distrital de
Morales en 2025.

Objetivos especificos

Determinar en qué medida la implementacion de
la norma ISO 27110 influye en la
confidencialidad de la informacién en la
Municipalidad Distrital de Morales en 2025.

Determinar en qué medida la implementacién de
la norma ISO 27110 influye en la integridad de la
informacion en la Municipalidad Distrital de
Morales en 2025.

Determinar en qué medida la implementacion de
la norma ISO 27110 influye en la disponibilidad
de la informacién en la Municipalidad Distrital de
Morales en 2025.

Hipotesis general

La implementacion de la norma ISO/IEC 27110 influye significativamente
en la mejora de la gestion de la ciberseguridad de la Municipalidad Distrital
de Morales durante el afio 2025

Hipétesis especificas

La implementacion de la norma ISO 27110 influye de manera significativa
en la mejora de la confidencialidad de la informacién en la Municipalidad
Distrital de Morales en 2025.

La implementacion de la norma ISO 27110 influye de manera significativa
en la mejora de la integridad de la informacién en la Municipalidad Distrital
de Morales en 2025.

La implementacion de la norma ISO 27110 influye de manera significativa
en la mejora de la disponibilidad de la informacién en la Municipalidad
Distrital de Morales en 2025.

Disefio de investigacion

Poblacion y muestra

Variables y dimensiones

El tipo de investigacion es Aplicada
Disefio no experimental
Nivel de investigacion
relacional

descriptivo

Poblacion: 30 trabajadores del area de Tl y
personal involucrado en el uso de Tl de la
Municipalidad Distrital de Morales.
Muestra: El total de la poblacion.

Dimensiones
Implementacion de la norma
1ISO 27110
Implementacion de la gestion
de procesos
Evaluacion de riesgos y
proteccion de activos
Confidencialidad de la
informacion
Integridad de la informacién
Disponibilidad de la informacion

Variables

Norma ISO 27110

Gestion de la
ciberseguridad

Técnica

Encuesta

Instrumentos

Cuestionario
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Anexo 03: Instrumento de recoleccion de datos

Fecha:

N.° cuestionario:

CUESTIONARIO DE NORMA ISO 27110

Estimado(a) participante, marcar con una equis (X) en cada recuadro la respuesta

que mejor represente su opinion.

Niveles de la escala:

1=Totalmente en desacuerdo;

5=Totalmente de acuerdo

2=En desacuerdo; 3=Indiferente; 4=De acuerdo;

Dimensiones

items

Indicadores

Valoracion

1

2

3

4

Implementacién de la
norma ISO 27110

01

La estructura de la norma esta
claramente definida dentro de la
organizacion.

02

La norma ISO 27110 se adapta a
las necesidades especificas de la
Municipalidad.

03

La organizacion sigue los requisitos
normativos aplicables a la
ciberseguridad.

04

Los lineamientos de la norma son
facilmente comprensibles para el
personal clave.

05

La implementacion de la norma
cubre adecuadamente los aspectos
criticos de la ciberseguridad.

Implementacién de la
gestion de procesos

06

Se han identificado los procesos
clave para gestionar la
ciberseguridad en la Municipalidad.

07

Los procedimientos de
ciberseguridad estan claramente
definidos y documentados.

08

Existen politicas de proteccién de
datos aplicables a todos los niveles
de la organizacion.

09

Los procesos disefiados son
eficaces para mitigar riesgos
cibernéticos.

10

Las practicas recomendadas para la
ciberseguridad estan alineadas con
estandares internacionales.

proteccion de activos

Evaluacion de riesgos y

11

Se realizan analisis regulares de los
riesgos cibernéticos en la
Municipalidad.

12

Existen medidas claras para
proteger los activos de informacion
sensibles.

I:ZTUFI'IItJH
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Los protocolos de seguridad

13 establecidos son suficientes para
enfrentar posibles amenazas.
Los riesgos cibernéticos son

14 evaluados con base en criterios bien
definidos.
Se aplican medidas preventivas

15 efectivas ante los riesgos
identificados.
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CUESTIONARIO GESTION DE CIBERSEGURIDAD

Fecha: N.° cuestionario:

Estimado(a) participante, marcar con una equis (X) en cada recuadro la respuesta

gue mejor represente su opinion.

Niveles de la escala:

1=Totalmente en desacuerdo; 2=En desacuerdo; 3=Indiferente; 4=De acuerdo;
5=Totalmente de acuerdo

Valoracion
112|13|4|5

Dimensiones items | Indicadores

El control de acceso a los sistemas de
informacion es eficiente.

Los datos sensibles estan protegidos
adecuadamente en la organizacién.

La politica de privacidad es conocida y

03 aplicada por los trabajadores del area de Tl
y personal involucrado en el uso de TI.
Existen mecanismos para garantizar la
confidencialidad de la informacion.

Se monitorea regularmente el acceso a los
datos para prevenir incidentes.

Se verifica la exactitud de los datos antes
de su uso o almacenamiento.

Los controles establecidos previenen

07 modificaciones no autorizadas en la
informacion.

Las medidas implementadas son efectivas
para evitar alteraciones en los datos.
Existe un registro de los cambios
realizados en la informacién.

Las herramientas de gestion aseguran la
integridad de los datos almacenados.

Los planes de recuperacion ante desastres
11 garantizan la disponibilidad de la
informacion.

Los sistemas informaticos son

12 monitoreados continuamente para evitar
interrupciones.

La resiliencia operativa se prioriza para
asegurar la continuidad de las operaciones.
Se realizan pruebas periddicas de
recuperacion de informacion.

El tiempo de respuesta ante incidentes

15 asegura la disponibilidad de los datos
criticos.

01

02

Confidencialidad de
la informacion

04

05

06

Integridad de la
informacion 08

09

10

Disponibilidad de la
informacion 13

14
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Anexo 04: Confiabilidad de instrumento
Cuestionario “NORMA ISO 27110”

La confiabilidad del instrumento se calculd a través del indice de confiabilidad - Alfa de

Cronbach, teniendo como muestra piloto a 20 sujetos; y del analisis de los 15 items del

instrumento de evaluacion se obtuvo como resultado un indice de 0,872 que se encuentra

dentro del rango “Muy bueno” de confiabilidad, por lo tanto, el instrumento de medicién es

muy confiable para su aplicacion.

A través del Alfa de Cronbach

2
K ]ZS‘

K-1 87

=

Nivel de confiabilidad del coeficiente alfa de Cronbach

Rango Nivel
09-1,0 Excelente
0,8-0,9 Muy bueno
0,7-0,8 Aceptable
0,6-0,7 Cuestionable
0,5-0,6 Pobre
0,0-0,5 No aceptable

Fuente: George y Mallery (2003).

Resumen del procesamiento de los casos

N %
Valido 20 100,0

Casos Excluido? 0 ,0
Total 20 100,0

a. La eliminacién por lista se basa en todas las variables del procedimiento.

Fuente: SPSS ver 27.

Estadisticas de fiabilidad

Alfa de N de
Cronbach elementos

,872 15
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Cuestionario “GESTION DE CIBERSEGURIDAD”

La confiabilidad del instrumento se calcul6 a través del indice de confiabilidad - Alfa de
Cronbach, teniendo como muestra piloto a 20 sujetos; y del analisis de los 15 items del
instrumento de evaluacion se obtuvo como resultado un indice de 0,825 que se encuentra
dentro del rango “Muy bueno” de confiabilidad, por lo tanto, el instrumento de medicién es

muy confiable para su aplicacion.

A través del Alfa de Cronbach

2
K ]Z§‘

k1| &

i =

Nivel de confiabilidad del coeficiente alfa de Cronbach

Rango Nivel
09-1,0 Excelente
0,8-0,9 Muy bueno
0,7-0,8 Aceptable
0,6-0,7 Cuestionable
0,5-0,6 Pobre
0,0-0,5 No aceptable

Fuente: George y Mallery (2003).

Resumen del procesamiento de los casos

N %
Valido 20 100,0

Casos Excluido? 0 ,0
Total 20 100,0

a. La eliminacién por lista se basa en todas las variables del procedimiento.

Fuente: SPSS ver 27.

Estadisticas de fiabilidad
Alfa de N de
Cronbach elementos
,825 15
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Anexo 05: Descripcion del proceso de implementaciéon de la norma ISO/IEC

27110 en la Municipalidad Distrital de Morales

1. Implementacion de la norma ISO/IEC 27110

La implementaciéon de la norma ISO/IEC 27110 se llevd a cabo mediante un proceso

estructurado que incluyé las siguientes fases:

_:"turnltln

e Diagnéstico inicial: Se aplicaron cuestionarios a los trabajadores del area de
Tecnologias de la Informacién (Tl) para evaluar la situacién actual de la
ciberseguridad, enfocandose en la confidencialidad, integridad y disponibilidad de

la informacion.

e Analisis de brechas: Se identificaron las principales deficiencias en la gestion de
accesos, control de datos, infraestructura de respaldo y politicas de seguridad, en

comparacion con las directrices de la norma ISO/IEC 27110.

e Diseio de lineamientos locales: Se adaptaron las recomendaciones del estandar
a la realidad institucional de la municipalidad, considerando sus capacidades

operativas, tecnoldgicas y administrativas.

e Aplicaciéon de controles: Se establecieron medidas de control conforme a los
principios de la norma, las cuales fueron monitoreadas mediante herramientas

estadisticas y andlisis de resultados.

e Evaluacion del impacto: Finalmente, se evalud el efecto de la implementacion de

la norma sobre la gestion de la ciberseguridad, evidenciando mejoras significativas.
2. Desarrollo del proceso de implementacion

La norma ISO/IEC 27110 es un estandar internacional ya establecido; por tanto, en el
presente estudio no se desarrolld6 una nueva norma, sino que se adaptd e
implementé dicha normativa en el contexto institucional local. El desarrollo de su

implementacién implico:
e La interpretacion técnica del contenido del estandar ISO/IEC 27110.

e La elaboracién de instrumentos de medicién (cuestionarios) alineados a los

principios de la norma.

e La evaluacion de los resultados obtenidos mediante técnicas estadisticas,

validando asi su aplicabilidad en el entorno municipal.
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e La incorporacion de los lineamientos de la norma en la cultura organizacional y

procesos internos.

3. Controles aplicados durante la implementacion

Durante la implementacion se aplicaron los siguientes controles especificos, alineados con

los principios de la ciberseguridad:

e Control de accesos: Establecimiento de niveles de acceso a la informacion segun

roles funcionales y jerarquicos.

e Auditorias de seguridad: Revision de practicas y politicas internas para verificar

la proteccion de datos sensibles.

e Respaldo y recuperacion de datos: Implementacion de sistemas de copias de

seguridad y mecanismos de recuperacion ante incidentes.

e Validacion de integridad: Establecimiento de mecanismos de verificacion y

proteccion contra modificaciones no autorizadas.

e Monitoreo de disponibilidad: Evaluacién de la capacidad de los sistemas

informaticos para garantizar el acceso oportuno a la informacion.

4. Matriz de consistencia de la investigacion}

La matriz de consistencia utilizada en la presente investigacion se resume en el siguiente

cuadro:

Determinar en qué medida la implementacion de la norma ISO/IEC
Objetivo general [27110 influye en la gestion de la ciberseguridad de la Municipalidad
Distrital de Morales durante el afio 2025.

Variable
independiente (V1) Norma ISO/IEC 27110
X:S:ﬁlﬁente (VD) Gestion de la ciberseguridad
Obieti 1. Evaluar la influencia en la confidencialidad de la informacion.

Jetivos 2. Evaluar la influencia en la integridad de la informacion
especificos ' . . negricad .

3. Evaluar la influencia en la disponibilidad de la informacion.

Instrumento de  |Cuestionario estructurado aplicado a 30 trabajadores del area de Tl y
recoleccién personal involucrado en el uso de TI.
Unidad de medida [Escala ordinal.
Método de

Prueba de Rho de Spearman. Nivel de significancia del 5%.

analisis

5. Plazo de implementacion

La implementacion de la norma ISO/IEC 27110 se desarrollé durante un periodo de doce

meses, comprendido entre enero y diciembre del afo 2024, tal como se detalla en el

—
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capitulo lll del presente informe. Este periodo incluyd todas las fases: planificacion,
aplicacion de instrumentos, ejecucion de controles, analisis de resultados y elaboracion del

informe final.

6. Costo estimado de implementacion

La implementacion de la norma ISO/IEC 27110 no generé un costo econdmico directo para
la Municipalidad Distrital de Morales, ya que se ejecutd en el marco de una investigacion
académica con el uso de recursos internos. Las actividades fueron apoyadas por el area
de Tecnologias de la Informacién, sin requerir consultorias externas ni adquisiciones
adicionales. Ademas, la municipalidad brindé autorizacién institucional, disponibilidad de
su personal clave y recursos logisticos basicos. Por lo tanto, el costo asociado fue minimo
y absorbido por el equipo investigador, sin implicar una carga presupuestal para la

institucion.
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Anexo 06: Solicitud de permiso para investigacion sobre la implementacion
de ISO 27110 y gestion de ciberseguridad.

AND DEL BICENTENARID, DE LA CONSOLIDACION DE NUESTRA INDEPENDENCIA, Y DE LA
CONMEMORACION DE LAS HERQICAS BATALLAS DE JUNIN Y AYACUCHO®

SOLICID: Permiza para nvestigazian sobee implementackie de (50 770 y gestidn de cibersequridad

pdurcipaiial 88 da it g Heoralon
&r.: Rufing Pisedo Melender MESALIE PARTES v QU ATACION
Blcalde de la Municigaldad distritad de Worales.
" | 2 AGD. 2024
!
T
il oo pinm s = seimia l::ui'{ e

Yo PIERRE ANGHELD MAHUEL TELLD SAAYEDRA identificada con (M WP TZBE5358 cgresado de
Universided Necioms! de San Hartin me dirga o sxted con el debida respeto 8 bn de solisiter sutorizeciin
formal que me permia desarrolar b investigacien 1 aulada “IMPLEMENTACKON DE LA NORMA IS0 77100 Y 1A
GESTION D | & CIBERSEEURICIAR €M LA MUNICIPALIDAD DESTRITAL DE MORALES. 7025

Eote estutha busca eveluse fox procesos sciusles de clbersegurided en la menicipakdad y proponer

mejras alineadas a la narena ISOAEC TTHD (gestidn de resyos de segeridad de la informacita) Ests
imveslegacién aportard

Diagetstica gratuits fe brechas e obersegeridad
Recomendacionzs tecnicas para fortalecer la peolecoida de dates insttvcionales y cindadanos
Base ncadimics para futoras polincas pillizes m T

Entrewistas no imvazwas a persona! clive lisea de sistemas teoncloglal,

Reezion docanental sa sconn o islormesidn eonfidenzal,

Enifigiz de procesos bejo congentimiznls ingiShucioral

Entregar copia del informe finel a ks menicipalidad.

Respetar b confidencaledad de dates sensibles.

Coordisar herarios que oo interfieran con lshores musicipales

B Il 3 B e B 2

Lgradecizado por anticgadn = resposste fovorable & esta solicitud: of cval contrifuicd ol dezarrolia
académico y a b sequendad dgital e b munopalided. Para coordiacices, exioy disponshle m S5E3ETTD0 4
carren preghelnddE gmeil com

Tarspetn @ de Ageeto de T074

Ktestamente.

Ferre'fagizlo Namel Tefn Saavedra
TRBE5I5E
95ELETTH - pangheleS4ligned cam
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Anexo 07: Plan de implementacién de la norma ISO/IEC 27110 y la gestién
de la ciberseguridad en la Municipalidad Distrital de Morales, 2025

. GOBIERNO Y ALCANCE
1.1. Propésito y marco normativo

Propésito: Establecer la hoja de ruta, el gobierno y el alcance para implementar un marco
de ciberseguridad conforme a ISO/IEC 27110 en la Municipalidad, integrando gestién de
riesgos y funciones del marco (ldentify/Protect/Detect/Respond/Recover) para lograr

continuidad operativa y resiliencia.

Fundamento: ISO/IEC 27110 provee directrices para desarrollar marcos de
ciberseguridad y puede integrarse con un ISMS (ISO/IEC 27001) y gestion de riesgos
(ISO/IEC 27005). Las funciones Identificar, Proteger, Detectar, Responder y Recuperar (y

la Gobernanza en CSF 2.0) son el esqueleto operativo del plan.

Objetivo general: Implementar un marco de ciberseguridad alineado a ISO/IEC 27110,
con gobierno, politicas, controles y métricas, para reducir el riesgo y mejorar la postura de

seguridad institucional en 12 meses.
1.2. Objetivos SMART

e O1. Gobierno: Constituir Comité de Ciberseguridad y aprobar la Carta del Proyecto

y la Politica de Ciberseguridad en < 60 dias.

e 02. Riesgos: Completar inventario de activos y matriz de riesgos (metodologia ISO

27005) con planes de tratamiento en < 90 dias.

e (3. Controles: Disefiar e implementar controles priorizados por funciones
(Govern/ldentify/Protect/Detect/Respond/Recover) con evidencias y responsables

en < 9 meses.

e 0O4. Capacitacion: Formar al 100% del personal Tl y 80% del personal

administrativo en =2 2 moédulos de concientizacion anual.

e 0O5. Monitoreo: Establecer KPIs/KRIs y ciclo de mejora continua con revisiones
trimestrales (PDCA).

1.3. Entregables
1. Carta del proyecto y Plan de Gobierno.

2. Alcance y limites del marco (dominios, procesos, sistemas).
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3. Inventario de activos criticos y mapa de procesos.

4. Matriz de riesgos (amenazas, vulnerabilidades, impacto, probabilidad, nivel de

riesgo, plan de tratamiento).
5. Politicas y procedimientos por funcion: Identify, Protect, Detect, Respond, Recover.
6. Plan de capacitacién y concientizacion.
7. Plan de monitoreo y métricas (KPIs/KRIs, umbrales, tablero).
8. Plan de auditoria interna y mejora continua.
9. Expediente de evidencias (registros, logs, actas, reportes).
1.4. Alcance
Incluye:

e Procesos y sistemas de Tl municipales (red, servidores, aplicaciones clave, bases

de datos, correo, endpoints).
e Personal Tl y areas operativas con tratamiento de datos criticos.
e Proveedores de servicios de Tl con acceso a informacion institucional.
Excluye:
e Sistemas legados fuera de soporte (hasta su plan de actualizacion).
e Sitios satélite sin conectividad segura (se incorporan en fase 2).

Criterios de frontera: todo sistema con datos personales, finanzas publicas, servicios a

ciudadanos u operacion critica entra en alcance.
1.5. Supuestos, restricciones y dependencias

e Supuestos: patrocinio activo de Gerencia; disponibilidad de personal clave;

presupuesto basico para herramientas (EDR/SIEM/Backup).

e Restricciones: ventanas de mantenimiento limitadas; normativa publica; contratos

vigentes con proveedores.
e Dependencias: proyectos de modernizacion, telecom, soporte de terceros.
1.6. Estructura de gobierno (roles y responsabilidades)

Comité de Ciberseguridad (Steering): Alcaldia/Gerencia, Auditoria, Legal, TI
(CIO/CISO), Riesgos.
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PM del Proyecto: planifica, coordina, reporta avances, riesgos y cambios.

CISOI/Lider de Seguridad: define politicas, prioriza controles y acepta riesgos residuales.
Duefios de Proceso (Area usuaria): validan procedimientos y aceptan controles.
Arquitecto/Infra: implementa controles técnicos (red, servidores, nubes).

SOC / Monitoreo: define casos de uso y opera alertas.

Capacitacion / RR.HH.: plan de awareness y trazabilidad.

Proveedores: ejecucion de SLAs y controles contractuales.

Matriz RACI (ejemplo recortable):

Entregable / Actividad Steering | CISO | PM | Tl-Infra | SOC | Usuarios | RR.HH. | Proveedor
Carta de Proyecto A C R C C C C |

Politica de Ciberseguridad | A R C C C C | |

Inventario de Activos C R C R | C I |

Matriz de Riesgos A R C C C C | |

Disefio de Controles A R Cc R R C | C
Capacitacion C C C | | C R |

Monitoreo y KPIs A R C C R | | C
Auditoria interna A R Cc Cc C | | |

A = Aprueba, R = Responsable, C = Consultado, | = Informado.
1.7. Plan de comunicaciones
e Kick-off: acta y plan de trabajo publicado en intranet.
e Reporte quincenal del PM: hitos, riesgos, issues, % avance.
e Panel mensual al Steering: KPIs, decisiones, bloqueos.
e Boletines de awareness: capsulas de 5 min para todo el personal.
e Gestion del cambio: FAQs, guias rapidas, canal de soporte.
1.8. Cronograma macro
e Mes 1-2: Gobierno, Carta del Proyecto, Politica, Alcance.
e Mes 2-3: Inventario de activos y procesos; Matriz de riesgos.

e Mes 3-6: Disefio e implementacion de controles por funciones

(Govern/ldentify/Protect/Detect/Respond/Recover).
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e Mes 6-8: Capacitacion general y especifica; simulacros de respuesta.
e Mes 7-10: Monitoreo (SIEM/EDR), KPlIs, tableros y ajustes.
e Mes 10-11: Auditoria interna, planes correctivos.
e Mes 12: Cierre de proyecto y pase a operacion continua.
1.9. Criterios de éxito (KPIs/KRIs de alto nivel)
e Cobertura de activos inventariados: = 95%.
e Riesgos criticos con plan de tratamiento: 100% en < 90 dias.
e Porcentaje de controles implantados vs. plan: = 85% a mes 9.
e Tasa de cumplimiento de politicas: = 90%.

e Tiempo medio de deteccion (MTTD) / respuesta (MTTR): reduccion = 30% tras 6

meses de monitoreo.
e Tasa de participacion en capacitacion: Tl 100%, usuarios 80%.
1.10. Gestiéon de cambios
e Solicitud de cambio (RFC) con analisis de impacto (riesgo/alcance/costo/tiempo).
e Aprobacion: CISO + Steering si el impacto es alto.
e Versionado del plan y trazabilidad de evidencias.
1.11. Riesgos del proyecto (no técnicos) y mitigacion
e Falta de sponsor activo: reuniones mensuales obligatorias del Steering.
e Sobrecarga operativa TI: reservar ventanas y capacidad dedicadas.
e Resistencia al cambio: plan de comunicaciones y capacitacién temprana.
e Dependencia de terceros: clausulas contractuales de seguridad y SLA.
1.12. Conexién con marcos y normas
e [SO/IEC 27110: directrices para crear el marco; integra bien con ISMS.

e NIST CSF 2.0: funciones
GOVERN/IDENTIFY/PROTECT/DETECT/RESPOND/RECOVER para ordenar

resultados y métricas.

e [SO/IEC 27005: ciclo completo de gestion de riesgos para priorizar controles.
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e NIST (Five Functions): guia practica para bajar funciones a categorias y

actividades.

[ |
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Il. INVENTARIO, PROCESOS Y BRECHAS

2.1 Objetivo

Tener un registro completo, preciso y actualizado de todos los activos de informacion,
infraestructura y personas que son esenciales para la operacion municipal y que estan en
el alcance del marco ISO/IEC 27110.

2.2 Metodologia

e Clasificacion de activos por tipo:

1.

4.
5.

Hardware (servidores, PCs, portatiles, impresoras de red, switches, routers,
dispositivos maviles institucionales).

Software (Sistemas de gestibn municipal, correo, bases de datos,
aplicaciones web).

Datos (Bases de datos de ciudadanos, expedientes, informes financieros).
Servicios (Internet, nube, hosting, correo corporativo, aplicaciones SaaS).

Personas (Usuarios clave, administradores, soporte técnico).

e Atributos minimos por activo:

o ID/ Cddigo

o Nombre y descripcion

o Tipo

o Ubicacion fisica o légica

o Propietario / Responsable

o Valor para el negocio (Alto/Medio/Bajo)

o Nivel de criticidad para la operacion (Critico/Importante/No critico)

o Confidencialidad / Integridad / Disponibilidad requeridas (C/I/D: Alta, Media,

Baja)

o Estado actual (Operativo / Mantenimiento / Fuera de servicio)
ID Activo Tipo Ubicacion Propietario | Valor | Criticidad | Confid. | Integr. | Dispon. | Estado
H-01 Servidor BD Municipal | Hardware CPD Jefe Tl Alto Critico Alta Alta Alta Operativo
S-03 Sistema Gestion | Software CPD CISO Alto Critico Alta Alta Alta Operativo

Tributaria

D-02 BD Ciudadanos Datos CPD Jefe Tl Alto Critico Alta Alta Alta Operativo

_:ZTUFI'IIUH

2.3. Mapa de Procesos Criticos

2.3.1 Objetivo

Visualizar como fluyen los procesos y en qué puntos interactian con activos criticos, para
alinear controles de seguridad.
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2.3.2 Identificacion de procesos

e Procesos internos Tl: Administracion de red, gestién de usuarios, mantenimiento
de sistemas.

e Procesos municipales criticos: Registro civil, recaudacion tributaria, licencias,
gestion de expedientes, atencion ciudadana.

e Procesos de soporte: Recursos humanos, contabilidad, logistica, archivo.

2.3.3 Diagrama sugerido

Procaso da Tram ite Municipal [ Secuancia)

! Platafarme Contral de | | Unidad de
Cindadann wirtual Seguridad | Tramites 18] I'-1||rl-|ru:-;\|l

Sobcitud de. tramite + documentos

duterticaciondhulorizacion
EscCaren miglwdre + validacidn integridad

OF J flera

< Eias

| Enviar solicilud validads b
Redsn raguisitos

e

| alt ./} |Documentacion complets)
' Registrar expedients
ilnsert 4+ Estade micial)

D emediente / contirmacidn
Aprotaciin praliminar
e _...._I:._'....'...-.

Hatiticacion/constancia

[Falta d srrer]

_ Requerr subsanacidn

_ Natificacidn de correccidn

Combr oles:
- MFA 1550
Paliticas de acceso
- SIEMiLogs
Cortraks
Cifrado on repaso
Backups verificadas
- REACLeast Privilege
Ciutadang Plataforma Contral de | | Unided de B Municipal
Wirtusal Seguridad | | Tramites | |

2.4. Gap Analysis (Analisis de Brechas)
2.4.1 Objetivo

Comparar el estado actual con los requisitos y buenas practicas de ISO/IEC 27110, para
priorizar acciones correctivas.

2.4.2 Estructura de la matriz de brechas

Funcion | Requisito ISO | Estado Evidencia Brecha Accion Prioridad
27110 actual

Identify Inventario  de | Parcial Excel 2022 | Inventario no cubre | Crear inventario | Alta
activos desactualizado SaaS y moviles completo con
actualizado atributos C/I/D

Protect Control de | Cumple Configuracion AD | Ninguna Mantener y | Media
acceso por rol documentada auditar

i | .
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Detect Monitoreo No Sin SIEM | No se detectan | Implementar Alta
continuo de | cumple implementado incidentes en | SIEM y casos de
eventos tiempo real uso
Respond | Plan de | Parcial Documento 2018 | Desactualizado vy | Actualizar plan y | Alta
respuesta a sin pruebas sin simulacros realizar pruebas
incidentes
Recover | Plan de | Parcial Backups locales | Falta backup en | Disefiar DRP y | Alta
recuperacion de sin replicacion nube y plan DRP backups offsite
desastres

2.5. Criterios para priorizar acciones

Impacto en la operacion: si el control evita/paraliza un servicio critico.
Cumplimiento normativo: si es exigencia legal o regulatoria.
Facilidad de implementacién: recursos disponibles vs. complejidad.

Riesgo residual: nivel de riesgo si no se implementa.

2.6. Entregables de esta fase

I:ZTUFI'IItJH

Inventario de activos criticos en formato tabular (Excel o base de datos).
Mapa de procesos criticos (diagrama).
Matriz de gap analysis con priorizacion.

Informe de hallazgos y recomendaciones para fase de Diseno de Controles.
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lll. ANALISIS DE RIESGOS
3.1. Objetivo de esta fase

Identificar, evaluar y priorizar riesgos que puedan afectar la confidencialidad, integridad y
disponibilidad de la informacion, asi como la continuidad de los procesos criticos, siguiendo
la metodologia de ISO/IEC 27005.

3.2. Metodologia del analisis de riesgos
3.2.1 Etapas principales
1. Contexto
o Definir el alcance del analisis (procesos, activos, funciones del marco).
o ldentificar las partes interesadas (usuarios, areas, proveedores).
2. Identificacion de riesgos
o Relacionar cada activo critico (PARTE 2) con amenazas potenciales.

o Ejemplos de amenazas: malware, intrusion no autorizada, errores humanos,
fallos eléctricos, desastres naturales, fuga de datos, pérdida de backup.

3. Evaluacion de riesgos
o Probabilidad: Baja (1), Media (2), Alta (3).
o Impacto: Bajo (1), Medio (2), Alto (3).
o Nivel de riesgo = Probabilidad x Impacto (max. 9).
4. Tratamiento de riesgos
o Reducir: implementar controles para bajar probabilidad/impacto.
o Evitar: eliminar la causa o el activo vulnerable.
o Transferir: pasar el riesgo a un tercero (ej. seguro, outsourcing).
o Aceptar: asumir el riesgo residual si es tolerable.
5. Registro y aprobacion
o Documentar en la Matriz de Riesgos.

o Validar y aprobar por el CISO y Comité de Ciberseguridad.

3.3. Escala de valoracion

Probabilidad (P):

Valor | Descripcion | Ejemplo
1 Baja Incidente ocurrido < 1 vez cada 5 afios
2 Media Incidente 1 vez cada 1-5 afios
3 Alta Incidente = 1 vez por afio
Impacto (I):

Valor | Descripcion | Ejemplo
1 Bajo Interrupcién < 4 h sin pérdida de datos
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Medio

Interrupcién 4—-24 h con recuperacion total

3

Alto

Pérdida de datos criticos o indisponibilidad > 24 h

Nivel de riesgo (R):

1-3: Bajo (verde) — Monitorear.

4-6: Medio (amarillo) — Mitigar.

7-9: Alto (rojo) — Acciones inmediatas.

3.4. Plan de tratamiento de riesgos

Para cada riesgo identificado en la matriz:

Definir controles (técnicos, administrativos, fisicos).

Asignar responsables y fecha objetivo.

Identificador de la entrega trn:oid:::3117:543491856
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Documentar evidencias (procedimientos, configuraciones, contratos).

Medir eficacia:

implementacion.

3.5. Entregables de esta fase

_:ZTUFI'IIUH

1.

2
3.
4

Documento de Metodologia de Gestién de Riesgos.

Matriz de Riesgos inicial (Excel/Word) con valoracion Px|.

Plan de tratamiento con cronograma y responsables.

repetir evaluacion de probabilidad/impacto después de la

Informe de aprobacion firmado por Comité de Ciberseguridad.
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IV. CONTROLES IMPLEMENTADOS POR FUNCION
4.1. Objetivo de la fase

Disenar, documentar e implementar controles técnicos, organizativos vy fisicos, alineados
a las funciones del marco ISO/IEC 27110, para garantizar la confidencialidad, integridad y
disponibilidad de la informacion y servicios criticos.

4.2. Controles por funcién

4.2.1 Identify (Identificar)

Propésito: Comprender el entorno organizacional, identificar activos, procesos y riesgos.
Controles implementados:

1. Inventario de activos — Mantener registro actualizado con atributos C/I/D,
propietario y ubicacion.

2. Mapa de procesos criticos — Diagramas BPMN con flujos y puntos de control de
seguridad.

3. Clasificacion de la informacién — Etiquetar datos (Confidencial, Interno, Publico) y
definir manejo.

4. Evaluacién de riesgos periodica — Aplicar ISO 27005 cada 12 meses o ante
cambios significativos.

5. Registro de proveedores criticos — Lista de terceros con acceso a datos/sistemas
y requisitos de seguridad.

Evidencias:
e Excel o software de CMDB con inventario.
e Politica de clasificacion de la informacion.
e Matriz de riesgos firmada por CISO.

4.2.2 Protect (Proteger)

Propésito: Implementar salvaguardas para asegurar la prestacion de servicios criticos y
proteger datos frente a amenazas.

Controles implementados:

1. Gestién de accesos y privilegios — Uso de Active Directory y MFA; revision
trimestral de permisos.

2. Seguridad en el puesto de trabajo — Politicas de bloqueo automatico, cifrado de
discos y deshabilitacién de puertos USB no autorizados.

3. Cifrado de datos en transito y reposo — TLS 1.2+ para servicios web y VPN para
acceso remoto; cifrado AES-256 en backups.

4. Concientizacién y capacitacion — Programas de formacién semestrales para todo
el personal.

5. Seguridad fisica — Control de acceso biométrico en el CPD, camaras y registro de
visitas.
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Evidencias:

e Reportes de auditoria de accesos.

e Actas de capacitaciones.

e Logs de cifrado y pruebas de restauracion de backup.
4.2.3 Detect (Detectar)
Propdsito: Identificar eventos y anomalias de ciberseguridad en tiempo oportuno.
Controles implementados:

1. SIEM (Security Information and Event Management) — Recoleccion y correlacion
de logs de servidores, firewalls, aplicaciones.

2. IDS/IPS (Sistema de deteccion/preven. de intrusos) — Configuracion para detectar
y bloquear amenazas de red.

3. Monitoreo de integridad de archivos — Alertas ante cambios no autorizados en
sistemas criticos.

4. Deteccion de malware avanzada (EDR) — Proteccion en endpoints con respuesta
automatizada.

5. Definiciéon de casos de uso — Escenarios de deteccion para ataques internos,
intentos de fuerza bruta y accesos fuera de horario.

Evidencias:
e Dashboard del SIEM con alertas.
¢ Informes mensuales de incidentes detectados.
e Logs de acciones EDR.

4.2.4 Respond (Responder)

Propésito: Actuar ante incidentes para contener su impacto, erradicar la amenaza vy
restaurar operaciones.

Controles implementados:

1. Plan de Respuesta a Incidentes (PRI) — Roles, procedimientos, contactos, flujos
de escalamiento.

2. Equipo de Respuesta a Incidentes (CSIRT interno) — Personal entrenado para
contener y analizar incidentes.

3. Simulacros semestrales — Ejercicios de ataque simulado para probar capacidad
de respuesta.

4. Comunicacion de incidentes — Protocolo para notificar a directivos, usuarios y
autoridades si aplica.

5. Registro de lecciones aprendidas — Informe post-incidente con analisis de causa
raiz y acciones correctivas.

Evidencias:
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e PRI aprobado por Comité de Ciberseguridad.
e Actas y reportes de simulacros.
e Registros de incidentes.
4.2.5 Recover (Recuperar)

Propésito: Mantener planes de recuperacion y restaurar capacidades afectadas por un
incidente.

Controles implementados:

1. Plan de Recuperacién ante Desastres (DRP) — Estrategia de respaldo de servicios
y datos criticos.

2. Plan de Continuidad Operativa (BCP) — Procedimientos para mantener funciones
esenciales durante interrupciones.

3. Backups offsite — Copias diarias replicadas a nube o sitio alterno.

4. Pruebas de restauracibn — Ejercicios trimestrales para validar que los backups
funcionan.

5. Actualizacién de planes — Revisiones anuales y tras eventos relevantes.
Evidencias:

e DRP y BCP firmados por Gerencia.

e Logs de backups y restauraciones exitosas.

e Informes de pruebas.

4.3. Cronograma de implementacién de controles

Mes | Funcion | Controles clave Responsable

3—4 | Identify Inventario, clasificacion de informacién | CISO / Jefe Tl

4-6 | Protect MFA, cifrado, seguridad fisica CISO / Infraestructura
5-7 | Detect SIEM, IDS/IPS, EDR SOC/TI

7-8 | Respond | PRI, CSIRT, simulacros CISO / Comité

8-9 | Recover | DRP, BCP, backups offsite CISO / Infraestructura

4.4. Métricas de efectividad (KPIs/KRIs)
e Cobertura de inventario de activos: = 95% actualizados.
¢ Incidentes detectados vs. resueltos: 2 90% resueltos en SLA.
e Tiempo medio de deteccion (MTTD): < 2 horas.
e Tiempo medio de respuesta (MTTR): < 8 horas.
e Tasa de éxito en pruebas de restauracion: 100%.
4.5. Entregables de esta fase
1. Documentos de politicas y procedimientos por funcién.

2. Registros de implementacion (actas, reportes técnicos).
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3. Evidencias de funcionamiento (dashboards, logs, fotos de controles fisicos).

4. Planes PRI, DRP y BCP actualizados.
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V. CAPACITACION, MONITOREO, AUDITORIA Y MEJORA CONTINUA
5.1. Objetivo de la fase

Fortalecer la cultura de ciberseguridad municipal mediante formacion continua, establecer
un sistema de monitoreo permanente, realizar auditorias periddicas y aplicar un ciclo de
mejora continua (PDCA) para mantener la efectividad del marco ISO/IEC 27110.

5.2. Capacitaciéon y Concientizacion
5.2.1 Propésito

Garantizar que todos los niveles de la organizacion comprendan sus responsabilidades en
la proteccion de la informacién y adopten conductas seguras en su trabajo diario.

5.2.2 Tipos de capacitacion

e Induccién general (nuevos empleados): Politicas de seguridad, buenas practicas,
uso aceptable de TI.

e Capacitacion técnica (personal Tl): Gestién de incidentes, administracion de SIEM,
respaldo y recuperacion, controles de red.

e Simulacros y ejercicios practicos: Respuesta a phishing, ransomware, fugas de
datos.

e Campafas de concientizacion: Boletines, infografias, videos cortos, posters en
areas comunes.

5.2.3 Cronograma sugerido

Mes | Actividad Publico objetivo | Responsable
1-2 | Induccién general Todo el personal | RR.HH. / CISO
3—4 | Taller técnico en SIEM y EDR TI/ SOC CISO / Infraestructura
5-6 | Simulacro de incidente (phishing) | Todo el personal | CISO / Comité
— Refuerzo de politicas Todo el personal | RR.HH. / CISO
10 Simulacro de recuperacion DRP | Tl / Gerencia CISO / Infraestructura

5.3. Monitoreo continuo
5.3.1 Objetivo
Detectar eventos de seguridad en tiempo real y evaluar la efectividad de los controles.
5.3.2 Actividades clave
e Operacién de SIEM: Revision diaria de alertas criticas.

e Monitoreo de red y endpoints: Deteccion de actividad andmala, cambios de
configuracion.

e Métricas de desempenio: MTTD, MTTR, % de incidentes resueltos, uptime de
sistemas criticos.

e Revision de logs: Servidores, aplicaciones, firewalls.
e Pruebas de intrusion (internas o externas) cada 6 meses.

5.3.3 Herramientas recomendadas
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SIEM (ej. Wazuh, Splunk, QRadar).
EDR (ej. SentinelOne, CrowdStrike, Microsoft Defender for Endpoint).
Monitoreo de red (ej. PRTG, Zabbix).

5.4. Auditoria
5.4.1 Objetivo

Verificar el cumplimiento de politicas, procedimientos y controles establecidos en el plan
de implementacion.

5.4.2 Tipos de auditoria

Auditoria interna: Realizada por personal de control interno o comité de
ciberseguridad.

Auditoria externa: Ejecutada por consultores independientes para validar
conformidad con ISO/IEC 27110 y otras normas aplicables.

5.4.3 Cronograma sugerido

Mes | Tipo de auditoria | Alcance Responsable
9 Interna Controles de Identify y Protect | Comité de Ciberseguridad
11 Externa Todo el marco ISO/IEC 27110 | Proveedor acreditado

5.5. Mejora Continua (PDCA)

5.5.1 Ciclo PDCA aplicado a ciberseguridad

Plan (Planificar): Definir objetivos, politicas y controles segun brechas y riesgos
identificados.

Do (Hacer): Implementar los controles, capacitaciéon y monitoreo planificados.
Check (Verificar): Medir desempefio mediante KPIs y auditorias.

Act (Actuar): Ajustar y mejorar controles, actualizar politicas y procedimientos.

5.5.2 Ejemplos de indicadores para el PDCA

% de activos inventariados correctamente (objetivo = 95%).
% de incidentes con tiempo de respuesta en SLA (objetivo =2 90%).
% de cumplimiento de politicas de seguridad (objetivo = 90%).

Reduccion de riesgos altos (objetivo: 100% mitigados o aceptados formalmente).

5.6. Entregables de esta fase

1.

2
3
4.
5

Plan de capacitacién anual aprobado.

Registro de participantes en cada actividad.
Reportes de monitoreo con métricas y tendencias.
Informes de auditoria interna y externa.

Plan de mejora continta actualizado.

—
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5.7. Cierre del plan de implementacion
e Presentar informe final al Comité de Ciberseguridad con:
o Resumen ejecutivo.
o Estado de cumplimiento por funcién del marco ISO/IEC 27110.
o Indicadores de efectividad.
o Recomendaciones para el siguiente ciclo anual.

e Formalizar el pase a operacion del marco como parte de las funciones permanentes
del area TI.
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Implementacion de | Implementacion de Evaluacion de Norma Disponibilidad
o P P S riesgos y Confidencialidad | Integridad de P Gestion de la
N. la norma ISO la gestién de o ISO ) o . ., dela - .
proteccion de de la informacién | la informacién . C ciberseguridad
27110 procesos ) 27110 informacion
activos

1 16 16 12 44 8 17 12 37

2 25 20 20 65 23 18 25 66

3 17 15 17 49 15 13 15 43

4 22 22 21 65 21 24 24 69

5 19 23 22 64 25 23 25 73

6 19 19 20 58 25 21 19 65

7 25 22 18 65 19 25 19 63

8 12 16 14 42 10 11 10 31

9 19 21 18 58 12 12 15 39
10 25 20 18 63 24 23 21 68
11 14 14 23 51 14 16 15 45
12 23 22 23 68 14 16 17 47
13 19 25 21 65 17 17 25 59
14 22 23 25 70 22 21 25 68
15 22 21 18 61 25 24 20 69
16 13 8 8 29 5 6 8 19
17 24 25 21 70 21 25 22 68
18 23 21 24 68 25 20 20 65
19 6 10 11 27 11 9 7 27
20 7 10 10 27 5 11 8 24
21 12 17 15 44 11 15 10 36
22 25 18 23 66 24 23 18 65
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23 23 25 20 68 22 21 22 65
24 13 8 17 38 11 7 7 25
25 25 14 19 58 17 15 15 47
26 24 19 18 61 17 24 21 62
27 25 21 20 66 20 24 22 66
28 23 25 25 73 18 25 20 63
29 23 21 23 67 21 25 20 66
30 14 13 12 39 15 12 12 39
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Anexo 09: Implementacion de la Ciberseguridad

l. Preparacién de la infraestructura
1. Objetivo

Establecer una plataforma base, segura y estandarizada para desplegar servicios criticos y
controles de ciberseguridad. La preparacién contempla sistema operativo Linux, virtualizacion
KVM, segmentacion de red, cuentas y permisos, sincronizacion horaria, parches, cifrado y

firewall.
2. Alcance

e Ambientes incluidos: laboratorio on-premise y tenant de nube para pruebas

posteriores.
o Sistemas: 1 host de virtualizacion y 2 a 4 maquinas virtuales base.

e Seguridad base: hardening inicial, control de accesos, politica de parches, registro y

respaldo.

e Vinculos: administracion Linux, scripting Bash, KVM, servicios de red y seguridad,

laaS y PaaS.
3. Arquitectura légica inicial
e Segmentos de red:
o Administracion: 192.168.10.0/24
o Servidores internos: 192.168.20.0/24
o DMZ de pruebas: 192.168.30.0/24
e Componentes:
o Host fisico con Linux y KVM como hipervisor tipo 1 sobre hardware x86-64.

o VMs base: “srv-core” y “srv-dmz” para roles futuros (web, correo, mensajeria,
DNS, DHCP, VPN, monitoreo).

4. Requerimientos minimos

e Hardware del host: 4 CPU, 16 GB RAM, 512 GB SSD, NIC gigabit con soporte a
bridges.

e Software:
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o Linux Server LTS con soporte a KVM y libvirt.

o Paquetes: gemu-kvm, libvirt-daemon, virt-manager o virsh, ufw o iptables,

openssh-server.
o Repositorios oficiales habilitados y actualizaciones de seguridad activas.
5. Procedimiento paso a paso
5.1 Instalacion del sistema operativo en el host
1. Instalar Linux Server LTS con cifrado de disco LUKS para particién de datos.
2. Habilitar SSH solo en la red de administracion.
3. Configurar NTP para sincronizacion horaria organizacional.
4. Aplicar parches:
sudo apt update && sudo apt -y upgrade
sudo apt -y install unattended-upgrades
sudo dpkg-reconfigure --priority=low unattended-upgrades
5.2 Habilitar virtualizacién KVM
1. Instalar KVM vy libvirt:
sudo apt -y install gemu-kvm libvirt-daemon-system libvirt-clients bridge-utils virtinst
sudo usermod -aG libvirt $(whoami)
2. Crear bridge de red para VMs:
# Ejemplo con Netplan
sudo nano /etc/netplan/01-netcfg.yaml
# Definir brO con la NIC fisica como puerto
sudo netplan apply
3. Verificar:
virsh list --all

ip a show br0
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5.3 Definir segmentacion de red y direccionamiento

1.

2.

3.

Plan de VLAN o subredes:

Admin 192.168.10.0/24

Servidores 192.168.20.0/24

DMZ 192.168.30.0/24

Crear bridges br-admin, br-srv y br-dmz. Asociar cada VM al bridge correspondiente.

Reservar rango estatico para servidores. Documentar IP, hostname y propdsito.

Esta separacion prepara el terreno para servicios como Apache, vsftpd, Postfix, Ejabberd,

DNS y DHCP con controles de firewall diferenciados.

5.4 Crear imagenes base endurecidas (golden images)

_:"turnltln

1.

Crear VM plantilla con 2 CPU, 4 GB RAM, 40 GB disco:

virt-install --name tmpl-ubuntu --vcpus 2 --memory 4096 \

--disk size=40 --cdrom /isos/ubuntu-server.iso --network bridge=br-srv
Hardening inicial dentro de la VM:

sudo apt -y install ufw fail2ban auditd apt-transport-https curl

sudo ufw default deny incoming

sudo ufw default allow outgoing

sudo ufw allow from 192.168.10.0/24 to any port 22 proto tcp

sudo ufw enable

sudo sed -i 's/MPasswordAuthentication yes/PasswordAuthentication no/'

letc/ssh/sshd_config
sudo systemctl restart ssh

Cuentas y sudoers minimos. Claves SSH con longitud segura. Deshabilitar root

remoto.
Activar logs y auditoria:

sudo systemctl enable auditd --now
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Convertir en imagen plantilla:
virt-sysprep -d tmpl-ubuntu
virt-clone --original tmpl-ubuntu --name srv-core --auto-clone

virt-clone --original tmpl-ubuntu --name srv-dmz --auto-clone

5.5 Configuraciéon de nombres y tiempo

Hostnames:

host fisico: hv-lab01

VMs: srv-core, srv-dmz, srv-mon, Srv-sec
DNS temporal:

sudo nano /etc/hosts

# Asignar IP estatica y hosthame por VM
Sincronizacion NTP:

sudo timedatectl set-ntp true

5.6 Politica de parches y actualizaciones

Seguridad critica: aplicar semanalmente en laboratorio y mensualmente en

“congelamiento” de servicios estables.

Automatizar con unattended-upgrades y reportes por correo interno cuando se habilite
Postfix.

5.7 Control de accesos inicial

4.

Cuentas individuales. Nada de usuarios compartidos.
Grupos por rol: admins, ops, audit.

Autenticaciéon por clave publica. Rotacién semestral de claves. Deshabilitar

contrasefia en SSH.

Listas de control en sudoers para privilegios minimos.

Esta base es imprescindible para luego montar firewall UFW o iptables y servicios de

produccion que el curso trabajara.

_:"turnltln
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5.8 Firewall perimetral en cada VM

Reglas minimas para etapa de preparacion:

# Politica restrictiva

sudo ufw default deny incoming

sudo ufw default allow outgoing

# Solo SSH desde administracion

sudo ufw allow from 192.168.10.0/24 to any port 22

sudo ufw enable

sudo ufw status verbose

5.9 Registro y telemetria basica
1. Centralizar logs con rsyslog hacia srv-core.
2. Activar journald persistente.

3. Definir retenciéon de 30 dias mientras se implementa una pila de monitoreo. Nagios se

afadira en la fase de servicios.
5.10 Respaldo inicial
1. Snapshots de VMs antes de instalar cada servicio:
virsh snapshot-create-as srv-core "pre-web"
2. Copias en frio del directorio de imagenes cada semana.
3. Cuando se integre nube, usar snapshots de volumenes y buckets de objetos.

6. Entregables de esta fase

Diagrama de red con segmentos, bridges y VMs.

¢ Inventario de activos con IP, hostname, rol y estado.

o Checklist de hardening aplicado por VM.

e Evidencias de comandos y configuraciones aplicadas.

e Reporte de parches pendientes y calendario de mantenimiento.
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7. Criterios de aceptacion

Host de virtualizacion estable, con bridges funcionales.
VMs “srv-core” y “srv-dmz” accesibles por SSH solo desde la red de administracion.
Politicas de firewall por defecto en modo restrictivo.

Snapshots creados. Logs y auditoria activos.

8. Riesgos y controles

Configuracion errénea de bridge. Mitigacion: pruebas de conectividad y rollback con

shapshots.

Exposicion de SSH a Internet. Mitigacion: permitir solo subred de administracion y

claves publicas.

Parcheo incompleto. Mitigacién: cronograma y unattended-upgrades con validacion.

9. Mapeo a laISO 27110

_:"turnltjn

Identificar: inventario, topologia, riesgos iniciales.
Proteger: hardening, firewall, control de accesos, cifrado, parches.
Detectar: auditoria y logs.

Responder y Recuperar: snapshots y politica de respaldo.
Este andamiaje es coherente con las unidades del curso sobre administracion Linux,
scripting Bash, KVM, seguridad de servidores y preparacion para servicios de red y

nube.
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Il. Implementacion de servicios basicos de red
1. Objetivo

Configurar y asegurar servicios criticos de red en entornos Linux (Web, FTP, Correo y
Mensajeria), garantizando confidencialidad, integridad y disponibilidad. Estos servicios
representan la base de las operaciones organizacionales y son indispensables para el
cumplimiento de la norma ISO/IEC 27110.

2. Alcance

o Servidores involucrados: srv-core (interno) y srv-dmz (expuesto en la zona

perimetral).
e Servicios implementados:
o Servidor Web (Apache/Nginx).
o Servidor FTP seguro (vsftpd).
o Servidor de Correo (Postfix).
o Servidor de Mensajeria Instantanea (Ejabberd — XMPP).

e Usuarios: empleados de Tl con autenticacion individual y politicas de privilegios

minimos.
3. Procedimiento paso a paso
3.1 Servidor Web (Apache)
1. Instalacion:
sudo apt -y install apache2 libapache2-mod-security2
2. Configuracion de hosting virtual:
sudo nano /etc/apache?2/sites-available/empresa.conf
# VirtualHost con ServerName intranet.empresa.local
3. Habilitacion:
sudo a2ensite empresa.conf
sudo systemctl reload apache2

4. Seguridad:
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Forzar HTTPS con Let’s Encrypt:

sudo apt -y install certbot python3-certbot-apache
sudo certbot --apache -d intranet.empresa.local
Activar ModSecurity (WAF).

Deshabilitar listado de directorios (Options -Indexes).

3.2 Servidor FTP seguro (vsftpd)

1.

Instalacion:

sudo apt -y install vsftpd

Configuracion:

sudo nano /etc/vsftpd.conf

# Habilitar local users, chroot_local_user=YES
# Activar SSL/TLS: ssl_enable=YES
Generacion de certificado propio:

openssl req -x509 -nodes -days 365\
-newkey rsa:2048 -keyout /etc/ssl/private/vsftpd.key \
-out /etc/ssl/certs/vsftpd.crt

Firewall:

sudo ufw allow 21/tcp

sudo ufw allow 40000:40100/tcp

3.3 Servidor de Correo (Postfix)

1.

_:"turnltjn

Instalacion:

sudo apt -y install postfix dovecot-imapd dovecot-pop3d
Configuracion:

Dominio interno: empresa.local.

Autenticacion con SASL y cifrado TLS.
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e Buzones virtuales con Maildir.
Archivo /etc/postfix/main.cf (extracto):
smtpd_tls_cert_file=/etc/ssl/certs/mail.crt
smtpd_tls_key_file=/etc/ssl/private/mail.key
smtpd_use_tls=yes

3. Verificacion:
echo "Prueba correo" | mail -s "Test" usuario@empresa.local

3.4 Servidor de Mensajeria Instantanea (Ejabberd — XMPP)

1. Instalacion:
sudo apt -y install ejabberd

2. Configuracion basica:

e Dominio: chat.empresa.local.

¢ Usuarios creados con:
ejabberdctl register user1 chat.empresa.local password1
ejabberdctl register user2 chat.empresa.local password2

3. Seguridad:

o Cifrado TLS para todas las conexiones.

e Restriccion de registros a administradores.

e Auditoria de conversaciones habilitada en logs.

4. Medidas de seguridad aplicadas

e Autenticacion individual y claves fuertes para todos los servicios.

o Cifrado TLS en Web, FTP, Correo y XMPP.

e Reglas de firewall especificas (puertos 80/443, 21, 25, 5222, 5269).

e Logs centralizados en srv-core y respaldos semanales.
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5. Entregables de esta fase
e Manual técnico de configuracién de cada servicio.
o Evidencias de conexion segura (capturas de https, sftp, telnet 25, xmpp).
e Reporte de cumplimiento de la politica de seguridad inicial.

6. Criterios de aceptaciéon

Pagina web institucional accesible por HTTPS.

Transferencias de archivos por FTP solo bajo TLS.

Correos enviados y recibidos correctamente en dominio empresa.local.

Chat instantaneo funcional con usuarios internos.

7. Riesgos y controles
o Riesgo: ataques por fuerza bruta — Control: Fail2Ban.
e Riesgo: certificados caducados — Control: renovacion automatica con Certbot.

o Riesgo: apertura de puertos inseguros — Control: firewall restrictivo y auditoria

mensual.

8. Mapeo ISO/IEC 27110

Identificar: Servicios criticos de red y sus roles.

Proteger: Cifrado TLS, firewall, autenticacion.

Detectar: Logs centralizados, Fail2Ban.

Responder/Recuperar: Copias de configuracion, snapshots de VM.
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lll. Seguridad en red y control de accesos
1. Objetivo

Fortalecer la infraestructura mediante la implementacion de controles de red y gestion de
accesos, garantizando que los servicios se utilicen de manera segura, confiable y controlada.
La finalidad es reducir la superficie de ataque, mejorar la trazabilidad y habilitar conectividad

remota cifrada bajo politicas corporativas.
2. Alcance
e Servidores: srv-core y srv-dmz.
e Servicios a implementar:
o Firewall (iptables/UFW).
o Servidor DNS interno (BIND).
o Servidor DHCP (ISC DHCP).
o VPN segura (OpenVPN).

o Usuarios: empleados de Tl y personal autorizado con claves publicas y certificados

digitales.
3. Procedimiento paso a paso
3.1 Firewall (iptables/UFW)
1. Configuracion restrictiva:
sudo ufw default deny incoming
sudo ufw default allow outgoing
2. Reglas minimas:
sudo ufw allow 22/tcp comment 'SSH desde admin'
sudo ufw allow 80,443/tcp comment 'Web seguro'
sudo ufw allow 25/tcp comment 'Correo saliente'
sudo ufw allow 5222,5269/tcp comment 'XMPP'
3. Habilitacion:

sudo ufw enable
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4. Proteccion avanzada:
o Fail2Ban para mitigar fuerza bruta.
e Logging detallado de accesos y denegaciones.
3.2 Servidor DNS interno (BIND)
1. Instalacion:
sudo apt -y install bind9 bind9utils
2. Zona directa (empresa.local):
$TTL 86400
@ IN SOA ns1.empresa.local. admin.empresa.local. (
2025091901 ; Serial
3600 ; Refresh
1800 ; Retry
1209600 ; Expire
86400 ) ; Minimum TTL
@ IN NS ns1.empresa.local.
ns1 IN A 192.168.20.10
www  IN A 192.168.30.20
mail IN A 192.168.20.30
chat IN A 192.168.20.40
3. Zonainversa (ejemplo 192.168.20.0/24).
4. Prueba de resolucion:
dig @192.168.20.10 www.empresa.local
3.3 Servidor DHCP (ISC DHCP)
1. Instalacion:

sudo apt -y install isc-dhcp-server
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2. Configuracion (/etc/dhcp/dhcpd.conf):

subnet 192.168.20.0 netmask 255.255.255.0 {
range 192.168.20.100 192.168.20.200;
option routers 192.168.20.1;
option domain-name "empresa.local”;
option domain-name-servers 192.168.20.10;

}

Reservas para servidores criticos:

host srv-core {
hardware ethernet 00:11:22:33:44:55;
fixed-address 192.168.20.10;

}

Validacion:

sudo systemctl restart isc-dhcp-server

tail -f /var/log/syslog | grep DHCP

3.4 Servidor VPN (OpenVPN)

1.

_:ZTUFHItJH

Instalacion:

sudo apt -y install openvpn easy-rsa
Generacion de PKI:

make-cadir ~/openvpn-ca

cd ~/openvpn-ca

Jeasyrsa init-pki

.Jeasyrsa build-ca

.Jeasyrsa gen-req servidor nopass

.Jeasyrsa sign-req server servidor
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Configuracioén de servidor (/etc/openvpn/server.conf):

port 1194

proto udp

dev tun

server 10.8.0.0 255.255.255.0

push "redirect-gateway def1"

push "dhcp-option DNS 192.168.20.10"
cipher AES-256-GCM

auth SHA256

Arranque:

sudo systemctl enable openvpn@server
sudo systemctl start openvpn@server

Entrega de certificados a clientes.
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Verificacion de conectividad segura desde fuera de la red local.

4. Medidas de seguridad aplicadas

Autenticacién por certificados en VPN.

Reglas de firewall actualizadas tras habilitar DNS, DHCP y VPN.

Registro de solicitudes DNS y asignaciones DHCP para auditoria.

Logs de OpenVPN revisados periddicamente.

5. Entregables

Archivo de reglas de firewall (documentado).
Zonas DNS vy registros verificados.

Configuracion DHCP con asignaciones y reservas.

Informe de pruebas de conexién VPN (clientes internos y externos).

6. Criterios de aceptacion

_:"turnltln
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e Ningun servicio expuesto sin reglas de firewall.
e Resolucion interna de dominios funcional (ejemplo: www.empresa.local).
e Asignacién automatica de IPs valida en clientes.
o Conexion VPN estable y cifrada con acceso a recursos internos.
7. Riesgos y controles
e Riesgo: fuga de DNS hacia internet.
o Control: reenviadores solo a servidores autorizados.
¢ Riesgo: uso indebido de la VPN.
o Control: revocacion inmediata de certificados comprometidos.
e Riesgo: saturacion de DHCP.
o Control: monitoreo de logs y limites de asignacion.
8. Mapeo ISO/IEC 27110
o Identificar: Servicios criticos de red (DNS, DHCP, VPN).
o Proteger: Firewall, cifrado, control de acceso VPN.
o Detectar: Logs de DNS, DHCP y OpenVPN.

o Responder/Recuperar: Revocacion de certificados y restauracion de

configuraciones.
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IV. Monitoreo y auditoria
Objetivo

Garantizar la deteccion temprana de incidentes, el control sobre el estado de los servicios y
la generacion de evidencias para auditoria. Esto se logra con herramientas de monitoreo

(Nagios), centralizacién de logs y pruebas de seguridad internas.
2. Alcance

e Servidores: srv-mon (dedicado a monitoreo) y los nodos srv-core y srv-dmz como

hosts supervisados.
e Servicios monitoreados: Web, FTP, Correo, XMPP, DNS, DHCP, VPN y firewall.
e Usuarios: administradores de Tl con accesos restringidos a paneles de monitoreo.
3. Procedimiento paso a paso
3.1 Implementacion de Nagios
1. Instalacion:
sudo apt -y install nagios4 nagios-plugins nagios-nrpe-plugin
2. Configuracion de NRPE en cada servidor:
sudo apt -y install nagios-nrpe-server
sudo nano /etc/nagios/nrpe.cfg
# Definir comandos para CPU, memoria, disco, servicios
3. Definicion de hosts y servicios en srv-mon:
define host {
use linux-server
host_name srv-core

address 192.168.20.10

define service {
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use generic-service
host_name srv-core
service_description HTTP
check_command check_http
}
4. Visualizacién: acceso via navegador a https://srv-mon/nagios.
3.2 Centralizacion de logs
1. Instalacion de rsyslog:
sudo apt -y install rsyslog
2. Configuracién en cada servidor (/etc/rsyslog.conf):
** @@192.168.20.50:514
3. En el servidor central (srv-mon):
sudo nano /etc/rsyslog.d/central.conf
# Recepcion UDP/TCP de logs
4. Revision:
tail -f /var/log/syslog | grep srv-core
3.3 Auditoria con Fail2Ban y reportes
1. Instalacion:
sudo apt -y install fail2ban
2. Definir reglas para Apache, SSH y Postfix:
sudo nano /etc/fail2ban/jail.local
[sshd]
enabled = true
port = ssh

filter = sshd
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logpath = /var/log/auth.log
maxretry = 3
3. Validacion:
sudo fail2ban-client status sshd
3.4 Pruebas de seguridad internas
1. Escaneo de servicios expuestos con Nmap:
nmap -sV -p- 192.168.20.0/24
2. Evaluacién de vulnerabilidades con OpenVAS o Nessus.
3. Generacion de informe de hallazgos y plan de mitigacion.
4. Medidas de seguridad aplicadas

Monitoreo activo 24/7 de servicios criticos.

Alertas configuradas por correo ante fallos o intentos de acceso no autorizados.

Logs centralizados con retenciéon minima de 90 dias.

Pruebas periddicas de vulnerabilidad para validar controles.

5. Entregables

Panel de Nagios con estado de todos los servicios.

Reporte consolidado de logs.

Informe de auditoria de seguridad con evidencias de bloqueos (Fail2Ban).

Acta de pruebas de penetracién internas.

6. Criterios de aceptaciéon

Todos los servicios monitoreados visibles en Nagios y con estado UP.

e Logs centralizados accesibles y consultables.

Evidencias de bloqueos automaticos en intentos de intrusion.

Informe de pruebas con recomendaciones de mejora.

7. Riesgos y controles
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e Riesgo: sobrecarga de alertas — Control: afinacién de umbrales en Nagios.
e Riesgo: pérdida de logs — Control: respaldo diario en almacenamiento externo.

e Riesgo: falsa sensacion de seguridad — Control: auditorias externas semestrales.

8. Mapeo ISO/IEC 27110
o Identificar: registros centralizados.
e Proteger: Fail2Ban y alertas proactivas.
e Detectar: Nagios y escaneo de servicios.

e Responder y Recuperar: informes de vulnerabilidades y planes de accion.
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V. Integracion con la nube (Cloud Computing)
1. Objetivo

Extender la infraestructura local hacia la nube mediante el uso de servicios laaS y PaaS,
asegurando alta disponibilidad, escalabilidad y seguridad. Se busca aprovechar instancias
virtuales, almacenamiento gestionado y servicios de plataforma para optimizar costos y

reforzar la ciberseguridad.
2. Alcance
e Proveedor elegido: AWS (Free Tier para pruebas).
e Servicios a integrar:
o laaS: instancias EC2 (Linux).
o Almacenamiento en nube (S3, EBS).
o PaaS: despliegue de aplicacion web con Elastic Beanstalk.
o Seguridad: grupos de seguridad (firewall cloud) e IAM (gestion de identidades).
3. Procedimiento paso a paso
3.1 Preparacion de cuenta y red en la nube
1. Crear cuenta AWS Free Tier.
2. Configurar VPC (Virtual Private Cloud) con subredes publicas y privadas.
3. Definir grupos de seguridad:
o Permitir solo trafico HTTP/HTTPS (80/443).
o SSH restringido a IP de administracion.
o Denegar todo tréafico no autorizado.
3.2 Despliegue de instancias EC2 (laaS)
1. Crear instancia EC2 con Ubuntu Server.
2. Conexién remota:
ssh -i llave.pem ubuntu@<IP-publica>

3. Configuracién basica:
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o Instalar Apache y habilitar HTTPS con Let’s Encrypt.
o Montar volumen adicional (EBS) para datos criticos.
4. Seguridad:
o Actualizaciones automaticas.
o Acceso restringido con claves SSH.
3.3 Gestion de almacenamiento en la nube
1. Crear bucket S3 para respaldo de configuraciones.
2. Configurar politicas de acceso: solo administradores y servidores autorizados.
3. Automatizar backups con aws s3 sync.
4. Snapshots automaticos de volumenes EBS para recuperacion.
3.4 Implementacion de Paa$S (Elastic Beanstalk)
1. Subir aplicacién web (ejemplo: intranet en Node.js o WordPress).
2. Configurar entorno con balanceador de carga y autoescalado.
3. Integrar con base de datos RDS (MySQL) para persistencia.
4. Conexién con almacenamiento en S3 para ficheros.
3.5 Gestion de accesos con |AM
1. Crear usuarios y roles con privilegios minimos.
2. Politicas especificas:
o Administrador (full access).
o Operaciones (deploy y monitoreo).
o Auditoria (solo lectura de logs).
3. Activar MFA (Multi-Factor Authentication).
4. Reuvisiones trimestrales de accesos.
3.6 Balanceo de carga y alta disponibilidad

1. Configurar Elastic Load Balancer (ELB).
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2. Asociar al autoescalado:
o Instancia minima: 2
o Instancia maxima: 5
o Escalar si CPU > 70% durante 5 minutos.
3. Verificar failover apagando manualmente una instancia.
4. Medidas de seguridad aplicadas
e Firewall cloud con reglas estrictas.
¢ Accesos |AM basados en roles.
e Datos cifrados en reposo (S3 y EBS) y en transito (TLS).
e Respaldo automatico en multiples zonas de disponibilidad.
5. Entregables
o Diagrama de arquitectura en nube (laaS + PaaS + almacenamiento).
e Reporte de configuracién de IAM y politicas aplicadas.
o Evidencias de despliegue de aplicacion web en Elastic Beanstalk.
e Capturas de balanceador y autoescalado en funcionamiento.
6. Criterios de aceptaciéon
e Aplicacion web disponible en internet con HTTPS.
e Respaldos automaticos confirmados en S3 y snapshots.
e Accesos IAM revisados y documentados.
e Balanceador funcionando con pruebas de failover exitosas.
7. Riesgos y controles
* Riesgo: exposicion publica indebida de instancias.
o Control: seguridad estricta en grupos de seguridad.
* Riesgo: escalamiento excesivo — sobrecostos.

o Control: politicas de autoescalado optimizadas.
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e Riesgo: pérdida de credenciales IAM.
o Control: MFA y rotacion periodica de claves.

8. Mapeo ISO/IEC 27110

Identificar: servicios criticos desplegados en nube.

Proteger: IAM, firewall cloud, cifrado.

Detectar: monitoreo integrado y alertas.

Responder y Recuperar: snapshots y backups en S3.

—
xlt urn |‘tjr§ Pégina 116 de 116 - Engrega de integridad Identificador de la entrega trn:oid:::3117:543491856



