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Resumen

El objetivo del presente estudio fue determinar la influencia del Gobierno de T en los objetivos
estratégicos en la Municipalidad provincial de Huallaga, 2021. La metodologia aplicada fue de
tipo bésica, nivel descriptivo correlacional, enfoque cualitativo, método deductivo, disefio no
experimental transversal. Un comité integrado por los jefes departamentales de las distintas
areas de la municipalidad, para que, de manera libre, voluntaria y consensuada, respondan a las
preguntas planteadas, lo que permitira conocer el estado actual de los procesos de COBIT 2019
relacionados con el Gobierno de TI. Da como resultado que, la Municipalidad en la actualidad
tiene un 62,06% de cumplimiento de capacidad de los procesos del dominio de gobierno para
Evaluar, Orientar y Supervisar (EDM). Dicho valor corresponde al promedio de los resultados
obtenidos por cada proceso de COBIT, valor que representa L (alcanzado en gran manera), esto
significa que se ha avanzado en el cumplimiento del proceso. El resultado final de la cascada
de metas, en la cual, se han cuantificado los objetivos de Gobierno de TI, dos han sido
priorizados para su mejora sobre la base de las preguntas del, “Anélisis del estado situacional
de los procesos relacionados con el Gobierno TI”, que fueron respondidas que NO SE
CUMPLEN, las mismas han sido consideradas como metas a ser cumplidas a través de planes

de mejora continua, con su respectiva hoja de ruta.

Palabras claves: Gobierno, tecnologia, informacion, objetivos estratégicos, municipalidad.
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Abstract

The objective of this study was to determine the influence of IT governance on the strategic
objectives in the provincial municipality of Huallaga, 2021. It is a basic study, with a descriptive
correlational level, qualitative approach, deductive method, and non-experimental cross-
sectional design. A committee composed of the departmental heads of the different areas of the
municipality was formed, so that, in a free, voluntary and consensual manner, they could answer
the questions posed, in order to determine the current status of the COBIT 2019 processes
related to IT Governance. The result shows that the Municipality currently has 62.06% of
compliance with the capability of the governance domain processes for Evaluating, Guiding
and Monitoring (EDM). This value corresponds to the average of the results obtained by each
COBIT process, a value that represents L (largely achieved), which means that progress has
been made in process compliance. The final result of the cascade of goals, in which the IT
Governance objectives have been quantified, two have been prioritized for improvement based
on the questions of the "Analysis of the situational status of the processes related to IT
Governance", which were answered as NOT COMPLIED with, and have been considered as

goals to be fulfilled through continuous improvement plans, with their respective roadmaps.

Keywords: government, technology, information, strategic objectives, municipality.




Introduccion

La industria de la TI desempefia una funcién crucial dentro de las organizaciones. Con el paso
del tiempo, su rol ha evolucionado desde simplemente brindar apoyo en transacciones hasta
convertirse en un factor determinante para obtener ventaja competitiva. Las TI son esenciales
para que las organizaciones logren la flexibilidad necesaria para identificar y responder a los
objetivos empresariales (Hernandez, 2018). En la era actual, constantemente nos maravillamos
con el progreso tecnologico, las modificaciones en los procedimientos, los revolucionarios
enfoques empresariales y estructuras organizativas, la influencia de las plataformas sociales, los
ajustes en los métodos de interaccién y comunicacion entre individuos, y una extensa serie de
cambios que impactan en nuestras vidas. Cada avance es cada vez mas impresionante, pero su
periodo de relevancia es limitado, ya que pronto sera reemplazado por otras innovaciones mas

potentes y accesibles.

Los gobiernos municipales estan evolucionando hacia el modelo de redes de ciudades
emergentes, que se organizan segun areas de jerarquizacion en funcion de su conectividad,
desarrollo humano, actividad economica, inversion, desarrollo urbano y seguridad ciudadana.
Es fundamental que los gobiernos municipales, como base de la organizacion territorial del

Estado, impulsen un crecimiento metddico, beneficioso y responsable en sus jurisdicciones.

Sin embargo, en la actualidad, se evidencia una notable falta de planificacion estratégica en los
gobiernos municipales. La falta de una secuencia continua y coordinada en las operaciones
organizacionales tiene un impacto desfavorable en los logros, especialmente en la entrega de
servicios gubernamentales a los habitantes y en la configuracion de posibilidades futuras

propicias con el objetivo de mejorar las condiciones de vida de la poblacién local.

Esta carencia se convierte en un obstaculo para el desarrollo integral de las jurisdicciones y, en
consecuencia, del pais en pleno siglo XXI. Es esencial que los gobiernos locales aborden esta
situacion y se enfoquen en implementar una planificacion estratégica efectiva que permita un

crecimiento sostenible y una mejora significativa en la vida de sus habitantes.



Es bien sabido que las administraciones municipales son objeto de muchas criticas debido a que
los recursos estatales no siempre se destinan adecuadamente a los objetivos estratégicos. En
numerosas ocasiones, se realizan improvisaciones para abordar demandas aisladas de la
poblacion sin una consideracion sistematica de las necesidades colectivas. La situacion en la
Municipalidad Provincial de Huallaga revela un problema importante en la gestién de recursos
tecnologicos para lograr sus objetivos institucionales. El principal inconveniente es la falta de
una adecuada administracion de los recursos tecnoldgicos, lo cual se traduce en una desconexion
entre los trabajadores administrativos y la estructura o marco de referencia necesario para un
buen gobierno y gestidn de las tecnologias de informacidn e institucionales. Esta carencia tiene
un impacto negativo en la alineacion de la tecnologia de la institucién con sus objetivos
estratégicos, lo que a su vez afecta gravemente el desempefio, el valor y la confianza depositada
en los recursos tecnolégicos. Por lo tanto, es esencial abordar esta situacion y establecer una
gestién mas eficiente de los recursos tecnoldgicos para garantizar un desarrollo coherente y

exitoso de la institucion.

Es entonces, importante, conocer la influencia del gobierno de T1 desde un marco de referencia
que se fundamenta en estandares, normas y principios, asimismo, aplicarlo dentro de la realidad
institucional para ver su desempefio en el cumplimiento de los objetivos estratégicos
institucionales. Por ello, con el proposito de respaldar la correlacion entre los objetivos
estratégicos y el andlisis de los elementos estructurales y operativos de la gestion de Tecnologias
de la Informacién, se lleva a cabo una revision tedrica del gobierno de Tl en relacion con los

objetivos estratégicos de la Municipalidad Provincial de Huallaga.

En ese sentido se formul6 el problema general: (Como influye el Gobierno de TI en los

Obijetivos estratégicos en la Municipalidad Provincial de Huallaga, 2021?

Este estudio tiene un valioso aporte para la comunidad cientifica y académica, ya que
proporciona informacidn relevante acerca del nivel de Gobierno de Tl 'y su estrecha vinculacion
con el logro de los objetivos estratégicos en una institucion publica especifica, como lo es la
Municipalidad Provincial de Huallaga. Ademas, la investigacion ayudd a identificar el grado de
conocimiento sobre el Gobierno de Tl y su influencia en los objetivos estratégicos de dicha
entidad. De igual forma, se logro determinar la relacion existente entre las dimensiones del

Gobierno de Tl y los Objetivos Estratégicos de la Municipalidad Provincial de Huallaga. La



investigacion se ajustd a un disefio estdndar que nos posibilitara alcanzar los propositos del
estudio, verificacion de hipotesis que nos asegurara obtener resultados confiables. Este estudio
sirve como un indicador clave sobre el Gobierno de Tl y los Objetivos Estratégicos. Asi, los
empleados del sector administrativo en la Municipalidad Provincial de Huallaga adquiriran
conocimiento de los logros alcanzados, lo que les brindara la oportunidad de recibir formacion
para elevar su desempefio y eficacia en el trabajo. Asimismo, esta investigacion tiene un alto
grado de relevancia social, porque ayudara a los directivos de alto rango de la institucion a
conocer el entorno actual de Gobierno de Tl y como estos afectan en el cumplimiento de metas
y objetivos, lo cual, les permitird tomar decisiones practicas y fiables en beneficio de la

institucién puablica.

Finalmente, este estudio resultd beneficioso al establecer la correlacion existente entre el
Gobierno de TI y los propdsitos estratégicos dentro del ambito administrativo de la

Municipalidad Provincial de Huallaga.

De este modo, la investigacién tuvo como objetivo general determinar la influencia del
Gobierno de Tl en los objetivos estratégicos en la Municipalidad Provincial de Huallaga, 2021.
Y como objetivos especificos; a) Identificar el nivel de conocimiento del Gobierno de Tl en la
Municipalidad Provincial de Huallaga, 2021. b) Identificar el nivel de los objetivos estratégicos
en la Municipalidad Provincial de Huallaga, 2021. c) Determinar la relacion que existe entre las
dimensiones del Gobierno de T1 y los objetivos estratégicos en la Municipalidad Provincial de
Huallaga, 2021.

Bajo esos criterios, la investigacion plantedé como hipétesis alterna; EI Gobierno de T1 influye
significativamente en los objetivos estratégicos en la Municipalidad Provincial de Huallaga,
2021. y como hipotesis nula; EI Gobierno de TI no influye significativamente en los objetivos

estratégicos en la Municipalidad Provincial de Huallaga, 2021.



CAPITULO |
REVISION BIBLIOGRAFICA

1.1. Antecedentes de la investigacion
Antecedentes internacionales

Brito y Flexa (2019), en su investigacion titulada “Objetivos estratégicos de Agencias
Reguladoras em Satde: um estudo comparativo internacional” presenta un panorama
comparativo de los mapas estratégicos actuales de tres de las principales agencias reguladoras
a nivel mundial. EI objetivo de este trabajo es permitir el analisis de los posibles objetivos
futuros de estas entidades y, al mismo tiempo, comprender las similitudes y diferencias entre
cada una de ellas. Su objetivo es analizar y comparar los mapas estratégicos de la Anvisa, en
Brasil; la Administracion de Drogas y Alimentos de los Estados Unidos (FDA), en los Estados
Unidos; y la Agencia Europea de Medicamentos (EMA) de la Unidn Europea. La investigacion
fur cualitativa, que utiliz6 el método de analisis de contenido y la técnica de condensacion de
significados para estructurar e inferir los hallazgos. Como resultados se advierte que todas las
entidades analizadas cuentan, en la organizacion de su gestion, con la definicion de procesos de
planificacion, con el disefio de objetivos estratégicos en mapas sintéticos y enfocados a
problemas, planteando la estrategia de forma clara, concisa y objetiva. Ademas, el grado de
homogeneidad de los temas, asi como la redaccion acorde con el estado del arte en el campo
regulatorio, favorecen la alineacion entre estas agencias, posibilitando una mayor convergencia
regulatoria internacional. Concluyendo que explicar correctamente la estrategia ayuda a dotar a
la gestion organizacional de anélisis sistémico, enfoque, direccion e intencionalidad, lo que

ciertamente influye en el logro de los resultados esperados.

Velasquez-Pérez et al. (2018), en su investigacion titulada “Adopcion de practicas de Gobierno
de TI en la oficina de Admisiones, Registro y Control UFPSO”, resalta la importancia esencial
de la oficina de Admisiones, Registro y Control en la Universidad Francisco de Paula Santander
Ocafia. La informacion que manejan es de gran importancia, y cualquier pérdida o modificacion
de estos datos tendria un impacto significativo en los principales objetivos de la universidad. El
articulo se enfoca en la aplicacion de practicas efectivas relacionadas con el Gobierno de TI, las

cuales han sido adoptadas para mejorar el funcionamiento de esta area. Estas practicas se



fundamentan en el modelo de negocio de la oficina, sus roles tecnoldgicos, el mapa de procesos,
la gestion de riesgos y los indicadores de desempefio, entre otros aspectos. Ademas, se ha
asegurado que estén en consonancia con estandares reconocidos como COBIT 5.0, ISO 27001
y la 1ISO 9001.

Gonzélez-Fernandez y Ramos-de-Las-Heras (2018), presentan en su articulo titulado
"Determinacion de objetivos estratégicos basados en factores del desarrollo a nivel municipal:
un estudio de caso" un procedimiento innovador que posibilita la identificacion de metas
estratégicas mediante el analisis de los componentes fundamentales y operativos del progreso,
junto con sus conexiones mutuas. Este enfoque se resalta por su importancia en la formulacion
de estrategias de progreso y el fomento de la administracion gubernamental en contextos
descentralizados. El estudio ofrece una valiosa sistematizacion tedrica acerca de los objetivos
estratégicos y los factores que influyen en el desarrollo, estableciendo definiciones claras y
criterios de medicion basados en los factores determinantes. Se destaca que cuanto mas directa
sea la relacion entre estos factores, mayor sera el potencial de transformacion estructural del
territorio. EI método propuesto consiste en un minucioso andlisis de la configuracion y
particularidades econémicas de un municipio con el objetivo de identificar los factores
esenciales que impulsan el avance. Se utiliza el andlisis estructural como una herramienta
completa para el estudio, lo que le proporciona mayor solidez y exhaustividad. Para comprobar
la eficacia de este enfoque, los autores lo ponen a prueba en el municipio de Jobabo, ubicado
en la provincia de Las Tunas, Cuba. Los resultados sefialan que la aplicacién de esta
metodologia conlleva una mejora significativa en la relevancia de las estrategias de desarrollo

en el territorio.

Tricoci (2018), en su investigacion titulada "Gobierno de TI y utilizacion de sistemas de
informacion en empresas argentinas”, el impacto de la revolucion de las TIC en las empresas
de Argentina. La investigacion se centra en tres objetivos fundamentales: 1) evaluar el grado de
adopcion de aplicaciones basicas de las TIC, 2) analizar en qué medida las decisiones se toman
utilizando sistemas de informacion, y 3) examinar el gobierno de tecnologia de la informacion
con un enfoque especial en la funcion de sistemas dentro de las empresas. Para realizar el
estudio, se llevo a cabo un andlisis que se fundamento en tres aspectos principales: el tamafio

de las compaifiias, su sector economico y la estructura de su financiamiento. Los resultados



obtenidos en esta investigacion ofrecen un valioso panorama empirico que resulta beneficioso
tanto para el &mbito académico como para las industrias de tecnologias de la informacion y

comunicacion (TIC) y el sector publico.

Antecedentes nacionales

Brioso-Melgarejo (2020), en su investigacion titulada “Planeamiento estratégico y gestion por
resultados en la Municipalidad Provincial de Huaraz, 2020, En su investigacion llamada
"Planeamiento estratégico y gestion basada en resultados en la Municipalidad Provincial de
Huaraz, 2020," Brioso-Melgarejo (2020) analizo la relacion entre el plan estratégico y la gestion
basada en resultados en la Municipalidad Provincial de Huaraz, considerando las
preocupaciones relacionadas con la administracion de entidades a nivel nacional, regional y
local. El enfoque del estudio fue de caracter basico, correlacional, longitudinal, no experimental
y transversal. Para llevar a cabo el estudio, participaron 78 colaboradores de la Municipalidad,
quienes respondieron a cuestionarios estructurados abordando tres aspectos principales:
evaluacion prospectiva, estrategias y direccion institucional, y gestion basada en resultados. Se
verificd la validez y confiabilidad de los cuestionarios, y tras el andlisis de los datos, se
rechazaron las hipotesis nulas y se aceptaron las hipdtesis alternativas. Los resultados del
estudio demostraron una relacion significativa entre las variables estudiadas, ya que el valor de
significancia obtenido (0.000) fue menor que el nivel de significancia estandar (0.05). Ademas,
se observé un coeficiente de correlacion de 0.882 entre el plan estratégico y la gestion basada
en resultados en la Municipalidad Provincial de Huaraz en 2020.

En el estudio de Huamani-Lépez (2018), titulado "Planeamiento estratégico y gestion de
servicios publicos en la Municipalidad Distrital de Tate - Ica, 2018", busc6 examinar como se
relacionan el planeamiento estratégico y la gestion de servicios publicos en esta entidad
municipal. El enfoque del estudio fue cuantitativo y de tipo basico, empleando un disefio
descriptivo correlacional. La muestra utilizada en el estudio estuvo compuesta por 60
trabajadores, y debido a su tamafio reducido, se optd por incluir a todos los empleados en la
investigacion mediante un muestreo censal. Para recopilar la informacién, se aplicaron dos
cuestionarios diferentes: uno enfocado en el planeamiento estratégico con 24 preguntas, y otro
que abordo la gestidn de servicios publicos con 20 preguntas. En cuanto al anélisis de los datos

recolectados, se emplearon técnicas de estadistica descriptiva y estadistica inferencial. Los



resultados obtenidos revelaron una clara relacion directa entre el planeamiento estratégico y la

gestidn de servicios publicos en la municipalidad estudiada.

Diaz-Alvarez (2020), en su investigacion titulada “Factores para implementar practicas para el
alineamiento estratégico de Tl en el sector ptiblico: un enfoque desde el gobierno de T1”, sefiala
que el bajo rendimiento en el sector publico en relacién con las tecnologias de la informacion
se debe a la falta de alineacion estratégica entre diferentes entidades. A pesar de los esfuerzos
realizados por el Gobierno de TI para introducir practicas y gestion en esta area, los resultados
no han sido 6ptimos. El estudio llevado a cabo se enfocé en investigar los factores que afectan
la implementacion del Gobierno de TI, con especial énfasis en el alineamiento estratégico de
las tecnologias de la informacion. Conocer estos factores permitiria tomar medidas para reducir
los aspectos negativos o mejorar los positivos, lo que en Gltima instancia conduciria a un mejor
alineamiento estratégico. En el estudio, se descubrieron 16 factores de implementacién y 10
practicas especificas que son efectivas para lograr el alineamiento estratégico de Tecnologias
de la Informacion (TI) en el ambito del sector publico. También se establecieron 48 relaciones
de influencia entre estos factores y practicas (relacion factor -> préctica). Para validar los
resultados, se realiz6 una investigacion empirica que cont6 con la participacion de 50 ejecutivos
del sector publico. Los resultados obtenidos revelaron que 41 de las 48 relaciones propuestas
fueron confirmadas con altas o muy altas calificaciones, y se respaldaron con un nivel de

confianza del 95% segun la prueba de t-Student.

Aucapuri-Figueroa et al. (2018), llevaron a cabo un estudio titulado “Planeamiento Estratégico
del Distrito de Juliaca”, se resalta la importancia de Juliaca como capital de la provincia de San
Roman en la region de Puno. El plan estratégico para Juliaca abarca hasta el afio 2027 y sigue
un modelo secuencial del proceso estratégico. El punto de partida del plan es establecer una
vision para Juliaca, que consiste en visualizarla como una ciudad segura, competitiva, con altos
estandares de calidad e infraestructuras modernas que promuevan el comercio y la inversion.
Con el proposito de lograr esta vision, se realizaron analisis exhaustivos tanto de factores
internos como externos, lo que permitio identificar cinco metas de largo plazo. Estas incluyeron
el fomento de un mayor nimero de empresas registradas en la region, la reduccién de la tasa de
homicidios, el aumento en la recoleccion de residuos solidos para eliminar el actual déficit, la

mejora de la infraestructura vial y la provision universal de servicios basicos y alcantarillado



para toda la comunidad. Para monitorear y evaluar el desempefio de la estrategia implementada,
se empled un Tablero de Control Balanceado, el cual contaba con indicadores especificos
asociados a cada uno de los 39 objetivos a corto plazo previamente establecidos. Asimismo, se
hizo hincapié en la colaboracion activa entre el gobierno municipal, el sector privado y los

ciudadanos, con el propdsito de impulsar el desarrollo de ventajas competitivas para el distrito.
Antecedentes locales

A nivel local, en la region de San Martin, Sanchez-Bartra (2018), en su investigacion titulada
“Estudio comparativo de control interno del plan estratégico institucional en las
municipalidades distritales de San Hilarion y San Rafael, region San Martin 2017, compararon
la gestion de control interno del plan estratégico institucional entre las municipalidades de San
Hilarion y San Rafael, con una muestra representativa del acervo documentario de ambos
distritos, seleccionada mediante un muestreo no probabilistico. Los instrumentos utilizados
fueron las fichas de observacion. El andlisis llevado a cabo fue de naturaleza no experimental y
tuvo un enfoque descriptivo comparativo. Los hallazgos revelaron que no se encontraron
diferencias significativas entre la gestion de control interno del plan estratégico institucional en
ambas municipalidades. Esto se concluy6 al observar que el valor del estadistico T calculado
(0.484) fue menor que el valor critico del T (1.697) en términos probabilisticos.
Descriptivamente, ambas municipalidades obtuvieron un nivel clasificado como "Regular” en
la gestion de control interno del plan estratégico institucional, ya que San Hilarién obtuvo 103
puntos y San Rafael obtuvo 96 puntos, ambos puntajes dentro del rango de referencia para el

nivel regular (entre 64 -112).

1.2. Bases tedricas
1.2.1. Gobierno de tecnologia de informacion

En el contexto actual, el rapido cambio en las organizaciones hace que sea esencial lograr una
buena coordinacion entre el departamento de Tecnologia de la Informacion y el negocio en si.
Para lograr esto, es crucial establecer un modelo adecuado de Gobierno de TI, ya que esto afecta
directamente al desempefio empresarial. EI Gobierno de TI se refiere a definir quién toma las
decisiones y como se rinden cuentas por el uso de la Tecnologia de la Informacion (Pang, 2014).

Al implementar y seguir este modelo de manera adecuada, se promueve una gestion mas



eficiente y estratégica de los recursos tecnoldgicos, lo cual tiene un impacto positivo en el
rendimiento general de la organizacion. En resumen, una buena Gobernanza de TI es esencial
para adaptarse a los cambios rapidos y aprovechar al maximo los recursos tecnoldgicos para el
beneficio de la empresa.

1.2.1.1.Areas clave del gobierno de tecnologias de informacién
Alineacion estratégica

Garantizar una alineacion estratégica efectiva de la Tecnologia de la Informacién (TI) es
esencial para establecer una clara direccién en la organizacion, asegurando una estrecha
integracion entre los servicios y proyectos de Tl y las metas del negocio. Esta correlacion
positiva entre Tl y las principales métricas financieras es ampliamente reconocida (Jiménez,
2011). Cuando los propositos y acciones de la empresa estan en consonancia con los sistemas
de informacion que los respaldan, se alcanza una alineacion estratégica apropiada de la
tecnologia de la informacion (Chebrolu, 2013). La clave para lograr esta alineacion radica en
definir, mantener y validar el valor propuesto por Tl a través de sus operaciones, teniendo en
cuenta el contexto global de la empresa (Verddn, 2006). En definitiva, la alineacion estratégica
de TI asegura que la tecnologia funcione como un eficiente facilitador para alcanzar los

objetivos empresariales y garantizar el éxito organizacional.

La entrega de valor

Ridder y Hohnjec (2015) sefialan que la principal atencion de la Tecnologia de la Informacion
(TI) reside en garantizar los beneficios acordados alineados con la estrategia, poniendo un
enfoque especial en la eficiencia de los gastos y en la evidencia del valor intrinseco que conlleva.
Segun el informe "IT Governance Broad Briefing" del Instituto de Gobierno de Tecnologia de
la Informacion (ITGI), esto implica cumplir con los plazos establecidos y mantenerse dentro
del presupuesto planificado para asegurar la entrega efectiva de valor por parte de Tl (Lucia 'y
Villegas, 2011). Esto implica asegurar que tanto la organizacion dentro del campo de la
tecnologia de la informacion como en el &mbito empresarial estén disefiadas de forma que sea
posible optimizar las ganancias a través de la comprension de cémo la tecnologia de la

informacion contribuye al valor del negocio y evaluando el rendimiento de la inversion.
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Por lo tanto, una evaluacion critica de las capacidades de TI, tanto pasadas, presentes como
futuras, se convierte en la piedra angular para proporcionar valor al negocio (Hall et al, 2014).
Esta evaluaciéon constante permite identificar areas de mejora, adaptarse a las cambiantes
necesidades empresariales y garantizar que la T esté alineada con los objetivos estratégicos,
potenciando asi su contribucion al éxito general de la organizacién. Al mantener un enfoque en
la entrega de valor y la eficiente administracion de los recursos, la Tl se convierte en un

verdadero facilitador para el progreso y la competitividad empresarial.
La gestion de riesgos

En cuanto a su impacto, la gestion de riesgos implica la planificacion de como abordarlos, la
identificacidn de posibles amenazas que podrian afectar negativamente al proyecto, y el analisis
exhaustivo de los eventos tanto desde una perspectiva cualitativa como cuantitativa. Ademas,
involucra la tarea de establecer la estrategia de respuesta ante cada riesgo identificado y realizar
una vigilancia rigurosa de las actividades del proyecto para identificar oportunamente cualquier
riesgo que surja durante el proceso. La gestion de riesgos asegura que el proyecto esté preparado
para enfrentar los desafios y contingencias, minimizando asi su impacto negativo y permitiendo

una ejecucion mas exitosa y fluida.

La gestion de recursos

Ofrece una guia estratégica para adquirir y utilizar eficientemente los recursos de tecnologia de
la informacion. Ademas, se encarga de supervisar la asignacién de fondos destinados a las
iniciativas de TI en toda la empresa, garantizando que exista una capacidad adecuada para
respaldar tanto las necesidades actuales como las futuras del negocio. Asimismo, se enfoca en
optimizar las inversiones en tecnologia y promover el desarrollo de conocimientos en el area
(Verdan, 2006).

La medicién del desempefio

Es un proceso esencial para evaluar el rendimiento de las actividades relacionadas con la gestion
de la TI; a través, de la definicion de indicadores clave de rendimiento, se busca monitorear y
controlar la eficacia y eficiencia de las iniciativas de T, asi como asegurar el cumplimiento de
los objetivos estratégicos y las expectativas de los stakeholders. Esta practica permite tomar

decisiones informadas, mejorar los procesos y resultados, y comunicar de manera transparente
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el valor y los logros de las inversiones en Tl. Ademas, contribuye a establecer metas realistas,
promover la rendicion de cuentas y fomentar una cultura de mejora continua en la gestion de Tl
(Hall et al, 2014).

1.2.1.2. Interesados del gobierno de tecnologia de la informacion

Los interesados que juegan un papel activo en la ejecucién y control del gobierno de

Tecnologias de la Informacion (T1) son principalmente los siguientes grupos:

- El Comité de Direccion de TI: Este comité tiene la responsabilidad de identificar y reunir a
las partes interesadas de diversos ambitos y roles organizativos.

- EI Comité de Direccién Ejecutiva: Encargado de supervisar la gestién de TI, este comité
también establece las asignaciones de gastos y costos relacionados con tecnologia.

- El Comité de Estrategia de TI: Su principal objetivo es proporcionar orientacion y asegurarse
de que los proyectos de Tl individuales estén alineados con la estrategia global del negocio.

- El Consejo Administrativo: Este grupo tiene un rol esencial en fomentar y guiar la adopcién
del gobierno de TI. Ademas, confirma que los objetivos del negocio estan alineados con la
estrategia de Tl y garantiza un equilibrio apropiado entre los riesgos y beneficios de las
inversiones tecnoldgicas. Asimismo, tiene la responsabilidad de asegurar que los recursos

presupuestarios asignados sean adecuados para alcanzar los resultados deseados.

En conjunto, estos actores desempefian roles cruciales para asegurar que el gobierno de TI se
ejecute de manera efectiva y que la tecnologia se utilice como un habilitador estratégico para el

éxito de la empresa (Curiel, 2008).

1.2.1.3. Enfoques de gobierno de tecnologia de la informacion

Las empresas se esfuerzan por atender las cada vez mayores necesidades del mercado a través
de la implementacidn de diversas técnicas y tacticas para preservar su competitividad. Con este
fin, emplean enfoques centralizados, descentralizados e hibridoy para alinear sus acciones y
asegurar una gestion efectiva. El enfoque centralizado se distingue por poseer un comité
estratégico y un procedimiento para la aprobaciéon de inversiones. Bajo esta estructura, una
entidad de Tecnologias de la Informacion (TI) central se encarga de ofrecer servicios a diversas

areas o unidades de negocio (GEIT, 2011).
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Por otro lado, el enfoque hibrido se caracteriza por una colaboracion conjunta en la toma de
decisiones entre el departamento de negocios y el equipo de Tecnologias de la Informacion (TI),
ademas de una respuesta agil frente a cualquier situacion que impacte en la operacion. Esta
aproximacion combina elementos del modelo centralizado y descentralizado. La organizacion
principal de Tecnologias de la Informacion proporciona ciertos servicios, sin embargo, es
posible que en algunas o todas las areas de negocio también haya otras organizaciones de Tl
operando bajo un enfoque descentralizado. Se aplican métodos enfocados en la gestién de
riesgos y proveedores para coordinar estas instancias (Weill y Ross, 2004). De esta manera, las
organizaciones de TI descentralizadas se encargan de ofrecer servicios a distintas funciones o
unidades de negocio (GEIT, 2011).

1.2.1.4.Gobierno de TI

La integracion de las Tecnologias de la Informacion en el entorno corporativo resulta crucial
para potenciar la eficiencia y elevar los beneficios econdmicos de las empresas. Esto impulsa el
desarrollo de nuevas soluciones que promueven la competitividad empresarial. Como resultado
de la adopcion de las TI, las industrias deben adaptar sus modelos de negocio, lo que influye en
la forma en que se realizan los trabajos (ya sea de forma virtual, presencial o a distancia), en las
horas de trabajo, en las relaciones de produccion y en la estructura organizativa de las empresas

para la implementacion de procesos automatizados (Guizado,2018).

La globalizacién ha dado lugar a que las T1 desempefien un papel crucial en las empresas, debido
a su importancia en el desarrollo de diversos aspectos empresariales. Esto requiere que las
organizaciones cuenten con personal capacitado y preparado, capaz de responder de manera
oportuna y eficiente a las numerosas demandas de automatizacion de los procesos. Es
importante tener en cuenta que estos cambios no se limitan Gnicamente a la adopcidn de nuevos
equipos tecnoldgicos, sino que también implican reconocer a la empresa como una entidad
integral, capaz de generar sinergias para alcanzar sus objetivos (Marulanda et al, 2019).
Considerando que no existe un concepto Unico para definir al Gobierno de TI para la presente

investigacion citaremos la conceptualizacion realizada por ISACA (2012):
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El Gobierno de las T1 no es una disciplina aislada, sino una parte integral del gobierno
empresarial. Mientras que la necesidad para el gobierno a nivel de empresa se debe
principalmente a la entrega de valor para las partes interesadas y la demanda de
transparencia y gestion eficaz del riesgo de la empresa, las oportunidades, los costes y
los riesgos importantes asociados; en el caso del gobierno de las TI se requiere de un
enfoque dedicado, a la vez que integrado. El gobierno de las Tl permite a la empresa
aprovechar al maximo las ventajas de las TI, maximizar los beneficios, capitalizando las

oportunidades y ganando ventaja competitiva.

1.2.1.5. Marco estructural de gobierno de tecnologia de informacion

El Gobierno de T esta formado por un sistema completo y confiable, junto con procedimientos
agiles que agilizan la toma de elecciones en las empresas. También incluye mecanismos
enfocados en la colaboracion dindmica, lo que promueve la formacion de alianzas a través de

la participacion activa de todas las partes comprometidas.

En esta perspectiva, las estructuras se configuran con diferentes funciones y responsabilidades
que abarcan comités estratégicos, directivos y equipos de direccidn de proyectos y organizacion
de Tecnologias de la Informacién (TI). La participacion del CIO en el Consejo se integra de
manera transparente para garantizar una direccion y control efectivos de las TI. Todo ello,
contribuye a la evaluacion exitosa del desempefio de las Tl. Es importante destacar que el
proceso de gobierno va mas alld de simplemente establecer un comité o asignar

responsabilidades a empleados.

En cuanto a los mecanismos, su propdésito es fomentar la participacion efectiva de los
interesados. Esto incluye la colaboracién y la comprension conjunta de los objetivos entre los
equipos de negocio y TI. Asimismo, se busca que el negocio esté abierto a la capacitacion y
rotacion de trabajos en TI, permitiendo funciones cruzadas para mejorar la resolucién de

conflictos entre areas (Bowena et al, 2007).

1.2.1.6. Principios de estandares de gobierno de Tl

Segln una investigacion realizada Lunardi et al. (2014), una parte significativa de los
fundamentos del Gobierno TI se sustenta en la estandarizacion, el razonamiento légico, la
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experiencia y las técnicas mas efectivas. El objetivo de esta estrategia es garantizar el 6ptimo y
eficaz funcionamiento de las operaciones de TI. Un ejemplo concreto que ilustra esta
aproximacion es la norma ISO 38500, la cual establece directrices para el adecuado, eficiente y
efectivo uso de las Tecnologias de la Informacién (ISACA, 2008).

A.COBIT 2019

El Framework de COBIT ha sido desarrollado a partir de una vasta experiencia acumulada a
nivel global durante aproximadamente treinta afios en lo que respecta a la gobernanza de las Tl
y la gestion de la informacion, incluyendo los recursos tecnoldgicos disponibles en las
empresas. A continuacion, se presenta de manera resumida su evolucién desde la primera

version:

Tabla 1.
Evoluciéon de COBIT

Version Detalle

COBIT 1 Se enfocaba en realizar auditorias de las tecnologias.
Buscaba tener el dominio no solo sobre las inspecciones, sino también

COBIT 2 sobre los componentes de la estructura, de los sistemas, del progreso y del
equipo humano.

COBIT 3 Abarco la gestion, incluyendo: auditoria, control y administracion.
Englobo un esquema con la gobernabilidad o gobierno de TI, que

COBIT 4 especifica la forma en la cual se tienen que utilizar los recursos, procesos,
politicas; més auditoria y administracion.
Da un enfoque integral ya que abarca de principio a fin toda la empresa, es

COBIT5 . ) o
el enfoque del gobierno corporativo en una institucion.

Fuente: Elaboracion propia

COBIT 2019 es la version mas reciente, incluye un conjunto de mejores practicas y estandares
utilizado para la gobernanza y gestion de las Tl en las organizaciones, proporcionando un
enfoque integral y estructurado para ayudar a las organizaciones a tomar decisiones informadas
sobre el uso de la TI, garantizar el alineamiento de las Tl con los objetivos empresariales,

gestionar los riesgos y asegurar el cumplimiento de los requisitos legales y regulatorios.
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En su mas reciente version, COBIT brinda una orientacion actualizada para optimizar el valor
de los recursos de informacion y tecnologia a través de una gobernanza y gestion mejoradas.
Esta herramienta ayuda a las compafiias a ejercer un control eficiente sobre la informacién y
tecnologia, ya sea en un proyecto especifico, en un equipo o unidad de negocio particular, o
incluso en toda la organizacién (Clyde, 2019). Ademas, ofrece a las empresas la capacidad de
disefiar soluciones de gobierno adaptadas a sus objetivos comerciales y al contexto Unico de
cada entidad (STEUPERAERT, 2019). De esta manera, COBIT se convierte en un aliado
invaluable para mejorar la eficiencia y el rendimiento en la utilizacion de sus recursos

tecnoldgicos.

Principios de COBIT 2019

COBIT se basa en dos grupos de principios; sistema de gobierno y marco de gobierno (Otake,
2019:

Principios para un sistema de gobierno: - Proporcionar valor a los stakeholders
(partes interesadas). Debe lograrse un equilibrio entre el beneficio, el riesgo y los
recursos. - Enfoque holistico, creado a partir de diferentes componentes conectados
entre si. - Sistema de gobierno dindmico. El sistema de gobierno se vera afectado si
se cambian los factores de disefio. - Separar el gobierno de la gestion. Deben
diferenciarse ambos conceptos. - Adaptarse (personalizarse) de acuerdo con las
necesidades de la empresa, a partir de los factores de disefio. - Sistema integrado de
gobierno. Debe enfocarse en todo el procesamiento de informacién y tecnologia, y

no solamente en TI.

Principios para un marco de gobierno: - Basado en un modelo conceptual,
conformado por componentes y sus relaciones. - Abierto y flexible, que permita
incorporar nuevos contenidos y asuntos. - Alineado con las principales normativas

(estandares, marcos y regulaciones) (pag. 1-2).

Obijetivos de Gobierno y Gestion en COBIT 2019

Los objetivos de Gobierno y Gestion en COBIT estan disefiados para proporcionar una guia
clara y estructurada para la gobernanza y gestion efectiva de la informacion y la tecnologia en

una organizacion. Estos objetivos se enfocan en alcanzar resultados concretos que posibiliten a
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la entidad optimizar el valor de sus recursos de informacion y tecnologia, al mismo tiempo que
garantiza el cumplimiento de las obligaciones legales y regulatorias, y reduce los riesgos

relacionados. Los objetivos de Gobierno y Gestion en COBIT incluyen:

Alinear la estrategia de T1 con la estrategia de la organizacion: Este objetivo se enfoca en
garantizar que las iniciativas de TI estén alineadas con los objetivos comerciales de la
organizacién, de manera que la tecnologia pueda contribuir de manera efectiva al logro de los

resultados deseados.

Entregar valor: Este objetivo busca asegurar que los servicios y productos de TI proporcionen
valor tangible y medible para la organizacion, satisfaciendo las necesidades y expectativas de
los interesados y apoyando los procesos de negocio de manera eficiente y efectiva.

Gestionar los riesgos: El propdésito de esta propuesta es reconocer, valorar y reducir los
eventuales peligros vinculados con la implementacion de tecnologia de la informacion. El
objetivo es asegurar la continuidad de las actividades, la safeguardia de datos confidenciales, su
completa integridad y accesibilidad, y también cumplir con las pautas y exigencias legales

correspondientes.

Optimizar los recursos: Este objetivo se refiere a la gestion eficiente de los recursos de TI,
incluyendo el personal, las infraestructuras, los sistemas y las aplicaciones, para lograr la
méaxima eficiencia y efectividad en su utilizacion y garantizar una adecuada asignacion de

recursos.

Asegurar la transparencia y la rendicion de cuentas: Este objetivo se relaciona con el
establecimiento de mecanismos de control y supervision que garanticen la transparencia en la
toma de decisiones, la responsabilidad por el uso de los recursos de Tl y la rendicion de cuentas

ante los interesados.

COBIT 2019 presenta un marco que abarca 40 objetivos en total. De estos, 5 se centran en
cuestiones de gobierno, mientras que los 35 restantes se enfocan en la gestion. Estos objetivos
se encuentran distribuidos en cinco dominios: EDM es el primer dominio, que contiene los
objetivos de gobierno, mientras que los objetivos de gestion se agrupan en otros cuatro
dominios: APO, BAI, DSS y MEA (Otake, 2019).
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Objetivos de Gobierno de Tl

Dominio Evaluar, Dirigir y Monitorear (EDM)

- EDMO1: Asegurar el establecimiento y el mantenimiento del marco de gobierno.
- EDMO2: Asegurar la entrega de beneficios.

- EDMO3: Asegurar la optimizacion del riesgo.

- EDMO4: Asegurar la optimizacion de recursos.

- EDMO5: Asegurar la participacion de las partes interesadas.

Modelo de Capacidad y Madurez Integrado (CMMI)

Es un marco de referencia desarrollado por el Instituto de Ingenieria de Software (SEI) de la
Universidad Carnegie Mellon. EI CMMI se utiliza como una herramienta de evaluacion y
mejora para fortalecer la capacidad de las organizaciones en la gestion y desarrollo de productos
y servicios. Este modelo ofrece una estructura que se basa en las mejores practicas y estandares
reconocidos, los cuales brindan orientacion a las organizaciones para establecer procesos
eficientes y efectivos. EI CMMI esta compuesto por areas de proceso que abarcan diversos
aspectos de la gestion y desarrollo, como la planificacion, gestion de proyectos, ingenieria de
requisitos, aseguramiento de la calidad y gestion de configuracion, entre otros. Estas areas de
proceso actdan como puntos de referencia para que las organizaciones evaluen su desempefio

actual y establecer metas de mejora continua (Deloitte, 2023).

El CMMI se organiza en niveles de madurez, que representan etapas de mejora continua en la
capacidad de una organizacion para gestionar y desarrollar productos y servicios. La Tabla 2

describe los distintos niveles de madurez.

En este sentido, este modelo utiliza como un marco de referencia para evaluar la madurez y
capacidad de las organizaciones en la gestion y desarrollo de software y otros productos y
servicios relacionados con la ingenieria de sistemas, este modelo les permite a las
organizaciones identificar areas de mejora, establecer metas, definir procesos y realizar

seguimiento de su progreso en la mejora de la calidad y la eficiencia.
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Tabla 2.
Modelo de Capacidad y Madurez Integrado
Nivel Descripcion
Inicial La organizacion tiene procesos ad hoc y no estandar. La gestion de

proyectos y la calidad pueden ser inconsistentes.

Gestionado Se Establecen y siguen procesos basicos para la gestion de proyectos, la
planificacion y el aseguramiento de la calidad.

Definido Los procesos estan bien definidos y documentados. Existe una
comprensién clara de los roles y responsabilidades, y se siguen
practicas estandar.

Cuantitativamente Los procesos se gestionan y controlan utilizando métricas cuantitativas

gestionado y objetivos de calidad.

La organizacion e enfoca en la mejora continua de los procesos y busca

Optimizado de innovacién y la excelencia.

Fuente: Deloitte (2023)

1SO 20000

La Norma ISO 20000, conocida como "Sistemas de Gestion de Servicios de Tecnologias de la
Informacion”, es un estandar global que establece los criterios para establecer y mantener un
sistema efectivo de administracion de servicios de TI. Este estandar proporciona una estructura
que permite a las empresas gestionar sus servicios de Tl de manera eficiente, garantizando la
excelencia, la mejora continua y la satisfaccion del cliente. Aborda diversos aspectos, como la
gestion de incidentes, problemas y cambios, la continuidad del servicio, los niveles de servicio,
la seguridad de la informacién y la gestion de proveedores externos. Al adoptar la norma 1SO
20000, las organizaciones pueden demostrar su compromiso con la calidad en la prestacion de
servicios de TI, implementar procesos solidos, mejorar la eficiencia operativa y garantizar la
entrega de servicios de alta calidad que satisfagan las necesidades del negocio y los clientes
(Bin-Abbas y Bakry, 2014).
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ISO / IEC 27002

La Norma ISO/IEC 27002 es ampliamente reconocida en todo el mundo como un referente en
cuanto a brindar orientacion sobre la creacion, implementacién, mantenimiento y mejora de
sistemas efectivos de gestion de seguridad de la informacién. También denominada como "Guia
de buenas préacticas para la gestion de la seguridad de la informacion”, esta norma engloba una
diversidad de medidas de seguridad aplicables a los recursos de informacion de una entidad.
Dichas medidas comprenden politicas de seguridad, manejo de riesgos, controles de accesos,
procedimientos ante incidentes, seguridad fisica, redes y comunicaciones, asi como el
cumplimiento con las obligaciones legales y contractuales. En este contexto, la ISO/IEC 27002
desempefia un papel esencial en salvaguardar la confidencialidad, integridad y disponibilidad
de la informacion, y asiste a las organizaciones a enfrentar proactivamente los desafios en
materia de seguridad (ISO/IEC-27002, 2005).

Al adoptar la Norma ISO/IEC 27002, las organizaciones pueden establecer una base sélida para
salvaguardar su informacién confidencial, cumplir con las exigencias legales y normativas, y
generar confianza entre sus involucrados al demostrar una efectiva capacidad para gestionar la
seguridad de la informacion. Esta guia establece fundamentos fundamentales y pautas para
comenzar, llevar a cabo, preservar y mejorar la gestion de la proteccion de datos en distintas
organizaciones. Los propositos descritos en el estandar proporcionan una orientacion general
sobre los objetivos ampliamente reconocidos en el campo de la proteccion de datos, al mismo
tiempo que fomentan la confianza en las asociaciones entre diferentes entidades (ISO/IEC-
27002, 2005).

Norma ISO/IEC 15504

La Norma Internacional SPICE, es reconocida por su funcion como marco de referencia para la
evaluacion y mejora de los procesos de software. Mediante un conjunto de requisitos y guias,
esta normativa facilita la medicion y evaluacion de la capacidad y madurez de los procesos de
desarrollo de software en cualquier organizacion. La ISO/IEC 15504 se centra en la evaluacién
objetiva de los procesos de software, considerando aspectos como la planificacion, gestion de
proyectos, gestion de riesgos, gestion de configuracion, desarrollo de software, verificacion y

validacion, entre otros. Proporciona un modelo escalable de capacidad y madurez, que permite



20

a las organizaciones medir y comparar su desempefio actual con los niveles de referencia

establecidos en la norma (Normas 1SO, 2023).

1.2.2. Objetivos estratégicos

Los objetivos estratégicos son metas o resultados clave que una organizacion se propone lograr
a largo plazo para cumplir con su vision y mision. Estos objetivos estan disefiados para guiar la
toma de decisiones y la asignacion de recursos de la organizacion en funcién de sus prioridades
estratégicas. Los objetivos estratégicos generalmente se enfocan en areas criticas para el éxito
y el crecimiento de la organizacién, como la expansion del mercado, el desarrollo de nuevos
productos o servicios, la mejora de la eficiencia operativa, el fortalecimiento de la ventaja
competitiva, la optimizacion de la calidad, el aumento de la satisfaccion del cliente o la
promocion de la sostenibilidad. Al establecer y perseguir objetivos estratégicos claros, las
organizaciones pueden alinear sus esfuerzos y recursos para lograr resultados significativos y

avanzar hacia su vision de futuro (Andia Valencia, 2016).

Lira (2006) afirma que la planificacion estratégica tiene como objetivo lograr resultados
coherentes en el largo, mediano y corto plazo, con la minima inversion posible. Por lo tanto, los
objetivos estratégicos deben tener caracteristicas especificas: ser medibles, alcanzables en
cantidad y calidad, comprensibles, motivadores, coherentes y preferentemente expresados en

una jerarquia.

- Cuantificables: Los objetivos deben poder cuantificarse, de manera que se pueda expresar
en términos numéricos lo que se busca lograr.

- Realizables: Los objetivos estratégicos deben ser realistas y factibles de lograr. No tiene
sentido plantear objetivos que se sabe de antemano que no se pueden cumplir.

- Comprensibles: Los objetivos deben redactarse de manera sencilla y clara, para que sean
facilmente entendidos principalmente por aquellos que estan involucrados en su
consecucion.

- Motivadores: Los objetivos estratégicos deben tener la capacidad de estimular la
productividad y el esfuerzo hacia su consecucion.
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1.3. Definicion de términos basicos

Entrega de valor: La estrategia de valor es un enfoque que busca diferenciar y destacar una
organizacion, producto o servicio en el mercado al proporcionar un conjunto Unico y distintivo

de beneficios y satisfaccion a los clientes (Kimat, 2019).

Gobierno: Conjunto de politicas, procesos, estructuras y practicas establecidas en una
organizacioén para garantizar la efectiva gestion y utilizacion de la tecnologia de la informacion
(T (Kimat, 2019).

Gestidn: La gestion implica la elaboracién de planes, la estructuracion de recursos, la direccion
de actividades y la supervision con el proposito de lograr los resultados deseados de manera

Optima y con eficacia (Westreicher, 2020).

Estrategia: Se refiere al plan o enfoque general adoptado por una empresa o entidad para lograr
sus objetivos a largo plazo. Implica el proceso de tomar decisiones que incluye identificar los
recursos y capacidades fundamentales de la organizacion, analizar tanto el entorno externo
como interno, y establecer una direccion clara para obtener una ventaja competitiva sostenible
(Reyes, 2020).



CAPITULO 11
MATERIALES Y METODOS

2.1. Tipoy nivel de investigacion

2.1.1 Tipo de investigacion

De acuerdo a la metodologia empleada en este estudio, se concluye que se trata de una
investigacion de enfoque cualitativo, considerando que la recoleccion de datos se la realizara
mediante entrevistas y observaciones, lo que permitira tener una comprensién mas profunda del
estado situacional del Gobierno de T1 en la Municipalidad Provincial de Huallaga. En este tipo
de investigacion se presta atencion a los detalles, los contextos y las perspectivas de los

participantes, lo que posteriormente permitira plantear los planes de mejora a ser aplicados.

2.1.2 Nivel de investigacion

El nivel identificado para la investigacion es descriptivo correlacional, ya que este tipo de nivel
busca determinar si existe relacion entre distintas variables; en este sentido, para la presente
investigacion se partira de identificar el nivel del Gobierno de Tl y su relacionamiento con los
objetivos estratégicos en la Municipalidad Provincial de Huallaga, 2021. Ademas, a través, del

modelo en cascadas se identificara el nivel relacion causal entre las variables.

2.2. Disefio de la investigacion

Para la recopilacion de informacidn, es necesario la conformacion de un comité integrado por
los jefes departamentales de las distintas areas de la municipalidad para que, de manera libre,
voluntaria y consensuada, respondan a las preguntas planteadas, lo que permitira conocer el

estado actual de los procesos de COBIT 2019 en relacion con el Gobierno de TI.

Considerando que el objetivo final del presente trabajo, se ha seleccionado al Framework de
COBIT 2019, considerando que acorde a lo descrito en el capitulo anterior, brinda las mejores
herramientas para el desarrollo de la presente investigacion; para lo cual, como se describe en

la Figura 1, se identifican tres fases a través de las cuales desarrollar la presente investigacion.
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Procesos
de

mejora

Modelo
de
cascada

Figura 1. Fases de la metodologia de trabajo

Fuente: Elaboracion propia

2.2.1 Andlisis de la situacion actual

El analisis de la situacion actual busca visibilizar el nivel de capacidad de los procesos al interior
de la Municipalidad; para lo cual, en la presente investigacion se utilizara el modelo propio de
evaluacion de COBIT denominado Process Assessment Model (PAM), El andlisis de la
situacion actual busca visibilizar el nivel de capacidad de los procesos al interior de la
Municipalidad; para lo cual, en la presente investigacion se utilizara el modelo cuya aplicacion
permitira contar con un diagndstico de los dominios y procesos del Gobierno de TI, con el fin
de mejorarlos, y con la ayuda del estandar ISO/IEC 15504 evaluar la capacidad de los procesos
, la madurez y/o el desarrollo de su implementacion.

El analisis partira de la identificacion de las actividades propias definidas por COBIT para cada
proceso catalizador; para lo cual, considerando que dichas actividades en su mayoria son
demasiado amplias lo que podria generar respuestas ambiguas como medianamente Si 0
medianamente No al momento de las entrevistas con los miembros del comité conformado, por
lo que se propone para cada actividad plantear preguntas especificas cuyas opciones de
respuesta serdn Sl o NO, y en caso de que sean afirmativas, se debera proporcionar evidencia

que respalde dichas respuestas.
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Tabla modelo para el analisis de la situacion actual

Preguntas para evidenciar el

Actividades o o Cumple Evidencia
cumplimiento de la actividad
¢ Los sistemas administrados por )
] Catélogo de
TI ayudan a cumplir con los SI )
_ o o sistemas
2. Determinar la objetivos estratégicos?
relevancia de Tly su ¢Se evidencia en algun
papel con respecto al documento en el que se »
_ o ) Informe de gestion
negocio. especifique en cuanto aporto TI ~ SI

2021

en el cumplimiento de los

objetivos estratégicos?

Fuente: Elaboracidn propia

2.2.2 Modelo de cascada

Acorde a lo detallado en la Figura 2, la metodologia de aplicacion del modelo en cascada parte

de identificar los objetivos estratégicos y establecer sus relaciones con las metas corporativas

lo que permite priorizar estas Ultimas para posteriormente relacionarlas con las metas de TI; lo

que finalmente permitira establecer sus relaciones con los procesos.

Impulsores y
necesidades de las
partes interesadas

Metas
empresariales

Recae en

Figura 2. Modelo de cascadas

Fuente: Elaboracion propia

Metas de
alineamiento

Objetivos de

gobierno y gestion
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2.2.3 Propuesta de procesos de mejora

Finalmente, con la informacion del nivel de cumplimiento de cada uno de los procesos se
propondran procesos de mejora para que en el corto y mediano plazo la municipalidad mejorar

el nivel su cumplimiento en la gestion del Gobierno de TI.

2.3. Técnicas de procesamiento y analisis de datos

Sobre la base de la férmula establecida por Bayas (2014) que permite determinar el porcentaje
de cumplimiento de cada dominio se procesara y analizara la informacion recopilada de cada
catalizador:

T = Pe* NSC +100%
Donde:

T: Porcentaje de cumplimiento

Pe: Peso por cada pregunta (1/NE)

NE: Numero total de preguntas planteadas

NSC: Sumatoria del total de preguntas que la empresa cumple.

Finalmente, aplicando la escala y rangos determinados en la Norma ISO/IEC 15504 descritos

en la Tabla 4 se determinara en grado de implementacion de cada proceso relacionado con la

gestion del Gobierno de Tl al interior de la municipalidad.

Tabla 4.
Criterios de evaluacion
Sigla Descripcion Valoracion
F Completamente Alcanzado >86 <100
L Alcanzado De Gran Manera >50<85
P Parcialmente Alcanzado >15<50
N No Cumple (No Alcanzado) 0<15

Fuente: Elaboracion propia



CAPITULO II1I
RESULTADOS Y DISCUSION

3.1. Resultados

3.1.1. Analisis de la situacion actual

La Figura 3 muestra la estructura organizacional de la municipalidad, liderada por un Concejo
encargado de la toma de decisiones y de una alcaldia que es la responsable de operativizar todas
las decisiones que le permitan a la municipalidad alcanzar los objetivos propuestos.

CONCEJIO

ORGAND DE CONTROL ALCALDIA

INSTITLACIOMAL

PROCURADOR
MALMICIPAL

OFICINA DE SECRETARLA
GENERAL

UMIDAD DE TRAMITE
DOCUBERTARDY
AACHID

DFsCihA DE TECHOLOSIA DE LA
M FORBAL D60 hLMICRCION

OF. O LOGGTICA ALMADIN
¥ NS PATARONLILES

‘GEREMCIASOCIAL ¥ GERENCIA DE DESARROLLD AERENCLA DE SEQURIDAD
~—| DESARROLLOHUMAMNO ECONOMICD GESTION CIUDADANA

Figura 3. Organigrama

Fuente: Municipalidad provincial de Huallaga, 2023
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3.1.1.1. Enunciados estratégicos
La Tabla 5 detalla los enunciados estratégicos definidos para el largo plazo por la municipalidad,
la importancia de esto radica en que definen un esquema de funcionamiento y organizacion para

poder alcanzarlos.

Tabla 5.

Enunciados estratégicos

Tipo Descripcion

Proporcionar servicios publicos de excelencia fomentando el crecimiento
o completo y sostenible en la Provincia de Huallaga-Saposoa, con inclusion
Mision social, a través de una gestion eficiente, transparente, participativa y
moderna.
Huallaga al 2030, es una Provincia que promueve el desarrollo humano con
valores e inclusion social, en igualdad de oportunidades de su poblacion, al
acceso a servicios basicos con calidad, con asociatividad y competitividad
o de sus productores para la exportacion, que generan empleo digno en el
Vision territorio. Huallaga destino turistico, promotor del manejo responsable y
sostenido de sus recursos naturales y proteccion de su medio ambiente, con
autoridades, lideres de la sociedad civil y poblacion que concretan el

desarrollo y la seguridad local, respetando sus costumbres y tradiciones.

Fuente: Elaboracion propia

3.1.1.2. Resultado de los procesos relacionado con el Gobierno Tl

En concordancia con lo descrito anteriormente, el Framework de COBIT cuenta con un dominio
relacionado con Gobierno de TI, conformado por cinco procesos, el Anexo 1, “Andlisis del estado
situacional de los procesos relacionados con el Gobierno TI” contiene el detalle de las repuestas
recabadas. A continuacion se presentan los resultados obtenidos para cada proceso catalico (Tabla
6):



Tabla 6.

Resultados obtenidos

Procesos COBIT NE NSC Pe T Valoracion
EDMO1 36 19 0,027 51,30% L
EDMO02 26 16 0,038 60,80% L
EDMO03 19 11 0,052 57,20% L
EDMO04 14 10 0,071 71,00% L
EDMO05 10 7 0,100 70,00% L

Fuente: Elaboracion propia
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Se concluye que la Municipalidad en la actualidad tiene un 62,06% de cumplimiento de capacidad

de los procesos del dominio de gobierno para Evaluar, Orientar y Supervisar (EDM). Dicho valor

corresponde al promedio de los resultados obtenidos por cada proceso de COBIT, valor que en

concordancia con la Tabla 2 representa L (alcanzado en gran manera) esto significa que se ha

avanzado en el cumplimiento del proceso.

3.1.2. Implementacion del modelo de cascada de metas

3.1.2.1. Objetivos estratégicos

A continuacion, en la Tabla 7 se detallan los objetivos estratégicos de la Municipalidad Provincial

de Huallaga a:

Tabla 7.

Obijetivos estratégicos

Cadigo Objetivo
OEO1 Mejorar la calidad de vida de los grupos poblacionales de la provincia
OE02 Mejorar el acceso, cobertura y calidad de los servicios con igualdad de
oportunidades e inclusion social
OE03 Reducir la inseguridad ciudadana promoviendo una cultura de paz y respeto a
los derechos humanos
OE04 Garantizar la gobernabilidad territorial en base a la descentralizacion,

modernizacion y transparencia publica en un ambiente de democracia



Cadigo Objetivo

Consolidar la competitividad de la provincia fortaleciendo la diversificacion
OEO05 productiva y de servicios. promoviendo la inversién pablica-privada, la

industrializacion innovacion y empleo

Desarrollar un territorio articulado y competitivo a través de inversién pablica
OEO06 y/o privada en infraestructura estratégica, que permita asegurar el acceso a los

servicios y dinamizar las actividades economicas

Mejorar la sostenibilidad ambiental promoviendo el ordenamiento territorial y

OEQ7 ) o
con enfoque de cuencas hidrograficas

Fuente: Elaboracion propia
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Tabla 8.

Mapeo entre los Objetivos Estratégicos y las Metas Empresariales

Metas empresariales
Financiera Cliente Interna Crecimiento

CASCADA DE METAS 1:
Objetivos Estratégicos
VS.

Metas Empresariales

Gestion de riesgos del negocio
Calidad de la informacién de
gestion
Optimizacién de la funcionalidad
de los procesos de negocio
Optimizacion de los costes de los
procesos de negocio
Habilidades, motivacion y
productividad del personal
Cumplimiento con las politicas
internas
Gestion de programas de
transformacion digital

Mejorar la calidad de vida de los
grupos poblacionales de la provincia

Mejorar el acceso, cobertura y calidad
de los servicios con igualdad de
oportunidades e inclusién social

Reducir la inseguridad ciudadana
promoviendo una cultura de paz y
respeto a los derechos humanos

Garantizar la gobernabilidad territorial
en base a la descentralizacion,
modernizacion y transparencia publica
en un ambiente de democracia

Consolidar la competitividad de la
provincia fortaleciendo la
diversificacion productiva y de
servicios. promoviendo la inversion
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pUblica-privada, la industrializacion
innovacion y empleo
Desarrollar un territorio articulado y
competitivo a través de inversion
publica y/o privada en infraestructura S S S
estratégica, que permita asegurar el
acceso a los servicios y dinamizar las
actividades econémicas
Mejorar la sostenibilidad ambiental
romoviendo el ordenamiento
. S s s

territorial y con enfoque de cuencas
hidrograficas

Fuente: Elaboracion propia
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Tabla 9.
Mapeo entre las Metas Empresariales y las Metas de Alineamiento relacionadas con las Tl

Metas de alineamiento

Financiera Cliente Interna Aprendizaje

CASCADA DE METAS 2:
Metas empresariales
priorizadas
Vs,

Metas de alineamiento
relacionadas con las Tl

Gestion de riesgo relacionado con I&T
requerimientos del negocio en

Habilitar y dar soporte a procesos de
negocio, mediante la integracion de
aplicaciones y tecnologia
Cumplimiento de I&T con las politicas
Personal competente y motivado con un
entendimiento mutuo de la tecnologia y
el negocio.

Agilidad para convertir los
soluciones operativas

Portafolio de productos y
servicios competitivos

Cumplimiento de leyes y
regulaciones externas

Calidad de la informacion
financiera

Cultura de servicio orientada al
cliente

Continuidad y disponibilidad
del servicio de negocio

Innovacién de producto y
negocio

Fuente: Elaboracion propia
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Tabla 10.

Mapeo entre las Metas de Alineamiento relacionadas con las Tl y los Objetivos del Gobierno

Metas de Alineamiento

Cliente

Aprendizaje

Interna

Financiera
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CASCADA DE METAS 3:
Metas de Alineamiento Priorizadas
S
Objetivos de Gobierno

EDMO1 Garantizar el establecimiento
y mantenimiento del marco de

referencia de gobierno.

EDMO2 Asegurar la entrega de

beneficios.

EDMO03 Asegurar la optimizacion del

riesgo.

EDMO04 Asegurar la optimizacion de

recursos.

EDMO05 Asegurar la transparencia
hacia las partes interesadas.
Fuente: Elaboracion propia




Sobre la base del puntaje de las relaciones primarias y secundarias se priorizan los dos procesos relacionados con el Gobierno TI.

Tabla 11.

Metas de Alineamiento Priorizadas vs. Objetivos del Gobierno
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Metas relacionadas con las T1

Financiera Cliente Interna Aprendizaje
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EDMO1 Garantizar el
establecimiento y mantenimiento
y mar 1 3 3 3 10
del marco de referencia de
gobierno.
EDMO02 Asegurar la entrega de
Ve A g 3 3 3 3 3 3 19
beneficios.
EDMO03 Asegurar la optimizacion
. g P 1 1 3 1 3 12
del riesgo.
EDMO04 Asegurar la optimizacion
3 3 1 8
de recursos.
EDMO5 Asegurar la transparencia 3 3 3 9

hacia las partes interesadas.

Fuente: Elaboracion propia
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3.1.3. Propuestas de procesos de mejora

3.1.3.1. Identificacién de metas

El resultado final de la cascada de metas se encuentra descrita en la Tabla 9, donde se han

cuantificado los dos procesos priorizados para su mejora sobre la base de las preguntas del

Anexo 1, que fueron respondidas que NO SE CUMPLEN, las mismas han sido consideradas

como metas a ser cumplidas a través de planes de mejora continua.

Tabla 12.

Identificacion de metas para asegurar la entrega de beneficios

Metas Preguntas que no han sido cumplidas

Meta 01 ¢Se cuenta con documentos que permitan identificar los requerimientos de las
partes interesadas?

Meta 02 ¢Se han realizado campafias comunicacionales internas para difundir lo que la
municipalidad entiende por entrega de valor?
¢Se han realizado evaluaciones a la efectividad de las campafas

Meta 03 comunicacionales internas para difundir lo que la municipalidad entiende por
entrega de valor?
¢Se cuenta con documentos que incorporen el relacionamiento entre los

Meta 04 -
productos de Ty la creacion de valor?

Meta 05 ¢Se cuenta con mecanismos de difusion del manual de asignacién
presupuestaria?

Meta 06 ¢Se han definido mecanismos para comunicar a la interna de la municipalidad
los objetivos de entrega de valor?

Meta 07 ¢Se han identificado indicadores que permitan determinar el nivel de retardo
en el cumplimiento de los objetivos?

Meta 08 ¢Para el célculo de los indicadores de seguimiento las variables cumplen con
las caracteristicas de ser oportunos, completos, fiables y precisos?

Meta 09 ¢Sobre la base de los informes de avance de los objetivos se toma medidas que
permitan optimizar la entrega de valor?

Meta 10 ¢Se evalUla que los correctivos aplicados han permitido superar los obstaculos

encontrados?

Fuente: Elaboracion propia
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Tabla 13.

Identificacion de metas para asegurar la optimizacion del riesgo

Metas Preguntas que no han sido cumplidas

Meta 11 ¢Se cuenta documentos en los que se detalle el nivel de riesgo de TI que la
empresa esta dispuesta a asumir?

Meta 12 ¢Se cuenta con documentos con propuestas de umbrales de tolerancia al riesgo
alineado a los niveles de riesgo aceptables por la empresa?

Meta 13 ¢La estrategia de riesgos de TI se encuentra alineada con la estrategia de
riesgos empresarial?
¢Durante el proceso de toma de decisiones estratégicas se analizan los factores

Meta 14 . .
de riesgos asociados de T1?

Meta 15 ¢Se orienta a la integracién de estrategias de riesgos de TI con las estrategias
empresariales?

Meta 16 ¢Se elabora planes de comunicacion interna sobre de riesgos institucionales?

Meta 17 ¢Se establecen politicas, lineamientos o directrices para responder
rapidamente a los riesgos cambiantes?

Meta 18 ¢Se cuenta con indicadores que permiten supervisar el nivel de gestion de
cumplimiento de los umbrales de apetito de riesgo?

Meta 19 ¢ Se realizan procesos de revision de las partes interesadas (concejales) sobre

el progreso de la empresa hacia los objetivos identificados?

Fuente: Elaboracidn propia

3.1.3.2. Planes de accion para el Gobierno de Tl

Procedimiento relacionado con la Meta 1

Accion de mejora

Incorporar en el plan estratégico una seccion con informacion de los requerimientos de las
partes interesadas

Procedimiento

e Gerencia Municipal: solicitara a la Gerencia de Planificacion Estratégica y Presupuesto

la modificacién del plan estratégico.

e Gerencia de Planificacidn Estratégica: para modificar el plan estratégico se deberan

cumplir al menos con las siguientes actividades:
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o Convocar a reuniones de trabajo con los actores externos para recolectar sus
requerimientos.

o Socializar los requerimientos a la interna de la municipalidad.

o Desarrollar la primera propuesta para revision y validacion

e Gerencia Municipal: revisar, validar y aprobar la propuesta presentada, de ser el caso se

solicitara realizar ajustes necesarios para su aprobacion e incorporacion en el plan
estratégico.

e Gerencia de Planificacion Estratégica: poner en conocimiento de toda la municipalidad

la nueva version del plan estratégico y gestionar su publicacién en todos los canales

digitales.
Prioridad Indicador de cumplimiento Actores involucrados
Numero de planes estratégicos Gerencia Municipal
Alta actualizados con informacion de los Gerencia de Planificacion

requerimientos de las partes interesadas. | Estratégica

Procedimiento relacionado con las Metas 2 y 3

Accion de mejora

Ejecutar una campafia comunicacional para difundir los conceptos de entrega valor al
interior de la municipalidad.

rocedimiento

e Gerencia Municipal: solicitard a la Unidad de Imagen y Relaciones Publicas la

elaboracion de la campafia comunicacional.

e Unidad de Imagen y Relaciones Publicas: para elaborar la campafia comunicacional se

deberan cumplir al menos con las siguientes actividades:
o Convocar a reuniones de trabajo a todos los directores departamentales de la
municipalidad para la identificacion y generacion de contenidos.
o Elaborar la propuesta de campafia comunicacional permanente que incluya el
respectivo calendario de ejecucion.
o Solicitar la adquisicion de materiales en caso de requerir.

o Desarrollar la primera propuesta para revision y validacion.
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e Gerencia Municipal: revisar, validar y aprobar la propuesta presentada, de ser el caso se

solicitara realizar ajustes necesarios para su aprobacion y ejecucion inmediata.

e Unidad de Imagen y Relaciones Publicas: ejecutar la campafia comunicacional acorde

al calendario aprobado, al finalizar la campafia se deberé realizar una evaluacion que

permita conocer el nivel de efectividad de la campana.

Prioridad Indicador de cumplimiento Actores involucrados

o Gerencia Municipal
NUmero de campafias comunicacionales )
Alta ) Unidad de Imagen y
ejecutadas. ) )
Relaciones Publicas

Procedimiento relacionado con la Meta 4

‘ Accién de mejora
Elaborar un informe que describa la manera en que los productos de TI aportan en la
creacion de valor al interior de la municipalidad.

Procedimiento

e Gerencia Municipal: solicitara a la Oficina de Tecnologia de la Informacion y

Comunicacién la elaboracién del informe que describa la manera en que los productos

de TI aportan en la creacion de valor.

e Oficina de Tecnologia de la Informacion y Comunicacidn: para elaborar el informe se

deberan cumplir al menos con las siguientes actividades:

o Reuvisar el catdlogo de productos y servicios de TI.

o Convocar a reuniones de trabajo a todos los administradores de servicios
tecnologicos para identificar la manera en que dichos servicios aportan en la
generacion de valor.

o Desarrollar la primera propuesta de informe para revision y validacion.

e Gerencia Municipal: revisar, validar y aprobar la propuesta presentada, de ser el caso se

solicitara realizar ajustes necesarios para su aprobacion.

Prioridad Indicador de cumplimiento Actores involucrados

Numero de informes que describa la _ o
Alta Gerencia Municipal
manera en que los productos de Tl
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aportan en la creacion de valor Oficina de Tecnologia de la
aprobados. Informacion y

Comunicacion

Procedimiento relacionado con la Meta 5
‘ Accién de mejora
Socializar a todos los directores departamentales el manual de asignacidn presupuestaria.

Procedimiento

e Gerencia Municipal: solicitard a la Gerencia de Administracion y Finanzas llevar a

cabo reuniones de trabajo con los directores departamentales para poner en su
conocimiento el manual de asignacién presupuestaria.

e Gerencia de Administracidn y Finanzas: para las reuniones de trabajo de socializacion

se deberan cumplir al menos con las siguientes actividades:
o Revisar que el manual de encuentra actualizado.
o Preparar los insumos necesarios.
o Elaborar un cronograma con fecha y hora de las reuniones de socializacion
planificadas.

e Directores departamentales: asistir a las reuniones convocadas.

Prioridad Indicador de cumplimiento Actores involucrados

Gerencia Municipal

Numero de socializaciones del manual _ o ]
Alta ) . ) ) Gerencia de administracion
de asignacion presupuestaria realizados. _
y finanzas

Procedimiento relacionado con la Meta 6

‘ Accién de mejora
Ejecutar una campafia comunicacional para difundir los objetivos de entrega de valor al
interior de la municipalidad.

Procedimiento

e Gerencia Municipal: solicitara a la Unidad de Imagen y Relaciones Publicas la

elaboracion de la campafia comunicacional.
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o

O

o

deberan cumplir al menos con las siguientes actividades:

e Unidad de Imagen y Relaciones Publicas: para elaborar la campafia comunicacional se

Convocar a reuniones de trabajo a la Gerencia de Planificacion Estratégica para

la identificacion y generacion de contenidos.

Elaborar la propuesta de campafia comunicacional permanente que incluya el

respectivo calendario de ejecucion.

Solicitar la adquisicion de materiales en caso de requerir.

Desarrollar la primera propuesta para revision y validacion.

Prioridad

Alta

permita conocer el nivel de efectividad de la campana.

Indicador de cumplimiento

NUmero de campafias comunicacionales

ejecutadas.

e Gerencia Municipal: revisar, validar y aprobar la propuesta presentada, de ser el caso se
solicitara realizar ajustes necesarios para su aprobacion y ejecuciéon inmediata.
e Unidad de Imagen y Relaciones Publicas: ejecutar la campafia comunicacional acorde

al calendario aprobado, al finalizar la campafia se debera realizar una evaluacion que

Actores involucrados

Gerencia Municipal
Unidad de Imagen y
Relaciones Publicas
Gerencia de Planificacion
Estratégica

Procedimiento relacionado con las Metas 7 y 8

Accion de mejora

caracteristicas de ser oportunos, completos, fiables y precisos.

Procedimiento

de la bateria de indicadores.

deberan cumplir al menos con las siguientes actividades:

Elaborar una bateria de indicadores que permita identificar el nivel de cumplimiento y/o

retardo de los objetivos estratégicos garantizando que los mismos cumplan con las

e Gerencia Municipal: solicitara a la Gerencia de Planificacion Estratégica la elaboracién

e Gerencia de Planificacion Estratégica: para elaborar la bateria de indicadores se
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o Generar reuniones con los administradores de los distintos sistemas de
informacion existentes con el objetivo de identificar la informacion que se
genera periédicamente.

o Enbase a la informacién identificada proponer métricas e indicadores,
garantizando su célculo en los siguientes afios.

o Verificar que los indicadores propuestos cumplan con las caracteristicas de ser
oportunos, completos, fiables y precisos.

o Sobre la base de los indicadores seleccionados se desarrollara la propuesta de
bateria de indicadores con su respectiva documentacion para el calculo.

e Gerencia Municipal: revisar, validar y aprobar la propuesta presentada, de ser el caso se

solicitara realizar ajustes necesarios para su aprobacion y ejecucion inmediata.

e Gerencia de Planificacion Estratégica: informar sobre la metodologia de calculo a las

areas involucradas y calcular periédicamente la bateria de indicadores.

Prioridad Indicador de cumplimiento Actores involucrados

o Gerencia Municipal
Numero de baterias de indicadores ) L
Alta Gerencia de Planificacién
aprobadas. o
Estratégica

Procedimiento relacionado con la Meta 9

Accion de mejora

Actualizar el manual de seguimiento a la planificacion institucional, garantizando que se
incorpore un capitulo para identificar las acciones que permitan optimizar la entrega de
valor.

Procedimiento

e Gerencia Municipal: solicitara a la Gerencia de Planificacion Estratégica la

actualizacién del manual de seguimiento a la planificacion institucional.

e Gerencia de Planificacion Estratégica: para generar actualizar el manual se debera

cumplir al menos con las siguientes actividades:
o Generar reuniones con los directores departamentales para incorporar las
acciones que seran realizadas para optimizar la entrega de valor.

o Definir la periodicidad de reporte de dichas acciones.
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e Gerencia Municipal: revisar, validar y aprobar la propuesta presentada, de ser el caso se

solicitara realizar ajustes necesarios para su aprobacion y ejecucion inmediata.

e Gerencia de Planificacion Estratégica: realizar seguimiento para que todos los

directores departamentales apliquen el nuevo manual para los informes de seguimiento

periddico.

Prioridad Indicador de cumplimiento Actores involucrados

o Gerencia Municipal
Numero de manual de seguimiento a la ) -
Alta o ) Gerencia de Planificacion
planificacion institucional actualizados. o
Estratégica

Procedimiento relacionado con la Meta 10

‘ Accién de mejora
Realizar auditorias sobre las acciones ejecutadas para el cumplimiento de los objetivos de
la municipalidad.

Procedimiento

e Gerencia Municipal: solicitara a la Gerencia de Planificacion Estratégica ejecutar un

plan de auditorias a las acciones ejecutadas para para el cumplimiento de los objetivos
institucionales.

e Gerencia de Planificacion Estratégica: para ejecutar el plan de auditorias se deberan

cumplir al menos con las siguientes actividades:
o Generar reuniones con los directores departamentales para identificar las
actividades que van a formar parte de las auditorias.
o Elaborar criterios técnicos para la conformacion de los equipos auditores.
o Definir la periodicidad de las auditorias.

e Gerencia Municipal: revisar, validar y aprobar la propuesta presentada, de ser el caso se

solicitara realizar ajustes necesarios para su aprobacion y ejecucion inmediata.

e Gerencia de Planificacion Estratégica: socializar el plan de auditorias y garantizar su

ejecucion.

Prioridad Indicador de cumplimiento Actores involucrados
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Alta

NUmero de auditorias sobre las acciones
ejecutadas para el cumplimiento de los

objetivos institucionales ejecutadas.

Gerencia Municipal
Gerencia de Planificacion

Estratégica

Procedimiento relacionado con las Metas 11y 12

Accion de mejora

asumir.

Procedimiento

Elaborar un manual para la gestion de riesgos de TI que la municipalidad esta dispuesta a

e Gerencia Municipal: solicitara a la Oficina de Tecnologia de la Informacion y

Comunicacién elaborar un manual para la gestion de riesgos de TI.

e Oficina de Tecnologias de la Informacion y Comunicacion: para elaborar el manual

o

o

actividades:

para le gestion de riesgos de T se deberan cumplir al menos con las siguientes

Generar reuniones con los directores departamentales para identificar los

riesgos directos e indirectos de la municipalidad.

Elaborar criterios técnicos que permitan cuantificar el nivel de riesgo de cada

uno, asi como sus umbrales.

Desarrollar la primera propuesta para revision y validacion.

e Gerencia Municipal: revisar, validar y aprobar la propuesta presentada, de ser el caso se

solicitara realizar ajustes necesarios para su aprobacion y ejecuciéon inmediata.

o Oficina de Tecnologias de la Informacion y Comunicacidn: socializar el plan de

Prioridad

Alta

auditorias y garantizar su ejecucion.

Indicador de cumplimiento

NUmero de manuales para la gestion de

riesgos de TI aprobados.

Actores involucrados

Gerencia Municipal
Oficina de Tecnologias de la
Informacion y

Comunicacion
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Procedimiento relacionado con la Meta 13

Accion de mejora

Elaborar un informe de alineacion de la estrategia de riegos de T1 con la estrategia de

riesgo municipal.

Procedimiento

e Gerencia Municipal: solicitara a la Oficina de Tecnologia de la Informacion y

Comunicacién la elaboracién del informe que describa la manera en que la estrategia
de riesgos de T1 se encuentra relacionada con la estrategia de riesgo municipal.

e Oficina de Tecnologia de la Informacion y Comunicacidn: para elaborar el informe se

deberan cumplir al menos con las siguientes actividades:

o Reuvisar el catalogo de riesgos y umbrales de Ty la de riesgos de la
municipalidad.

o Convocar a reuniones de trabajo a todos los administradores de servicios
tecnologicos para identificar la manera en que dichos riesgos tienen relacion
directa o indirecta.

o Desarrollar la primera propuesta de informe para revision y validacion.

e Gerencia Municipal: revisar, validar y aprobar la propuesta presentada, de ser el caso se

solicitara realizar ajustes necesarios para su aprobacion.

Prioridad Indicador de cumplimiento Actores involucrados

Numero de informes de alineacion de la | Gerencia Municipal

Al estrategia de riegos de T1 con la Oficina de Tecnologia de la
a

estrategia de riesgo municipal Informacion y

aprobados. Comunicacién
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Procedimiento relacionado con la Meta 14

Accion de mejora

Elaborar un manual para la toma de decisiones que incluya entre otros el analisis de los

factores de riesgos asociados a TI.

Procedimiento

e Gerencia Municipal: solicitara a la Gerencia de Planificacion Estratégica elaborar un

manual para la toma de decisiones.

e Gerencia de Planificacion Estratégica: para elaborar el manual para le toma de

decisiones se deberan cumplir al menos con las siguientes actividades:
o Generar reuniones con los directores departamentales para identificar los
efectos de los riesgos directos e indirectos de la municipalidad.
o Elaborar criterios técnicos que permitan cuantificar el nivel de riesgo de cada
uno, asi como sus umbrales.
o Desarrollar la primera propuesta para revision y validacion.

e Gerencia Municipal: revisar, validar y aprobar la propuesta presentada, de ser el caso se

solicitara realizar ajustes necesarios para su aprobacion y ejecucion inmediata.

e Gerencia de Planificacién Estratéqgica: socializar el manual entre todas las autoridades

de la municipalidad.

Prioridad Indicador de cumplimiento Actores involucrados

) Gerencia Municipal
NUmero de manuales para la toma de _ -
Alta o Gerencia de Planificacion
decisiones aprobados. L
Estratégica

Procedimiento relacionado con las Metas 15, 17 y 18
‘ Accién de mejora
Elaborar un manual de respuesta a los riesgos de TI en el corto, mediano y largo plazo.

Procedimiento

e Gerencia Municipal: solicitara a la Oficina de Tecnologia de la Informacion y

Comunicacion elaborar un manual de respuesta a los riesgos de TI.
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e Oficina de Tecnologia de la Informacion y Comunicacién: para elaborar el manual de

respuesta a los riesgos de T1 se deberan cumplir al menos con las siguientes
actividades:
o Generar reuniones con los directores departamentales para identificar los
efectos de los riesgos directos e indirectos de la municipalidad.
o Generar reuniones con los directores departamentales para identificar las
acciones a corto, mediano y largo plazo a ser ejecutadas para mitigar, minimizar
y erradicar el riesgo.
o Desarrollar la primera propuesta para revision y validacion.

e Gerencia Municipal: revisar, validar y aprobar la propuesta presentada, de ser el caso se

solicitara realizar ajustes necesarios para su aprobacion y ejecucion inmediata.

e Oficina de Tecnologia de la Informacién y Comunicacion: socializar el manual entre

todas las autoridades de la municipalidad.

Prioridad Indicador de cumplimiento Actores involucrados

Gerencia Municipal

Al Numero de manuales de respuesta a Oficina de Tecnologia de la
fa

riesgos aprobados. Informacion y

Comunicacion

Procedimiento relacionado con la Meta 16

Accién de mejora

Ejecutar una campafia comunicacional para dar a conocer a la municipalidad los riesgos

inherentes a la gestion institucional.

Procedimiento

e Gerencia Municipal: solicitara a la Unidad de Imagen y Relaciones Publicas la

elaboracion de la camparfia comunicacional.

e Unidad de Imagen y Relaciones Publicas: para elaborar la campafia comunicacional se

deberan cumplir al menos con las siguientes actividades:
o Convocar a reuniones de trabajo a la Oficina de Tecnologia de la Informacion y

Comunicacién para la identificacion y generacion de contenidos.
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o Elaborar la propuesta de campafia comunicacional permanente que incluya el
respectivo calendario de ejecucion.

o Solicitar la adquisicién de materiales en caso de requerir.

o Desarrollar la primera propuesta para revision y validacion.

e Gerencia Municipal: revisar, validar y aprobar la propuesta presentada, de ser el caso se

solicitara realizar ajustes necesarios para su aprobacion y ejecucion inmediata.

e Unidad de Imagen y Relaciones Publicas: ejecutar la campafia comunicacional acorde

al calendario aprobado, al finalizar la campafia se deberé realizar una evaluacion que

permita conocer el nivel de efectividad de la campana.

Prioridad Indicador de cumplimiento Actores involucrados

) . o Gerencia Municipal
Numero de campafias comunicacionales )
Alta ) Unidad de Imagen y
ejecutadas.

Relaciones Publicas

Procedimiento relacionado con la Meta 19

Accion de mejora

Elaborar informes sobre la revision del nivel cumplimiento de los objetivos institucionales
con los concejales.

Procedimiento

e Gerencia Municipal: solicitara a la Gerencia de Planificacion Estratégica elaborar

informes periddicos sobre la revision del nivel de cumplimiento de los objetivos

institucionales con los concejales.

e Gerencia de Planificacion Estratégica: para elaborar el informe se deberan cumplir al

menos con las siguientes actividades:
o Sobre la base de los informes del sequimiento a la planificacion institucional
elaborar un informe especifico para revision de los concejales.
o Generar reuniones con los directores departamentales para la validacion de la
informacion a ser socializada con los concejales.
o Desarrollar la primera propuesta para revision y validacion.

e Gerencia Municipal: revisar, validar y aprobar la propuesta presentada, de ser el caso se

solicitara realizar ajustes necesarios para su aprobacion y ejecucién inmediata.
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e Gerencia de Planificacion Estratégica: gestionar reuniones con los concejales y elaborar

el informe con sus aportes.

Prioridad Indicador de cumplimiento Actores involucrados

NUmero de informes de revision del ) o
Gerencia Municipal

nivel cumplimiento de los objetivos ) o
Alta Gerencia de Planificacion

institucionales con los concejales o
Estrategica

aprobados.
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CONCLUSIONES

La implementacion de la cascada de metas mediante su jerarquia de cuatro niveles posibilitd
una alineacion efectiva entre los objetivos estratégicos del municipio y las metas
relacionadas con las tecnologias de la informacion. Esto simplifico la identificacion de los
procesos de TI requeridos para reducir los riesgos y asegurar el logro de los objetivos
estratégicos mas prioritarios, como EDMO2 - Garantizar la entrega de beneficios y EDM03
- Asegurar la optimizacion del riesgo.

La investigacion bibliografica llevada a cabo para las bases tedricas permitio contar con los
conocimientos necesarios para identificar el nivel de conocimientos de cada uno de los
miembros del comité, para lo cual, durante las reuniones de trabajo se realizaron
introducciones conceptuales que permitieron que todos los delegados cuenten con los
conocimientos necesarios para: 1) identificar las actividades que no han sido desarrolladas,
2) proponer las actividades de ejecucion inmediata que permitan mejorar los niveles de

capacidad; y, 3) identificar y comprender las necesidades de las partes interesadas.

El nivel de 62.02% alcanzado como resultado del diagndstico realizado refleja el nivel de
interiorizacion de los objetivos estratégicos en la gestion institucional, generando la
necesidad contar con el apoyo desde todas las instancias para promover la implementacién

de forma estratégica el plan de accion aqui propuesto.

Asi también, el 62,02% alcanzado reflejan avance significativo en los procesos del Gobierno
de TI, sin embargo, es importante destacar que lo identificado durante el diagnéstico
corresponde en su gran mayoria a actividades aisladas que han sido realizadas por la
Municipalidad durante la implementacion de sistemas de informacion. Por lo tanto, es
necesario establecer una hoja de ruta que permita alcanzar el siguiente nivel de calificacion

en un futuro cercano.

Finalmente, el plan de accidn propuesto se convierte en un marco de referencia para aquellas
municipalidades que se encuentren interesadas en la adopcion del Gobierno de TI a traveés
del Framework de COBIT 2019, ya que de manera ordenada y secuencial se describen los

pasos a implementar.
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RECOMENDACIONES

A la Gerencia Municipal y Gerencia de planificacion estratégica, incorporar en el plan
estratégico una seccion con informacion de los requerimientos de las partes interesadas, ademas,
elaborar una bateria de indicadores que permita identificar el nivel de cumplimiento y/o retardo
de los objetivos estratégicos garantizando que los mismos cumplan con las caracteristicas de ser
oportunos, completos, fiables y precisos. Asi mismo, realizar auditorias sobre las acciones
ejecutadas para el cumplimiento de los objetivos de la municipalidad; elaborar un manual para
la gestidn de riesgos de TI que la municipalidad esta dispuesta a asumir; elaborar un manual de
respuesta a los riesgos de T1 en el corto, mediano y largo plazo, y elaborar informes sobre la

revision del nivel cumplimiento de los objetivos institucionales con los concejales.

A la Gerencia Municipal, Unidad de Imagen y Relaciones Publicas y Gerencia de Planificacion
Estratégica, ejecutar una campafia comunicacional para difundir los objetivos de entrega de

valor al interior de la municipalidad.

A la Gerencia Municipal y a la Unidad de Imagen y Relaciones Publicas, ejecutar una campafia
comunicacional para difundir los conceptos de entrega valor al interior de la municipalidad. Asi
mismo, ejecutar una campafia comunicacional para dar a conocer a la municipalidad los riesgos

inherentes a la gestion institucional.

A la Gerencia Municipal y Gerencia de Administracion y Finanzas, socializar a todos los

directores departamentales el manual de asignacion presupuestaria.

A la Gerencia Municipal y Oficina de TI, elaborar un informe que describa la manera en que
los productos de TI aportan en la creacion de valor al interior de la municipalidad. Ademas,
elaborar un informe de alineacion de la estrategia de riegos de Tl con la estrategia de riesgo
municipal, asi como, elaborar un manual para la toma de decisiones que incluya entre otros el

analisis de los factores de riesgos asociados a TI.
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Anexo 1. Analisis del estado situacional de los procesos relacionados con el Gobierno Tl

EDMO1 Asegurar el establecimiento y mantenimiento del marco de referencia de gobierno

55

EDMO01.01 Evaluar el sistema de gobierno: Identificar y comprometerse continuamente con las partes interesadas de la empresa,

documentar la comprension de los requerimientos y realizar una estimacion del actual y futuro disefio del gobierno de T1 de la empresa.

Tabla. Evaluacidn del sistema de gobierno

ético de la informacién y su impacto

con la seguridad de la informacion aprobados?

Actividades Preguntas para evidenciar el cumplimiento de la actividad Cumple Evidencia
1. Analizar e identificar los factores
del entorno interno y externo ) . -
S ¢Se cuenta con un documento en el que se identifiquen los
(obligaciones legales, contractuales y f . - - -
. . actores internos y externos que influyen en el accionar de la Sl Plan estratégico
regulatorias) y tendencias en el entorno A
. N, Municipalidad?
del negocio que pueden influir en el
disefio del gobierno
¢Para cada objetivo operativo existe al menos un sistema de . .
; L L Sl Catalogo de sistemas
informacion desarrollado y/o administrado por TI?
2. Determinar la relevanciade Tly su | ¢Se cuenta con un documento en el que se especifique en cuanto S| Informe de gestion
papel con respecto al negocio. aporto Tl en el cumplimiento de los objetivos estratégicos? 2022
¢El presupuesto asignado a T para el afio 2022 permitio el
s e NO
desarrollo de todos los proyectos tecnolégicos planificados?
3. Considerar las regulaciones ¢Mantiene demandas por incumplimiento de regulaciones, S| Certificado del
externas, obligaciones legales y obligaciones legales y/o contractuales? departamento juridico
contractuales y determinar como deben | ; Han identificado indicadores que permitan medir el nivel de
ser aplicadas en el gobierno de Tl de la | cymplimiento de las leyes, regulaciones y compromisos NO
empresa. contractuales?
4. Alinear el uso y el procesamiento ¢Se cuenta con protocolos, politicas o lineamientos relacionados S| Politicas de seguridad

de la informacién
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Actividades Preguntas para evidenciar el cumplimiento de la actividad Cumple Evidencia
en la sociedad, en el entorno natural y
en los intereses de las partes . . L .
interesadas internas y erz)xternas con los ¢Todos los funcionarios de la Municipalidad han firmado S| Acuerdos de
objetivos, visin y direccion de la acuerdos que garanticen la confidencialidad de la informacién? confidencialidad
empresa
) S ¢Se cuenta con protocolos, politicas o lineamientos de Tl S| Politicas de seguridad
5. Determinar las |mp||_caC|ones del relacionados con el entorno de la empresa aprobados? de la informacion
entorno de control conjunto de la
empresa con respecto a Tl. ¢Se ha disefiado e implementado indicadores que den cuenta del NO
control de actividades de T1?
6. Articular los principios que guiaran | . | . q denci lal
| disefio de la toma de decisiones ¢Existe en el organigrama una dependencia que cumpla las NO
¢ . funciones del Gobierno TI?
sobre el gobierno de Tl
] ¢Se cuenta con un modelo de gestion para la toma de decisiones NO
7.Comprender la cultura empresarial | dependiendo de su nivel de gravedad?
de la toma de decisiones y determinar — - —
un modelo 6ptimo en la toma de ¢Se ha disefiado e implementado indicadores que den cuenta del
decisiones para TI. nivel de cumplimiento del modelo de gestion para la toma de NO
decisiones?
) ) ) ¢Se cuenta con un modelo de gestion para la toma de decisiones NO
8. Determinar I_o,s niveles aproplados dependiendo de su nivel de gravedad?
para la delegacion de autoridad, — - —
incluyendo reglas de umbrales, para ¢Se ha disefiado e implementado indicadores que den cuenta del
las decisiones de TI. nivel de cumplimiento del modelo de gestion para la toma de NO

decisiones?




57

EDMO01.02 Orientar el sistema de gobierno: Informar los lideres y obtener su apoyo, su aceptacion y su compromiso. Guiar las
estructuras, procesos Yy practicas para el gobierno de Tl en linea con los principios modelos para la toma de decisiones y niveles de

autoridad disefiados para el gobierno. Definir la informacion necesaria para una toma de decisiones informadas.

Tabla. Evaluacién de la orientacidn del sistema de gobierno

Preguntas para evidenciar el cumplimiento de la

Actividades actividad Cumple Evidencia
¢Se cuenta con protocolos, politicas o lineamientos en
1. Comunicar los principios del gobierno de T1'y | 10s que se establezcan los principios rectores del NO
acordar con el gestor ejecutivo la manera de gobierno de Tl a ser considerados en la
establecer un liderazgo informado y Municipalidad?
comprometido ¢Los directores departamentales ejerce el liderazgo S|

informado y comprometido?

¢Se cuenta con protocolos, politicas o lineamientos en

. Estatuto organico por
los que se establezca la estructura, procesos y practicas | Sl g P

o . ; procesos
2. Establecer o delegar el establecimiento de las | del gobierno en linea?
estructuras, procesos y practicas del gobiernoen | . ) Gerencia de
linea con los principios de disefio acordados ¢Existe una dependencia encargada de crear, actualizar planeacion
y optimizar las estructuras y procesos de la Si tratéqi
Municipalidad? estrategica y
presupuesto

3. Asignar responsabilidades, autoridad y la
responsabilidad de que se apliquen los principios
de disefios de gobierno, los modelos de toma de
decision y de delegacion acordados.

¢Se cuenta con protocolos, politicas o lineamientos en
donde se establecen las funciones y responsabilidades | Sl
para cada empleado?

Manual de perfil de
puestos

4. Garantizar que los mecanismos de ¢Existe un canal de comunicacién interno y externo de Sistema de gestién

notificacion y de comunicacion proporcionan notificacion y comunicacion? documental
informacion adecuada a aquellos con la ] . o
responsabilidad de la supervision y toma de ¢Existe supervision sobre la eficiencia de los NO

decisiones. mecanismos de notificacion y comunicacion?
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Preguntas para evidenciar el cumplimiento de la

Actividades o Cumple Evidencia
actividad
5. Orientar al personal para que siga las i',_EX|ste_ un documerllto aprobado que e;t_ablezca los N Reglamento intemo
directrices relevantes para un comportamiento Ineamientos para el comportamiento €tico y de talento humano
ético y profesional y garantizar que las profesional de los trabajadores?
consecuencias del no cumplimiento se conocen | ; Existen procesos de comunicacion de los derechos, NO
y se respetan. obligaciones, reconocimientos y sanciones?
¢Existe un documento aprobado que establezcan las .

_ . _ | limiento d bieti S| Reglamento interno
6. Orientar el establecimiento de un sistema de | '6COMPENsas por el cumplimiento de un objetivo o de talento humano
recompensa para promover el cambio cultural metas especificas a cada cargo?
deseable. ¢De existir, considera que el mismo promueve el S|

cambio de cultura?
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EDMO01.03 - Supervisar el sistema de gobierno: Supervisar la ejecucion y la efectividad del gobierno de T1 de la empresa. Analizar si el

sistema de gobierno y los mecanismos implementados (incluyendo las estructuras, principios y procesos) estan operando de forma

efectiva y proporcionan una supervision apropiada de TI.

Tabla. Evaluacién de la supervision del sistema de gobierno

Preguntas para evidenciar el cumplimiento de la

politicas internas estandares y directrices
profesionales

leyes comunes, contractuales) de T1?

Actividades o Cumple Evidencia
actividad
o o ¢Se cuenta con un modelo de evaluacion de las actividades S| Reglamento interno
1. Evaluar la efectividad y rendimiento de las a realizar en cada cargo? de talento humano
partes interesadas en las que se he delegado nf ]

i i ; . - nform
responsabilidades y autoridad para el gobierno | ;e cuenta con mecanismos de seguimiento para la S| s ?Jim?ZntE al plan
de Tl de la empresa. gjecucion de las actividades que no se han cumplido? guim P

operativo anual
¢Se cuenta con una planificacién para evaluar si los
2. Evaluar periodicamente si los mecanismos mecanismos para el gobierno de T1 se han establecidoy se | NO
para el gobierno de T1 acordados (estructuras, encuentran operando?
principios, procesos, efc.) estan establecidosy | ;se cuenta con la documentacion de las evaluaciones de los
operando efectivamente mecanismos para el gobierno de T se han establecidoy se | NO
encuentran operando?
¢Se cuenta con lineamientos, politicas o directrices
3. Evaluar la efectividad del disefio del gobierno | Correctivas en caso de identificar problemas en la gestion NO
e identificar las acciones para rectificar TI?
cualquier desviacion. ¢Se cuenta con procesos que permitan identificar NO
desviaciones del gobierno TI?
4. Mantener la supervision sobre el punto hasta
el que TI satisface las obligaciones (regulatorias, | ¢Se cuenta con procesos de auditoria para verificar el Informes de
legislacion, leyes comunes, contractuales), cumplimiento de las obligaciones (regulatorias, legislacién, | Sl auditoria
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Preguntas para evidenciar el cumplimiento de la

Actividades o Cumple Evidencia
actividad
¢Se cuenta con un sistema de seguimiento a la efectividad NO
5. Proporcionar supervision de la efectividad de, | del sistema de control de la empresa?
y el cumplimiento, con el sistema de control de | ;| o indicadores del sistema seguimiento a la efectividad
la empresa del sistema de control de la empresa cuentan con su NO
respectiva documentacion y formula de célculo?
6. Supervisar los mecanismos rutinarios y
regulares para garantizar que el uso de Tl ¢Se cuenta con procesos de auditoria para verificar que el Informes de
cumple con las obligaciones relevantes uso de TI cumple con las obligaciones regulatorias, Sl auditoria

(regulatorias, legislacion, leyes comunes,
contractuales), estandares y directrices

legislacion, leyes comunes, contractuales?
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EDMO02 Asegurar la entrega de beneficios

EDMO02.01 Evaluar la optimizacion del valor: Evaluar continuamente las inversiones, servicios y activos del portafolio de TI para

determinar la probabilidad de alcanzar los objetivos de la empresa y aportar valor a un coste razonable. Identificar y juzgar cualquier

cambio en la direccidn que necesita ser dada a la gestion para optimizar la creacion de valor

Tabla. Evaluacién de la optimizacion de valor

Actividades Preguntas para eviden_cigr el cumplimiento de la Cumple Evidencia
actividad
- ¢;Se cuenta con documentos que permitan identificar

.1' Comprer}der los requer Imientos de las partes los requerimientos de las par?es iFr)lteresadas? NO
interesadas; temas estratégicos de TI, tales como
la dependencia de las TI; y comprender la ¢Se cuenta con documentos que permita identificar S| Plan estratégico
tecnologia y sus capacidades considerando la las estrategias empresariales?
importancia actual y potencial de Tl para la ¢Se cuenta con documentos el relacionamiento entre Planificacién
estrategia de la empresa . . Si .

las estrategias empresariales y los productos de TI? Operativa de Tl
2. Comprender los elementos clave de gobierno
necesarios para la entrega fiable, segura y coste ¢Se logra identificar los elementos clave que permite
efectiva de un valor 6ptimo por el uso de los garantizar la entrega fiable y segura de valor por el Si Plan estratégico
servicios, activos y recursos de Tl existentes y uso de servicios y recursos de TI?
potenciales
3. Comprender y discutir regularmente las
oportunidades que podrian surgir de los cambios ¢Se cuenta con protocolos, politicas o lineamientos
habilitados en la empresa por las tecnologias para la mitigacion de los riesgos generados por los Si Plan estratégico
actuales, nuevas o emergentes y optimizar el valor | cambios tecnol6gicos?
creado por estas oportunidades

. ¢Se han realizado campafias comunicacionales

4. Comprender lo que se entiende por valorenla | jytemag para difundir lo que la municipalidad NO
empresa y considerar como de bien se ha entiende por valor?




62

Preguntas para evidenciar el cumplimiento de la

Actividades o Cumple Evidencia
actividad
comunicado, comprendido y aplicado a través de | ;Se han realizado evaluaciones a la efectividad de las
los procesos de la empresa camparias comunicacionales internas para difundir lo | NO
que la municipalidad entiende por valor?
5.Evaluar la efectividad de la integracion y , .
. X o ¢Se cuenta con documentos que incorporen el
alineamiento de las estratégicas de T en la relacionamiento entre los productos de Tly la NO
empresa y con los objetivos de la empresa para - P y
creacion de valor?
aportar valor
6. Comprender y considerar como de efectivos
son los roles, responsabilidades, asignaciones y , . Reglamento
. - ¢Se cuenta con un modelo de evaluacion de las .
organismos de toma de decisiones actuales L . Si interno de
o actividades a realizar en cada cargo?
asegurando la creacion de valor de las talento humano
inversiones, servicios y activos de Tl
7. Considerar como de bien alineada esta la ¢Laasignacion presupuestaria para Tl considera el
gestion de las inversiones, servicios y activos de costo de la administracion, mantenimiento y soporte S| Plan de
TI con la gestion de valor y las précticas de de los servicios y activos de TI que estan alineados inversiones
gestion financiera con la gestion de valor?
8. Evaluar la alineacion del portafolio de
inversiones, servicios y activos con los objetivos
estratégicos de la empresa, con el valor de la
empresa financiera y no financiero, con el riesgo, | ¢La planificacion de desarrollos tecnolégicos de Tl Plan de
tanto de servicio como al del beneficio; con los se encuentra alineada considera los objetivos Sl inversiones

procesos de negocio; la efectividad en términos de
usabilidad disponibilidad y responsabilidad; y
eficiencia en términos de coste, redundancia y
salud técnica.

estratégicos?
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EDMO02.02 Evaluar la optimizacién del valor: Orientar los principios y las practicas de gestion de valor para posibilitar la realizacion

del valor optimo de las inversiones Tl a lo largo de todo su ciclo de vida econémico.

Tabla. Evaluacion de la optimizacion de valor

Preguntas para evidenciar el cumplimiento

resultados para permitir un control eficaz

entrega de valor?

Actividades o Cumple Evidencia
de la actividad P
o ) ) 'S q | Manual de
1. Definir y comunicar la cartera y los tipos de ¢ ?_c_ugrlltadco? Ocumentlos que Coc?te_ngan a g asignacion
i i 1 iteri i efinicion de la cartera y los tipos de inversion? .
inversion, categorias, criterios y ponderauon_es y P presupuestaria
relativas a los criterios que permitan puntuaciones S - de difusion del
i ;Se cuenta con mecanismos de difusion de
de valores relativos ¢ ) o ) NO
manual de asignacion presupuestaria?
2. Definir los requerimientos para los cambios de
fase y otras revisiones por la importancia de la Manual de
inversion para la empresa y el riesgo asociado, ¢Se realiza seguimiento a la ejecucion del S| siecucion
cronograma del programa, planes de financiacion y | presupuesto asignado a cada proyecto? Jresu uestaria
la entrega de capacidades clave y beneficios y la prestp
contribucion continuada al valor
3. Orientar a la direccion para, considerar usos , . e,
. : L ¢Se orienta a la organizacion para el uso e,
potenciales de Tl innovadores que posibiliten que la . Planificacion de
. potencial de TI para responder a las nuevas
empresa responda a nuevas oportunidades y oportunidades. incremente su competitividad o Sl desarrollo
desafios, lleve a cabo nuevos negocios, incremente mpe'ore SUS r(;cesos? P tecnolégico
la competitividad o mejore sus procesos J P '
4. Orientar los cambios necesarios en la asignacion | | . . -
de imputaciones y responsabilidades en la ejecucion ¢Se reallzan_ campllos de responsab|l|daQes Manua}llde
del portafolio de inversiones y la entrega de valor a durante la ejecucion del presupuesto asignadoa | SI ejecucion
) . y . cada proyecto? presupuestaria
partir de los servicios y procesos de negocio.
5. Definir y comunicar a nivel de empresa los ¢Se han definido mecanismos para comunicar a
objetivos de entrega de valor y las medidas de la interna de la municipalidad los objetivos de NO
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Actividades

Preguntas para evidenciar el cumplimiento
de la actividad

Cumple

Evidencia

6. Orientar los cambios necesarios en la cartera de
inversiones y servicios para realinearlos con los
objetivos de la empresa actuales y esperados y/o sus
limitaciones

¢El plan de inversiones de TI se encuentra
alineado con los objetivos de la municipalidad?

Sl

Plan de inversiones

7. Recomendar la consideracion de innovaciones
potenciales, cambios organizativos o mejorar
operativas que desde las iniciativas T1 pudieran
impulsar un incremento de valor para la empresa.

¢En los Gltimos 3 afios T1 ha presentado
propuestas de innovaciones tecnoldgicas que
pudieran impulsar el incremento de valor?

Si

Planificacién
operativa de TI
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EDMO02.03 - Supervisar la optimizacion de valor: Supervisar los indicadores clave y sus métricas para determinar el grado en que el
negocio esta generando el valor y los beneficios previstos de los servicios e inversiones TI. Identificar los problemas significativos y

considerar las acciones correctivas.

Tabla. Evaluacion de la supervision de la optimizacion de valor

Actividades Preguntas para eviden_cigr el cumplimiento de la cumple Evidencia
actividad

1. Definir un conjunto equilibrado de objetivos de Informes de
desempefio, métricas, metas y puntos de ¢Se han definido indicadores que permita determinar el S| seguimiento a la
referencia. Las métricas deberian cubrir la nivel de cumplimiento de los objetivos? planificacion
actividad y la medida de resultados, incluyendo operativa
los indicadores de retardo y de avance de los
resultados, asi como un equilibrio adecuado de las | ;se han identificado indicadores que permitan
medidas financieras y no financieras. Revisarlosy | determinar el nivel de retardo en el cumplimiento de NO
acordarlos con las funciones de Tl y de negocio, y | |os objetivos?
otras partes interesadas relevantes.
2. Recoger los datos pertinentes, oportunos, . , - .
completos, fiables y precisos para informar sobre (,Pa_ra el célculo de los |nd|cadores,d§ seguimiento las
los avances en la entrega de valor respecto a los variables cumplen con I_as caracterls'glcas;de Ser NO
objetivos. Obtener una sucinta de alto nivel, oportunos, completos, fiables y precisos?
completa vista de la cartera, cronograma y
desempefio de T (capacidades técnicas y o ) ]
operativas) que soporten la toma de decisionesy | ¢Se cuenta con indicadores gerenciales que guien la S| DWH gerencial
aseguren que los resultados esperados se estan toma de decisiones?
logrando
3. Conseguir los informes habitual§s y relevantes Informes de
de la cartera, programa y desempefio de Tl. ¢Se elaboran informes de gestion en los que se seguimiento a la
Revisar el progreso de la empresa hacia los describa el nivel de avance de los objetivos? S| planificacion
objetivos identificados y el grado en que los operativa
objetivos previstos son alcanzados, los
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Preguntas para evidenciar el cumplimiento de la

Actividades o Cumple Evidencia
actividad
entregables obtenidos, los objetivos de
rendimiento alcanzados y el riesgo mitigado
4. Tras la revision de informes, tomar las medidas | ;Sobre la base de los informes de avance de los
de gestion apropiadas segun sea necesario para objetivos se toma medidas que permitan optimizar la NO
asegurar que el valor sea optimizado entrega de valor?
5. Tras la revision de los informes, asegurarse de , , . . ..
. ; . ¢Se evalla que los correctivos aplicados han permitido
que las medidas correctivas apropiadas son NO

iniciadas y controladas.

superar los obstaculos encontrados?
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EDMO3 Asegurar la optimizacién del riesgo

EDMO03.01 - Evaluar la gestion de riesgos: Examinar y evaluar continuamente el efecto del riesgo sobre el uso actual y futuro de las Tl

en la empresa. Considerar si el apetito de riesgo de la empresa es apropiado y el riesgo sobre el valor de la empresa relacionado con el

uso de Tl es identificado y gestionado.

Tabla. Evaluacion del aseguramiento de la optimizacion del riesgo

. Preguntas para evidenciar el cumplimiento de la . .
Actividades gL P P Cumple | Evidencia
actividad
1. Determinar el nivel de riesgos relacionados con las | ¢Se cuenta documentos en los que se detalle el nivel
TI que la empresa estéa dispuesta a asumir para de riesgo de TI que la empresa esta dispuesta a NO
cumplir con sus objetivos (apetito de riesgo). asumir?
2. Evaluar y aprobar propuestas de umbrales de ¢Se cuenta con documentos con propuestas de
tolerancia al riesgo T1 frente a los niveles de riesgo y | umbrales de tolerancia al riesgo alineado a los niveles | NO
oportunidad aceptables por la empresa. de riesgo aceptables por la empresa?
3. Determinar el grado de alineacion de la estrategia , . . .
. . . ¢La estrategia de riesgos de TI se encuentra alineada
de riegos TI con la estrategia de riesgos . . : NO
. con la estrategia de riesgos empresarial?

empresariales.
4. Evaluar proactivamente los factores de riesgos Tl . Durante el proceso de toma de decisiones
con anterioridad a las decisiones estratégicas de la ¢ nte etp . .

. o estratégicas se analizan los factores de riesgos NO
empresa pendiente y asegurar que las decisiones de la .

; : asociados de TI?
empresa se toman conscientes de los riesgos.
5. Determinar si el uso de TI esté sujeto a una
valoracion y evaluacion de riesgos adecuada segun lo , . . .
; yev ° r1€5gos 4 4 5eg ¢Se valora y evalla los riesgos para el uso de TI? Sl Matriz de riesgos
descrito en estandares nacionales e internacionales
relevantes.
. . . i L ., . Informes de

6. Eva_luar las a_chwdgdes de gestion de resgos para ¢Se evalla las actividades de gestion de riesgos? Sl .
garantizar su alineamiento con las capacidades de la seguimiento
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Actividades

Preguntas para evidenciar el cumplimiento de la
actividad

Cumple

Evidencia

empresa para las perdidas relacionadas con Tl y la
tolerancia de los lideres a los mismos.
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EDMO03.02 - Orientar la gestién de riesgos: Orientas el establecimiento de practicas de gestion de riesgos para proporcionar una

seguridad razonable de que son apropiadas para asegurar que el riesgo TI actual no excede el apetito de riesgo del Consejo

Tabla. Evaluacion de la orientacion de la gestion de riesgo.

Preguntas para evidenciar el cumplimiento de la

gestionado de acuerdo con las politicas y

Actividades o Cumple Evidencia
actividad
) ) ¢Se realizan capacitaciones que promueven una NO
1. Promover una cultura consciente de los riesgos | cultura consciente de los riesgos de TI.?
Tl e impulsar a la empresa a una identificacion - ——
proactiva de riesgos TI, oportunidades e impactos | ¢S impulsa a la empresa a identificar ) N
potenciales en el negocio. proactivamente los riesgos de Tl transformandolaen | Si Politicas de Tl
oportunidades?
2. Orientar la integracion de las operaciones y la _ . . L . .
. . S ¢Se orienta a la integracion de estrategias de riesgos
estrategia de riesgos TI con las decisiones y . . NO
> A L de Tl con las estrategias empresariales?
operaciones empresariales estratégicas.
3. Orientar la elaboracion de planes de ¢Se elabora planes de comunicacion interna sobre de NO
comunicacidn de riesgos riesgos institucionales?
¢Se establecen politicas, lineamientos o directrices NO
. . . - para responder rapidamente a los riesgos cambiantes?
4. Orientar la implantacion de mecanismos
apropiados para responder rapidamente a los ¢Se aplican los mecanismos de notificacién a los Sistema de
riesgos cambiantes y notificar inmediatamente a niveles adecuados cuando se identifican riesgos Si gestion
los niveles adecuados de gestién, soportados cambiantes? documental
principios de escalado acordados -
¢Se implementa controles de escalado para los S| Politicas de Tl
riesgos cambiantes?
5. Orientar para que el riesgo, las oportunidades, ) _ _
los problemas y las preocupaciones puedan ser ¢ Se establece un mecanismo para que los riesgos Sistema de
identificados y notificados por cualquier persona | sean identificadas y notificados por cualquier persona | SI gestion
en cualquier momento. El riesgo debe ser en cualquier momento? documental




70

Actividades

Preguntas para evidenciar el cumplimiento de la
actividad

Cumple

Evidencia

procedimientos publicados y escalados a los
decisores relevantes.

6. Identificar los objetivos e indicadores clave de
los procesos de gobierno y gestion de riesgos a ser
monitorizados y aprobar los enfoques, métodos
técnicas y procesos para capturar y notificar la
informacion de medicion.

¢Se cuenta con indicadores que permitan medir el
nivel de cumplimiento de la gestién de riesgos?

Si
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EDMO03.03 - Supervisar la gestion de riesgos: Supervisar los objetivos y las métricas clave de los procesos de gestion de riesgo y

establecer como las desviaciones o los problemas seran identificados, seguidos e informados para su resolucion

Tabla. Evaluacion de la supervision de la gestion de riesgo

Preguntas para evidenciar el cumplimiento de la

de riesgos al comité institucional?

Actividades o Cumple Evidencia
actividad
1. Supervisar hasta qué punto se gestiona el perfil de ¢Se cuenta con_ip dicadores gue permiten supervisar
riésgo dentro de los umbrales de apetito de riesgo el nivel de gestion de cumplimiento de los umbrales | NO
de apetito de riesgo?
2. Supervisar las metas y métricas clave de gestion de
los procesos de gobierno y gestién del riesgo . o iy .

P gob Y Qe g ¢Se analizan las desviaciones en la gestion de riesgos Informes de
respecto a los objetivos, analizar las causas de las se establece medidas correctivas? Si riesaos
desviaciones e iniciar medidas correctivas para y ' g
abordar las causas subyacentes
3. Facilitar la revision por las principales partes ¢Se realizan procesos de revision de las partes
interesadas del progreso de la empresa hacia los interesadas (concejales) sobre el progreso de la NO
objetivos identificados empresa hacia los objetivos identificados?

. . . ;Se han disefiado mecanismos de comunicacion que
4. Informar cualquier problema de gestion de riesgos Cermitan informar de cualquier problema de est?én S| Informes de
al Consejo o al Comité de Direccion. P quier p g riesgos
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EDMO04 Asegurar la optimizacién de los recursos

EDMO04.01 - Evaluar la gestion de recursos: Examinar y evaluar continuamente la necesidad actual y futura de los recursos relacionados

con TI, las opciones para la asignacion de recursos incluyendo estrategias de aprovisionamiento y los principios de asignacion y gestion

para cumplir de manera 6ptima con las necesidades de la empresa.

Tabla. Evaluacion de la gestion de recursos

- Preguntas para evidenciar el cumplimiento de la . .
Actividades g P o P Cumple Evidencia
actividad
1. Examinar y evaluar la estrategia actual y futura, las
opciones de aprovisionamiento de recursos Tl'y ¢Se analizan, examinan y evallan las estrategias
desarrollar capacidades para cubrir las necesidades actual y futura del aprovisionamiento de recursos de | NO
actuales y futuras (incluyendo alternativas de TI?
aprovisionamiento)
2. Definir los principios para guiar la asignacion y ¢Se _d,efinen los principios que guien la asignacion y M.anual.qe
gestion de recursos y capacidades de manera que las | 9estion de recursos que permitan satisfacer las Sl asignacion
TI puedan satisfacer las necesidades de la empresa, | Necesidades institucionales? presupuestaria
con la habilidad y capacidad requerida de acuerdoa | ; para la gestion de recursos econémicos se Manual de
las prioridades acordadas y las limitaciones establecen las prioridades y limitaciones Sl asignacion
presupuestarias presupuestarias? presupuestaria
3. Revisar y aprobar el plan de recursos y las Manual de
estrategias de arquitectura de la empresa para la ¢Se revisa el plan de recursos analizando la S| asignacion
entrega de valor y la mitigacidn de riesgos con los arquitectura, entrega de valor, mitigacion de riesgos? resubuestaria
recursos asignados. presup
4. Comprender los requisitos para alinear la gestion . -
P quisttos p g ¢La gestion de recursos de T1 esta alineada con la -
de recursos con la planificacion de recursos lanificacion de recursos institucionales? Sl Plan estratégico
empresariales financieros y humanos. P '
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Actividades

Preguntas para evidenciar el cumplimiento de la
actividad

Cumple

Evidencia

5. Definir los principios para la gestién y el control
de la arquitectura de la empresa.

¢Se definen los principios para la gestion y el control
de la arquitectura de la empresa?

Sl

Plan estratégico
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EDMO04.02 - Orientar la gestion de recursos: Asegurar la adopcion de principios de gestion de recursos para permitir un uso optimo de

los recursos de Tl a lo largo de su completo ciclo de vida econdmica

Tabla. Evaluacion de la orientacion de la gestion de recursos

Preguntas para evidenciar el cumplimiento de

planificacion de RRHH y financiera de la empresa.

gestion de recursos de la institucion?

Actividades o Cumple Evidencia
la actividad

1. Comunicar e impulsar la adopcion de estrategias
de gestion de recursos, principios y el plan de ¢Se cuenta con estrategias de gestion de recursos NO
recursos Y las estrategias de arquitectura de de cooperantes nacionales e internacionales?
empresa acordados.

. - . L ;Se asigna responsabilidades especificas . .
2. Asignar responsabilidades para la ejecucién de la | ¢2; % g P €5 ESpE . Manual de asignacion

S (administradores) para la ejecucion de la gestion Si X
gestion de recursos. presupuestaria
de recursos?

3. Definir los objetivos, medidas y métricas clave ¢Se define los objetivos, medidas y métricas S| Manual de asignacion
para la gestién de los recursos. claves para la gestion de los recursos? presupuestaria
4, Establecer los principios relacionados con la ¢Se establece los principios relacionados con la S| Manual de ejecucion
proteccion de recursos. proteccion de recursos? presupuestaria
5. Alinear la gestién de recursos con la ¢La gestion de recursos esta alineada con la S| Manual de asignacion

presupuestaria
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EDMO04.03 - Supervisar la gestion de recursos: Supervisar los objetivos y métricas clave de los procesos de gestion de recursos y

establecer como seran identificados, seguidos e informados para su resolucion las desviaciones o los problemas.

Tabla. Evaluacion de la orientacion de la gestion de recursos

Preguntas para evidenciar el cumplimiento de la

e iniciar acciones correctivas para solucionar las
causas subyacentes.

a los objetivos alcanzados?

Actividades o Cumple Evidencia
actividad
1. Supervisar la asignacién y optimizacion de ¢Se supervisan la asignacion y optimizacion de Manual de
recursos de acuerdo con los objetivos y prioridades recursos de acuerdo con los objetivos y prioridades S| eieCUCION
de la empresa mediante objetivos y métricas de la municipalidad mediante objetivos y métricas . .
presupuestaria
acordados. acordados?
2. Supervisar las estrategias de aprovisionamiento Tl
y de arquitectura de la empresa y los recursos y , . . - .
- . . ¢Se supervisan las estrategias de aprovisionamiento
capacidades TI para garantizar que las necesidades . LI NO
Tl y de arquitectura institucional?

actuales y futuras de la empresa puedan ser
satisfechas.
3. Supervisar el rendimiento de los recursos frente a
los objetivos, analizar las causas de las desviaciones | ¢Se supervisan el rendimiento de los recursos frente NO




EDMO5 Asegurar la transparencia hacia las partes interesadas

EDMO05.01 - Evaluar los requisitos de elaboracion de informes de las partes interesadas

Tabla. Evaluacion de los requisitos de elaboracién de informes de las partes interesadas
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Preguntas para evidenciar el cumplimiento

aceptacion y aprobacion de los informes por parte de
las partes interesadas.

aceptacion de los mismos?

Actividades i Cumple Evidencia
de la actividad P
1. Examinar y juzgar los requisitos actuales y futuros
de elaboracion de informes respecto al uso de Tl ¢Se determina formato formal para presentar S| Formatos acordes al
dentro de la empresa (regulacion, legislacion, informes respecto al uso de TI? manual de procesos
requisitos) incluyendo alcance y frecuencia
2. Examinar y juzgar requisitos actuales y futuras de . L
Inar'y juzg q . y ¢ Se utiliza formato formal de elaboracion de
elaboracion de informes para otros interesados ; . Formatos acordes al
informes para las partes interesadas respecto al | Sl
respecto al uso de TI dentro de la empresa., uso de TI? manual de procesos
incluyendo alcance y condiciones '
3. Mantener los principios de comunicacion con
intereses externos e internos, incluyendo formatosy | ¢Se establece principios de comunicacion con
canales de comunicacién y los principios de las partes interesadas internas y externos, con NO




EDMO05.02 - Orientar la comunicacion con las partes interesadas y la elaboracion de informes

Tabla. Evaluacion de la orientacion de la comunicacion con las partes interesadas y la elaboracion de informes
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Preguntas para evidenciar el cumplimiento de la

elaboracion de informes

elaboracion de informes?

Activi o mpl Evidenci
ctividades actividad Cumple dencia
1. Orientar el establecimiento de la estrategia de ¢Se orienta el establecimiento de la estrategia de S| Plan de
comunicacién para interesados externos e internos | comunicacién para interesados internos y externos? comunicacién
2. Orientar la implementacion de mecanismos para
garantizar que la informacién cumple todos los ¢Se implementa mecanismos de elaboracion de

o e ! . . ¢ Sl Informes anuales
criterios de los requisitos corporativos obligatorios | informes de T1?
en cuanto a elaboracion de informes de Tl
3. Establecer mecanismos de validacién y o . o

L L . . ¢Se implementa mecanismos de validacion y Informes

aprobacion de la elaboracion obligatoria de - - ! S
. aprobacion de elaboracién de informes? aprobados
informes
4. Establecer mecanismos de escalado en la ¢ Se establece mecanismos de escalado en la NO




EDMO05.03 - Supervisar la comunicacidn con las partes interesadas

Tabla. Evaluacion de la supervision la comunicacion con las partes interesadas
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Preguntas para evidenciar el cumplimiento de

de la elaboracion obligatoria de informes

informes?

Activi o mpl Evidenci
ctividades la actividad Cumple dencia
1. Evaluar periédicamente la eficacia de los ¢Se evalla periddicamente la eficacia de los

mecanismos para asegurar la precision y la fiabilidad | mecanismos de elaboracion obligatoria de NO

2. Evaluar periodicamente la eficacia de los

¢ Se evalla periédicamente con interesados

Encuestas de

de los diferentes interesados.

de los diferentes interesados?

mecanismos y las salidas de la comunicacion con externos e internos de los informes? S| satisfaccion
interesados externos e internos. '
3. Determinar si se estan cumpliendo los requisitos ¢Se determina el cumplimiento de los requisitos S| Encuestas de

satisfaccion
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